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UVODNA RAZMATRANJA

Razvoj informacione tehnologije donio je napredak u zivotima svih ljudi, tako da je
prakti¢no vise nemoguce zamisliti civilizaciju bez informaticke podrske u svim svojim
oblicima koju nam pruzaju informacione tehnologije. Sa druge strane, ovakav ubrzan
razvoj je svakako proizveo 1 odredene pratece posledice negativnog karaktera. Potreba
covjeka za velikim pogodnostima koje pruza upotreba savremene tehnologije, za kratko
vrijeme je dovela do opasnosti, te njihovog ubrzanog razvoja. Vremenom je informaciona
tehnologija usla u svaki segment ljudskog Zivota, i taj trend se i dalje nastavlja. Od same
pojave kompjutera, pa preko razvoja i nastanka interneta, zatim razvoja informaciono-
komunikacionih tehnologija u dana$nje vrijeme visoke tehnologije, razvijao se i kriminalitet
koji je zloupotrebljavao ovu tehnologiju, pa je tako nastao i naziv kompjuterski kriminalitet,
IT kriminalitet, dok se danas sve Cesce pojavljuju nazivi visokotehnoloski kriminalitet i
cyber (sajber) kriminalitet.

Visokotehnoloski kriminalitet je oblik savremenog kriminaliteta kroz koji se ispoljavaju
razliciti oblici kriminalnih djelatnosti uz primjenu savremenih tehnologija. To je
kriminal koji je usmjeren protiv bezbjednosti informaciono-komunikacionih tehnologija
(kompjutera, prenosnih racunara, mobilnih telefona, tableta i sl.) i informacionih
sistema na raziCite nacine, kao 1 kriminal koji kao sredstvo izvrSenja Kkoristi
informacionu tehnologiju u namjeri da sebi ili drugom pribavi kakvu korist ili da se
drugom nanese Steta. On je opSta forma kroz koju se ispoljavaju razli¢iti oblici
kriminalne djelatnosti, kao S§to su prevare, krivotvorenja, sabotaze, oStecenja, 1 sl., pa
sve do savremenih i novih oblika kriminaliteta.

Visokotehnoloski kriminalitet se Cesto u literaturi poistovjecuje 1 naziva kompjuterski
kriminal, a u nekoj literaturi ga poistovjecuju 1 sa cyber kriminalom.Visokotehnoloski
kriminalitet ne mozemo nazvati kompjuterski sobzorom da kompjuter moZe biti samo
jedan segment ili dio, odnosno vid ispoljavanja visokotehnoloskog kriminaliteta jer sam
naziv visokotehnoloski sadrzi sve oblike visoke tehnologije i njihovo koristenje
(mobilni uredaji, tableti, laptop ili prenosni raCunari, digidalni fotoaparati isl.), a ne
samo kompjuter, kao ni cyber jer upotrebom informacione tehnologije u svrhu
kriminalne aktivnostise moZe, a i ne mora koristiti cyber 1 internet prostor. Ovaj oblik

kriminaliteta se ispoljava u viSe oblika od kojih je bila najcesc¢a zloupotreba kompjutera,



ali se u novije vrijeme sve viSe i CeSée ispoljava kroz zloupotrebe informaciono-
komunikacionih uredaja i drugih savremenih uredaja.

Ovaj oblik kriminaliteta jo$ uvijek ne predstavlja zaokruZzenu fnomenolosku kategoriju
zbog Cega ga je nemoguce precizno definisati i odrediti njegov pojam. Zahvaljujuci
ubrzanom razvoju informaciono-komunikacionih tehnologija doslo je i do ubrzanog
razvoja zloupotreba kao i raznih oblika krivi¢nih djela u toj oblasti, a koja se ogledaju u
zloupotrebi savremenih infirmaciono-komunikacionih tehnologija kao Sto su mobilni
telefoni, video 1 digitalni aparati, internet, druStvene web mreze, drugi savremeni
tehnicki uredaji i slicno.

Sve jednostavniji programi i jednostavnija savremena tehnologija omogucila je pristup
internetu velikom broju ljudi Sirom svijeta bez ikakvog predznanja ¢ime je ova
tehnologija postala sredstvo za izvrSenje nezakonitih radnji potencijalnih izvrSilaca
krivicnih djela. Konstantnom proizvodnjom novih i savremenih informaciono-
komunikacionih tehnologija, gradani koji su korisnici ove tehnologije nemaju vremena
da se upoznaju sa opasnostima koje sa sobom nosi koriStenje ovakve tehnologije tako da
veoma lako mogu da postanu i1 postaju meta internet kriminalaca. RaSirenosti i
dostupnosti interneta, postalo je moguce uciniti inkrimisanu radnju sa jednog kraja
svijeta na potpuno drugom kraju svijeta i to uz potpunu anonimnost izvrsioca.

Mozemo re¢i da je internet i informaciono-komunikaciona tehnologija postala
neizbjezan faktor i potreba svakog covjeka danaSnjeg druStva. Upotreba IKT-a i
interneta posebno je zastupljena kod djece, te je za ocekivati porast problema u internet
okruZenju djeteta. Danas se najceS¢a komunikacija medu djecom i sa djecom odvija
putem IKT-a u internet okruzenju (npr. putem druztvenih mreza, formiranjem grupa na
viberu, mesendZeru i sl.). Razvoj informaciono-komunikacionih tehnologija omogucio
je pojavu novih kriviénih djela na Stetu djece. Isto tako i stari oblici kriminaliteta
izvrSavaju se na savremene nacine. Tako se iskoriStavanje i nasilje nad djecom pocelo
ispoljavati na vrlo razlicite oblike. Uz koriStenje IKT-a ovi oblici se javljaju u vidu
vrijedanja, uznemiravanja, slanja prijetecih i poruka, laznog predstavljanja, podsticanja
na mrznju i nasilje, pa sve do seksualnog nasilja nad djecom i sl. Medu najtezim
oblicima zlostavljanja 1 nasilja nad djecom jesu seksualno nasilje 1 njegova

eksploatacija, koje je izvrSeno, snimljeno ili podijeljeno u internet prostoru.



Visokotehnoloski kriminalitet kao i viktimiziranost djece na internetu postali su dio
svakodnevnog zivota, iako ba$ uvijek nismo ni svejsni da se sa njim, odnosno sa
odredenim vidovima susre¢emo, pogotovo iz razloga kako je ve¢ gore navedeno, zbog
ubrzanog razvoja IKT-a, jer korisnici istth nemaju vremena da se upoznaju sa
opasnostima koje prijete njihovom zloupotrebom. Takode, potrebno je naglasiti i to,
posebno u zemaljama u tranziciji 1 posleratnom periodu u kakvom je jednim dijelom i
naSa drzava imamo veoma veliki boj gradana koji su informacijski nepismeni gradani,
tako da su veoma laka meta izvrSilaca krivicnih djela visokotehnoloskog kriminaliteta.
Borba i zastita od visokotehnoloSkog kriminaliteta bi se sastojala od preventivnog i
represivnog djelovanja nadleznih drzavnih subjekata i drustva u cjelini. S tim u vezi
jedna od pretpostavki za borbu protiv ove vrste kriminala jeste adekvatan
kriviénopravni okvir koji bi trebao da definiSe i propipise kako krivicna djela iz ove
oblsti, tako i institucionalnu organizovanost u borbi i zastiti od visokotehnoloSkog
kriminaliteta u jednoj drzavi.

Uzevsi u obzir Stetne posledice koje proizvodi visokotehnoloski kriminalitet, a koje
povreduju 1 ugrozavaju djecu i njihov fizicki i psihi¢ki razvoj, medunarodna zajednica
svojim instrumentima i autoritetom nastoji da ukaze na potrebu ranog i pravovremenog
prepoznavanja ovakvih problema, a naroito da se osigura adekvatna zaStita djece.
Medunarodna zajednica svojim propisima i direktivama, poziva i obavezuje drZzave na
uspostavljanje sveobuhvatnog zakonodavnog sistema s ciljem prevencije zloupotrebe i
zlostavljanja djece, pravovremenog otkrivanja negativnih ponasanja, kaZnjavanja i1
sankcionisanja njihovih izvrSilaca, te preduzimanje svih potrebnih radnji na pruzanju
pomoc¢i 1 podrske djeci Zrtvama, kao 1 na podizanju svijesti gradana o neprihvatljivosti
bilo kakvog oblika zlostavljanja 1 iskoriStavanja djeteta, ukljucujuéi ono izvrSeno
pomocu ITK-a i internet resursa.

Zbog svega ovoga, odnosno zbog specificnosti visokotehnoloskog kriminaliteta
neophodan je odgovaraju¢i krivicnopravni okvir koji ¢e pravno onemoguciti svaki vid
zloupotrebe IKT-a kao i nasilja i drugih Stetnih radnji putem IKT-a, kao i zloupotrebu
interneta u te svrhe, sa posebnih definisanjem onih negativnosti koje dovode do
zlostavljanja djece putem IKT-a 1 interneta.

Bosna i Hercegovina je u poslednje vrijeme solidno definisala krivi¢no pravni okvir po

pitanju inkriminacije krivi¢nih djela iz oblasti visokotehnoloskog kriminaliteta, stim da



bi bilo potrebno izvrSitu uskladenost zakona na nivou drzave, odnosno uskladiti
krivicnopravne okvire entiteta, distrikta Brcko 1 drzavnog nivoa. Takode, bilo bi dobro
pristupiti donoSenju posebnog zakona koji bi na pravi nacin obuhvatio i1 regulisao ovu
oblast, te zakonom odrediti posebne organe i1 subjekte koji bi postupali po pitanju
visokotehnoloskog kriminaliteta. Isto tako bilo bi potrebno raditi na podizanju
informacijske pismenosti gradana BiH, sa posebnim akcentom na djecu, gdje bi se kroz
Skole 1 nastavne planove 1 programe u sklopu redovnih nastavnih aktivnosti moglo dosta
uticati na podizanje svijesti 1 upoznavanju djece sa zloubotrebama ITK-a i interneta, te
nacinima njihove zastite.

Sobzirom da je ovaj rad posvecen visokotehnoloSkom kriminalitetu i zastiti djece na
internetu u njemu ¢emo se baviti ovim kriminalitetom usmjerenim prvenstveno prema
djeci odnosno visokotehnloskim kriminalitetom koji uz pomo¢ informaciono-
komunikacione tehnologije i internet resursa ugrozava i viktimizira djecu.

Ovim radom ¢e biti prezentovano pojmovno odredenje, elmenti i karakteristike
visokotehnoloskog kriminaliteta, problemi definisanja visokotehnoloSkog kriminaliteta,
aspekti  Stetnth  posledica  visokotehnoloskog  kriminaliteta,  ispoljavanje
visokotehnoloskog kriminaliteta na internetu usmjerenog prema djeci i reagovanje,
krivicnopravni okvir visokotehnoloskog kriminaliteta, gjde ¢e se pezentovati
medunarodno pravni okvir inkriminacije visokotehnoloskog kriminaliteta, legislativa na
drzavnom nivou, na nivou Federacije Bosne i Hercegovine i Distrikta Brcko, sa
posebnim osvrtom na legislative u Krivicnom zakoniku Republike Srpske, gdje ¢e biti
obradene inkriminacije kriminaliteta kojim su viktimizirana djeca, odnosno krivi¢na
djela koja svojom inkriminacijom u zakonu pruzaju krivicnopravnu zastitu djece.

U prvom dijelu rada pored metodologije, odnosno obrazlozenja teme i poblema, opisan
je 1 predmet, cilj, zadaci, opSta 1 posebne hipoteze istraZivanja, metode istraZivanja, te
teorijsko pojmovni okvir u kojem su obradeni osnovni pojmovi sa kojim ¢emo se
susretati u ovom radu.

Drugi dio rada posvecen je visokotehnoloSkom kriminalitetu, odnosno njegovom
pojmu, karakteristikama, problemu definisanja visokotehnoloskog kriminaliteta i
aspektima Stetnih posledica visokotehnoloskog kriminaliteta.

U tre¢em dijelu rada prezentovani su oblici ispoljavanja visokotehnoloskog

kriminaliteta na internetu i prema djeci te reagovanja na navedeno. Tu c¢e biti



obuhvaceno ispoljavanje i kriminalisticki aspekti reagovanja na bezbjednosne incidente,
saznanja o bezbjednosnim incidentima, odnosno krivicnim djelima na internetu i
drustvenim mrezama, od zaprimanja prijava, uvidaja, kriminalisticke provjere, internet
istrage, obezbedivanje dokaza, specificnosti istrage 1 dr.

U cetvrtom dijelu prikazan je krivi¢nopravni okvir visokotehnoloskog kriminaliteta kroz
prezentovanje medunarodno pravnog okvira inkriminacije visokotehnoloskog
kriminaliteta, te krivicno pravnog okvira na nivou Bosne 1 Hercegovine, Federacije
Bosne 1 Hercegovine i distrikta Brcko, te institucije predvidene za borbu brotiv
visokotehnoloskog kriminaliteta u BiH i njihovi kapaciteti.

Petio dio rada posvecéen je viktimiziranosti djece u internet okruzenju kao najceséeg
mjesta izvrSenja krivicnih djela, sa posebnim osvrtom na inkriminacije, odnosno
kriviéna djela kojima se najceS¢e viktimiziraju djeca, zatim mjerama zaStite djece kao
korisnika interneta i preventivnim mjerama koje je potrebno preduzeti.

Kroz ovaj rad su se pokusali identifikovati pojavni oblici i fenomenologija ispoljavanja
visokotehnoloskog kriminaliteta kojim su viktimizirana djeca, izloZeni su osnovni
problemi koji su uoceni u krivicnopravnom okviru, te njihova neuskladenost u okviru
drzave. Obradene su zloupotrebe informaciono-komunikacione tehnologije u internet
okruZenju kao 1 krivi¢na djela sa posebnim osvrtom na bezbjednosne incidente 1 nasilje

nad djecom zloupotrebom IKT-a i interneta.



I DIO: TEORIJSKO METODOLOSKI OKVIR

1.1. ObrazloZenje teme- opis problema

S obzirom na to da je internet i informaciona tehnologija u razvoju i ekspanziji i da je
postala neminovna u aktivnostima i svakodnevnoj upotrebi bilo kojeg covjeka,
razumljivo je Sto je to uslovilo 1 pojavu i ekspanziju kriminalnih aktivnosti na internetu
putem informaciono-komunikacionih tehnologija. Sa druge strane, s obzirom na to da je
visokotehnoloski kriminalitet relativno nova pojava, jo§ uvijek nije dovoljno istrazen, te
je u nemalom obimu obavijen i velom tajnovitosti, $to su sve razlozi da on bude i
istrazivan i proucavan.

Takode, visokotehnoloski kriminalitet je svakako kriminalitet sadaSnjosti i buduénosti,
Sto implicira obavezu relevantnih organa i drugih organa formalne kontrole da
proaktivno djeluju, kako bi adekvatno i efikasno reagovali na ovaj problem. Upravo je
razvoj IKT-a omoguéio pojavu novih krivicnih djela na Stetu djece, ali se i stari oblici
kriminaliteta izvrSavaju na savremene nacine.

Pored svih svojih prednosti i ogromne koristi ¢ovjeCanstvu, kompjuter kao i druga
informaciona tehnologija je brzo postala i sredstvo zloupotrebe odredenih pojedinaca,
grupa, pa cCak 1 organizacija. Time oni zapocinju spektakularnu genezu razvoja
posebnog oblika kriminaliteta nazvanu kompjuterski kriminal, koji kasnije dobija svoje
novije 1 savremenije nazive kao $to je cyber kriminal (cybercrime), a u novje vrijeme
visokotehnoloski kriminal, omogucuju¢i kriminalcima ostvarenje njihovih najvaznijih
snova, ukrasti ogromne sume novca brzo, efikasno 1 sigurno.

Sto se ti¢e problema istraZivanja, iz samog naslova teme izdvaja se osnovni poblem, a
to je visokotehnoloski kriminalitet, odnosno krivicna djela visokotehnoloSkog
kriminaliteta kojim su najviSe ugroZena djeca na internetu, te problem njihove
emancipacije o zloupotrebama interneta i1 informaciono-komunikacione tehnologije.
Takode, namece se 1 problem ne adekvatnog tretiranja 1 inkriminacije
visokotehnoloskog kriminaliteta u sklopu kriviénopravnog okvira unutar drzave kakava
je BiH, nepostjanje posebnih zakona koji tretiraju ovu oblast i sl.

U BiH postoji 1 problem nedostataka sinhronizovanog i planskog djelovanja na

podizanju svijesti o zloupotrebama i bezbjednosnim incidentima na internetu, kako na



najviSem drzavnom tako i na nizim nivoima vlasti, odnosno manjim lokalnim
zajednicama u kojima djeca odrastaju.

Po strukturi, obimu i osobinama visokotehnoloski kriminalitet je poseban 1 specifi¢an
oblik savremenog kriminaliteta. On je opSta forma kroz koju se ispoljavaju razliciti
oblici kriminalnih djelatnosti, kao Sto su krade, prevare, sabotaze, oSteéenja,
pornografija, i sl., pa sve do savremenih i novih oblika kriminaliteta. Odredenim
dijelom tog kriminaliteta ugrozavaju se i1 postaju zrtve nasilja djeca.

Ono §to znacajno otezava cijeli problem u vezi zloupotrebe visoke tehnologije je
¢injenica da je u pitanju kriminalni fenomen ¢iji su izvrS§ioci, ne samo naoruzani
visokim intelektom, ve¢ su podrzani i razvojem informacione tehnologije koja njihove
moguénosti uvecava i prosiruje. I dok je mnoge oblike klasi¢nog kriminaliteta uvijek
bilo teSko otkriti, istraziti, dokazati i pronaci krivce, informaciona tehnologija sada to
¢ini jo§ tezim. Takode, jedan od problema u samom pocetku borbe protiv ovog vida
kriminaliteta, bile su i zakonske prepreke, tacnije nepostojanja krivi¢nog djela. Tako su
pravosudni organi bili prinudeni ovaj problem rijesiti kvalifikujuéi ga kao neko srodno
djelo, odnosno kao djelo koje je po svojim karakteristikama bic¢a krivicnog djela
odgovaralo manifestaciji ili posljedici djela (teske krade, prevare i sl.).

Upravo je razvoj IKT-a omogucio pojavu novih krivi¢nih djela na Stetu djece, ali se 1
stari oblici kriminaliteta izvr§avaju na savremene nacine. Siroka dostupnost interneta i
sve veci razvoj informaciono-komunikacione tehnologije, Sto svakako ima svoji dobru
stranu, sa druge strane predstavlja opasnost, jer se njthovom zloupotrebom dovodi do
¢injenja krivi¢nih djela, te nanoSenja Stete drugim licima, gdje je svakako najugrozenija
mlada populacija drustva.

Zloupotrebom koriStenja interneta i informaciono-komunikacionih tehnologija posebno
mogu biti ugroZena djeca i mlada populacija, iz razloga $to su djeca neoprezna,
neiskusna 1 naivna pa ih je lako iskoristiti zlonamjernim radnjama na internetu. Jo§
jedna stvar, mladi su najbrojnija grupa gradana medu korisnicima interneta i upotrebi
IKT-a, Sto doprinosi ve¢em riziku te populacije na internetu.

Mnogobrojne aktivnosti na internetu usmjerene prema mladima se kre¢u od najbanalnih
poput nepozeljnog i1 nedolicnog ponasanja preko grupnih aktivnosti i raznih oblika

elektronskog vr$njackog nasilja do realizacije krivi¢nih djela na internetu.
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U BiH nije provedeno sistematsko istrazivanje o zlostavljanju djece putem IKT-a. Jedno
od prvih koje je pokusalo da popuni ovu prazninu je istrazivanje organizacije Save the
Children koje je realizovano 2016. godine! na uzorku od 432 osnovca i 216
srednjeskolaca iz Sarajeva, Banja Luke, Tuzle, Sokoca i Tomislavgrada. Prema ovom
istrazivanju, veliki procenat ispitane djece dijeli svoje li¢ne podatke na internetu, Sto je

indikator potencijalnog rizika ili rizicnog ponaSanja djece na internetu.

1.2. Predmet istraZivanja

Predmet rada se odnosi na identifikovanje pojavnih oblika i1 fenomenologiju
ispoljavanja visokotehnoloskog kriminaliteta kojim su viktimizirana djeca, odnosno koji
je primarno usmjeren ka djeci kao korisnicima interneta, posebno imajué¢i u vidu
internet resurse koje djeca preovladujuce koriste na internetu (drusStvene mreze, on-lajn
komunikacija...), te zaStita djece od ovih vrsta kriminaliteta na internetu. Nadalje
predmet ovog rada vezuje se za visokotehnoloski kriminalitet kao oblik savremenog
kriminala, koji se sastoji u izuavanju krivicnopravnih propisa u ovoj oblasti 1 krivicnih

djela iz te oblasti.

1.3. Ciljevi istrazivanja

S obzirom na oskudnost postoje¢ih analiza ovog problema iz perpsektive koja ¢e biti
temelj ovog rada, ovdje se iskazuju dva osnovna cilja:

1. Naucni cilj- kojim treba da se poveca fond saznanja u pogledu predmeta
istrazivanja. S tim u vezi, radi se o deskripciji problema istrazivanja i njegovoj
eksplikaciji.

2. Pragmatski cilj- koji ima svrhu da se ponude mogucéa rjeSenja u pogledu
adekvatnog prevazilazenja problema koji se pojavljuju prilikom virtuelne
egzistencije djece 1 potencijalnog inkriminisanja oblika njihove ugrozenosti uz

upotrebu informaciono-komunikacionih tehnologija i internet resursa.

!Save the Children in North West Balkans, Analiza u oblasti borbe protiv seksualnog nasilja i drugih
oblika zlostavljanja na internetu djece u BiH, Sarajevo, 2016. godine.
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Obradom 1 prezentovanjem ove teme, te provjerom hipoteze, ne moze se ocekivati
trenutni rezultat, kao i odgovori na sva pitanja koja se namecu u ovoj oblasti, ali
potvrdivanjem postavljenih hipoteza bice korisno kako javnosti, tako i1 nadleznim
organima koji se bave pitanjima visokotehnoloskog kriminaliteta (policiji, tuzilastvima,
sudovima, nevladinim organizacijama), pogotovo jer u Bosni i Hercegovini ne postoje
posebni zakoni koji reguliSu ovaj oblik kriminaliteta, niti su postoje¢i zakonski okiri
uskladeni u okviru jedne drzave. Takode, ne postoje ili postoje samo u jednim

dijelovima drzave posebni organi za borbu protiv ove vrste kriminaliteta.

Ovaj rad bi trebalo da doprinese poboljSanju krivicnopravnog sisteme, odnosno praksi u
ovoj oblasti, donoSenju posebnih zakona koji reguliSu pojedina pitanja iz ove oblasti,
uspostavljanju posebnih organa za borbu protiv visokotehnoloskog kriminaliteta, te
animiranju druStvenih subjekata u cilju organizacije 1 preduzimanja preventivnih mjera i
aktivnosti sa krajnjim ciljem podizanja svjesti kod djece o opasnostima interneta i
nacina njihove zastite, sobzirom da je u naSoj zemlji veoma niska stopa informacione

pismenosti.

1.4. Zadaci istraZivanja

U skladu sa metodoloSkim okvirom, utvrduju se sljede¢i zadaci istrazivanja:
1. Identifikovati 1 klasifikovati oblike ispoljavanja visokotehnoloSkog

kriminaliteta koji je primarno usmjeren ka djeci,

2. Prezentovati kriminalisti¢ko-operativni rad organa, prvenstveno policije
prilikom postupanja po prijavama visokotehnoloskog kriminaliteta (od

zaprimanja prijave do okonc¢anja istrage),
3. Elaborirati krivi¢nopravni okvir visokotehnoloskog kriminaliteta u BiH,

4. Kovalitativno 1 kvantitativno utvrditi, identifikovati, sagledati 1 ocijeniti
odredene probleme prilikom inkriminisanja visokotehnoloskog kriminaliteta

usmjerenog ka djeci na internetu.
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1.5. Hipotetic¢ki okvir
1.5.1. Hipoteze istraZivanja

U cilju istrazivanja visokotehnoloskog kriminaliteta kojim su posebno viktimizirana
djeca 1 njihove zaStite na internetu, te analize krivicnopravnog okvira u ovom radu

postavljena je jedna opsta ili generalna hipoteza i Cetiri posebne hipoteze.
1.5.2. Opsta hipoteza rada glasi

Analizom dostupne naucne i strucne literature, kao 1 zakona u Bosni 1 Hercegovini, koji
¢ine kriviénopravni okvir koji reguliSe oblast visokotehnoloskog kriminala, opsta ili
generalna hipoteza glasi:
% Djeca su posebno rizicna grupa za viktimizaciju u internet okruzenju, a aktuelni
krivicnopravni okvir ne pruza adekvatnu zastitu djeci, niti se preduzimaju

adekvatne mjere prevencije na zastiti djece na internetu.
1.5.3. Posebne hipoteze

Pored opste hipoteze postavljene su 1 druge pratece, odnosno posebne hipoteze koje ¢e

se pokusati dokazati u ovom radu:

1. Imaju¢i u vidu mnogobrojne karakteristike djecije populacije, te specificnosti
internet okruzenja 1 oblika ispoljavanja visokotehnoloSkog kriminaliteta, djeca su

posebno viktimizirana od mnogobrojnih negativnih aktivnosti u internet okruzenju;

2. lako je krivicnopravni okviru zadnje vrijeme izmijenjen i poboljSan, pogotovo u
odnosu na mogucnosti krivicnopravne reakcije na zloupotrebe interneta najSire
posmatrano, a pogotovo u odnosu na djecu kao zrtve visokotehnoloskog
kriminaliteta, jo§ uvijek su ti zakoni neujednaceni u okviru jedne drzave pa se u

praksi pojavljuju problemi;

3. Nepostoji dovoljna posvecenost nadleznih subjekata i institucija kako bi se izvrSila
odredena neophodna obuka i oformile posebne institucije subjekata koji postupaju u
slucajevima visokotehnoloskog kriminaliteta sa posebnim osvrtom kada su u pitanju

djeca kao zrtve;
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4. Jo§ uvijek se u dovoljnoj mjeri ili ¢ak nikako ne preduzimaju aktivnosti na
prevenciji u cilju podizanja svijesti o opasnostima interneta i IKT-a i njihovoj

zastiti.
1.6. Metode istrazivanja

Metode istrazivanja koje ¢e biti koriStene su:
1. Deskripcija 1 analiza sadrzaja - u okviru koje ¢e se elaborirati

krivicnopravni okvir,

2. Statisticki metod - navedeni metod ¢e se primjeniti kod statistiCkog
kompariranja relevantnih kvantitativnih aspekata do sada realizovanih

istrazivanja,

3. Studija slucaja - kojom ¢e se predstaviti najilustrativniji primjeri oblika

visokotehnoloskog kriminaliteta usmjerenog ka djeci.
1.7. Teorijsko-pojmovni okvir

Prema predmetu istrazivanja i1 radi razumjevanja visokotehnoloskog kriminaliteta i

zaStite djece na internetu, potrebno je razraditi klju¢ne pojmove.
Spomenut ¢emo neke od kojih se izdvajaju slede¢i pojmovi:

visokotehnoloski kriminalitet,

internet 1 sajber prostor,
informaciono-komunikacione tehnologije,
privatnost,

zaStita djece na internetu,

viktimizacija djece,

pedofilija,

djecija pornografija,

gruming,

seksting,

sekstorzn i

TalE S SR S S S R SR o SR

sajberbuling.
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Visokotehnoloski kriminalitet

Visokotehnoloski kriminalitet se obi¢no povezuje sa kompjuterskim kriminalitetom,
dok se kompjuterski kriminalitet u cCestim slucajevima tretira kao sinonim
visokotehnolSkog kriminala. Medutim, iz samog naziva moze se zakljuciti da je to
kriminaitet kome je sredstvo, predmet ili cilj inkriminacije visoka tehnologija. To je
kriminal koji je usmjeren protiv bezbjednosti informaciono-komunikacionih tehnologija
(kompjutera, prenosnih raCunara, mibilnih telefona, tableta i sl.) i informacionih sistema
na razicite nacine, kao i kriminal koji kao sredstvo izvrSenja koristi informacionu i
drugu visoku tehnologiju. ,,Visokotehnoloski kriminalitet obuhvata skup krivi¢nih djela
gdje se kao objekat izvrSenja krivicnog djela javljaju racunari, racunarske mreze,
ratunarski podaci kao i njihovi produkti u materijalnom i elektronskom obliku.*? U
nekoj literaturi visokotehnoloski kriminalitet se poistovje¢uje sa kompjuterskim ili

racunarskim kriminalitetom, a u nekoj literaturi ¢ak i sa cyber kriminalitetom.
Internet i sajber (cyber) prostor

Internet je ,,svjetski sistem umreZenih racunarskih mreza koji je transformisao nacin na

3 Internetom su se povezali racunari,

koji funkcioniSu komunikacioni sistemi.”
telekomunikacije 1 savremena informaciono-komunikaciona tehnologija, tako da se
moze re¢i da je to interna povezanost izmedu viSe raCunara. Internet je informaciona
zajednica koja se kreira na internetu i od strane interneta. Internet je danas najveca
globalna mreZa. Internet prostor bi ozna¢avao mreZzu kojom se povezuju racunari,
telekomunikacije 1 tehnologije na odredenoj povrsini ili prostranstvu, tj. informaciona
zajednica na odredenom prostoru ili okruzenju.

Cyber (sajber) je sve ono §to se odnosi na racunare ili raCunarske mreze kao §to je i
internet, stim da cyber podrazumjeva viSe od interneta ukljucujuéi i ljude i druStveno

medudejstvo u okviru mreza. Cyber prostor (engl. Cyberspace) je ,,zamisljeni prostor

u kome se odvija komunikacija putem kompjutera, narocito preko interneta, virtuelni

2Ministarstvo unura$njih poslova Republike Srbije, http://arhiva.mup.gov.rs/cms_lat/saveti.nsf/saveti-
sajber-kriminal.h, (pretrazeno 09.04.2019).

3Muratbegovi¢, Elmedin, Hasanovié¢, Zeevi¢, Rizvo, Efendi¢, Smjrnice za postupanje u slu¢aju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.67.
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prostor.“* Cyber prostor se jo§ naziva i kibernetski prostor. Cyber prostor je globalno
podrucje unutar informacionog okruzenja u kome se vrsi razmjena informacija putem
medusobno povezanih informacionih mreza, koriste¢i informaciono komunikacione
tehnologije. Internet 1 cyber prostor ne poznaju geografske granice, tako da

predstavljaju veoma Sirok prostor i prostranstvo bez ikakvih barijera.
Informaciono-komunikacione tehnologije

Informaciono-komunikacione tehnologije (IKT) obuhvataju tehnologiju kao Sto su
racunari, softveri, uredaji koim se povezuje na internet i koji sluze za komunikaciju, kao
i uredaji koji su namjenjeni za obradu informacija. Pojam IKT nastao je spajanjem dva
pojma  infotmacione  tehnologije @ (IT) i  komunikacione  tehnologije.
Informaciona tehnologija predstavlja tehnologiju koja koristi raCunare i druge uredaje
za prikupljanje, obradu, cuvanje, zaStitu i prenos informacija, dok komunikacione

tehnologije se bave povezivanjem racunara, odnosno ove tehnologije u mrezu.’
Internet kriminalci

Internet kriminalci predstavljaju lica koja vrSe krivi¢na djela na ili putem interneta (u
internet prostoru). IzvrSioci kriminalnih radnji se nazivaju kriminalci, dok se izvrSioci
kriminalnih radnji u internet okruZenju nazivaju internet kriminalci. Internet kriminalci
obi¢no djeluju u svjetskom okruzenju u kojem nacionalne granice nemaju nikakvog

uticaja na njihove aktivnosti.
Privatnost

,,U izvornom smislu, privatnost oznacava zelju neke osobe da ne bude uznemiravana.*®
AmeriCki pravnici Semjuel Vorena 1 Luj Brandajs su krajem XIX veka formulisali

najprihvatljiviji 1 najodredeniji pojam privatnosti, definiSu¢i ga kao “pravo da se bude

“Ivan Klajn, Milan Sipka, Veliki rje¢nik stranih rijedi i izraza, Prometej", Novi Sad, 2008. godine,
str.1096, dostupno na https://sh.wikipedia.org/wiki/Kibernetski_prostor, (pretrazeno 10.04.2019).

SVoka informatika, http://vokainformatika.weebly.com/ikt1/uvod-u-predmet-ikt-ureaji, (pretrazeno
10.04.2019).

SNikoli¢ Milan ,,Prakti¢ni aspekti zastite privatnosti korisnika i bezbjednosti elektronskih komunikacionih
mreza 1 usluga u Srbiji“, https://www.scribd.com/document/48244133/Prakti%C4%8Dni-aspekti-
za%C5%A 1tite-privatnosti-korisnika-i-bezbednosti-elektronskih-komunikacionih-mre%C5%BEa-i-
usluga-u-Srbijil, (pretrazeno 15.04.2019).
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ostavljen na miru® (right to be left alone).” Privatnost u elektronskim komunikacijama moZe se
shvatiti kao sloboda od sistematskog posmatranja i belezenja aktivnosti i1 li¢nih
podataka, odnosno pravo pojedinaca da sami odreduju kada, kako 1 u kojoj mjeri

informacija o njihovim komunikacijama treba i moze da bude dostupna drugima.®
Zastita djece na internetu

,Zastita djece na internetu obuhvata cjelokupan pristup edukaciji, prezentaciji i
upoznavanju s moguénostima i problemima koje internet nudi.“’ To podrazumjeva
fizicku 1 psihicku zastitu 1 bezbjednost djece tokom boravka na internetu. Osnovni cilj je
zastita djece od zloupotreba interneta (nasilje, eksploatacije djecije pornografije i drugih
oblika neprimjerenog sadrzaja za djecu), te podizanje svesti i saznanja kako internet
stvarnost uti¢e na djecu i kako da koriste internet na siguran nacin kako nebi doslo do

posledica po dijete.
Viktimizacija djece

Pojam viktimizacija preuzet je iz latinskog jezika i po definiciji predstavlja poseban
oblik diskriminacije 1 proces nastanka odredenog stanja kod pojedinih osoba, koje
postaju zrtve, posredstvom odredenog ljudskog djelovanja koje moze biti izazvano
namjernom ili nenamjernom ljudskom radnjom.'® U odnosu na definiciju viktimizacije,
viktimizacija djece bi predstavljala svaki oblik diskriminacije usmjeren prema djeci, Sto
dovodi do nastanka odredenog stanja kod djece koja postaju Zrtve, namjernim ili

nenamjernim ljudskim radnjama.
Pedofilija

,»Pedofilijja (gré. paidos-djecak+fileo-volim) polna je nastranost, vrsta seksualne

perverzije, sklonost prema djeci istog ili suprotnog pola, oblik polnog zlostavljanja i

"Surlan Tijana Medunarodnopravna zadtita prava na privatnost, http:/www.spmisao.rs/wp-
content/uploads/2014/02/03-Tijana-Surlan.pdf, (pretrazeno 15.04.2019).

8Nikoli¢ Milan ,,Prakti¢ni aspekti zastite privatnosti korisnika i bezbjednosti elektronskih komunikacionih
mreza 1 usluga u Srbiji“, https://www.scribd.com/document/48244133/Prakti%C4%8Dni-aspekti-
za%C5%A 1tite-privatnosti-korisnika-i-bezbednosti-elektronskih-komunikacionih-mre%C5%BEa-i-
usluga-u-Srbijil, (pretrazeno 15.04.2019).

°BH telekom, Sigurnost djece na internetu, https://www.bhtelecom.ba/vijest+M5ed28151ff0.html,
(pretrazeno 15.04.2019).

0veliki rijecnik manje poznatih rijeci i izraza, dostupno na
https://velikirecnik.com/2016/08/23/viktimizacija/, (pretrazeno 15.04.2019),

17


http://www.spmisao.rs/wp-content/uploads/2014/02/03-Tijana-Surlan.pdf
http://www.spmisao.rs/wp-content/uploads/2014/02/03-Tijana-Surlan.pdf
https://www.scribd.com/document/48244133/Prakti%C4%8Dni-aspekti-za%C5%A1tite-privatnosti-korisnika-i-bezbednosti-elektronskih-komunikacionih-mre%C5%BEa-i-usluga-u-Srbiji1
https://www.scribd.com/document/48244133/Prakti%C4%8Dni-aspekti-za%C5%A1tite-privatnosti-korisnika-i-bezbednosti-elektronskih-komunikacionih-mre%C5%BEa-i-usluga-u-Srbiji1
https://www.scribd.com/document/48244133/Prakti%C4%8Dni-aspekti-za%C5%A1tite-privatnosti-korisnika-i-bezbednosti-elektronskih-komunikacionih-mre%C5%BEa-i-usluga-u-Srbiji1
https://www.bhtelecom.ba/vijest+M5ed28151ff0.html
https://velikirecnik.com/2016/08/23/viktimizacija/

nasilja, koje se ocituje putem zadovoljavanja pohote i seksualnog nagona odraslih osoba
na djeci.“!! Medicina svrstava ovo oboljenje u parafilije, kategoriju srodnih dugevnih
poremeéaja u grupi poremecaja polne sklonosti.'> Zbog teZine posledica ova bolest je

zakonski kaznjiva.
Djecija pornografija

Pojam pornografija na izvornom Grékom jeziku znaci opisivanje, ponaSanje bludnica,
prostitutki (sastoji se od dvije rije¢i porne Sto znaci bludnica ili prostitutka i graphein
Sto znaci pisati, beleziti). U Konvenciji o pravima deteta, u ¢lanu 2. navodi se da djecija
pornografija podrazumeva bilo kakvo predstavljanje, bilo kojim sredstvom, djeteta u
stvarnim ili simuliranim eksplicitnim seksualnim aktivnostima ili bilo kakvo
predstavljanje seksualnih dijelova tijela , prvenstveno u seksualne svrhe.'*> Konvencija o
visokotehnoloskom kriminalitetu Saveta Evrope, u ¢lanu 9. navodi da djecja
pornografija ukljucuje: maloletnika koji ucestvuje u eksplicitno seksualnoj radnji, lice
koje izgleda kao maloletnik, koje ucestvuje u eksplicitno seksualnoj radnji i realisti¢éne

slike, koje predstavljaju maloletnika koji uéestvuje u eksplicitno seksualnoj radnji.'*
Gruming (Grooming)

Gruming (grooming) je kontatkiranje djece ispod 16 godina, od strane odraslih putem
interneta radi uspostavljanja seksualnih kontakta on i off-line."”” | Gruming obi¢no
zapocinje susretom na internetu gdje se odrasli laZzno predstavlja, te nastoji zadobiti
povjerenje djeteta tako §to mu se svida sve ono §to dijete voli ili nevoli.“!® Sljedeéi

korak ukljucuje diskusije seksualne prirode, pa zatim slanje pornografskih materijala

"Muratbegovié¢, Elmedin, Hasanovi¢, Ze&evié, Rizvo, Efendi¢, Smjrnice za postupanje u slu¢aju nasilja
nad djecom u digitalnom okruzenju u BiH, Medunarodni forum solidarnosti — EMMAUS, Sarajevo,
2017. godine, str.69.

2Muratbegovi¢, Elmedin, Hasanovi¢, Zecevi¢, Rizvo, Efendi¢, Smjrnice za postupanje u slu¢aju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.69.

BReljanovié, M. (2008.). Sprecavanje eksploatacije dece — medunarodni standardi i stanje u Srbiji. Strani
pravni Zivot, 2, str. 87-106.

“Konvencija o visokotehnoloskom kriminalitetu (¢lan 9.), http://www.podaci.net/ z1/2129877/Z-
pkvkri03v0919.html, (pretrazeno 15.04.2019 godine).

SUdruZenje roditelja, znate li $ta je grooming, hitp://www.roditelj.org/2013/10/16/znate-li-sta-je-
grooming/, (pretrazeno 15.04.2019).

1Muratbegovi¢, Elmedin, Hasanovi¢, Zecevié¢, Rizvo, Efendi¢, Smjrnice za postupanje u slu¢aju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.67.
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djetetu-zrtvi.!” Najéesée predstavlja fazu u kojoj se dijete priprema ili na stvarni
seksualni ¢in s odraslom osobom ili na ucesée u proizvodnji djecije pornografije, pri
¢emu napadac zloupotrebljava povjerenje djeteta koje u velikom broju slucajeva ne zna
ni u koje ¢e svrhe njegove fotografije ili snimci biti upotrijebljeni, kao ni kakve ¢e to

posljedice imati po njegov dalji zivot.'®

Seksing (sexting)

»Sama re¢ je kombinacija rec¢i sex i tekst, tako da je sexting ustvari slanje seksualnih
poruka.“! Termin seksting (sexting) znadi slanje seksualno eksplicitnih fotografija ili
poruka seksualnog sadrzaja drugoj osobi elektronskim putem.?° Psiholozi ovaj fenomen
nazivaju hiperstimulacijom djece, a on ima za posljedicu preuranjeno pokazivanje

t.2! Seksting je jedna od novih pojava koja je svoj

interesa za svoju ili tudu seksualnos
vrhunac dostigla sa razvojem novih informaciono-komunikacionih tehnilogija. Tako je i
pocetno seksting predstavljao slanje tekstualnih poruka seksualne sadrzine, dok je sa
razvojem tehnologije na¢in komunikacije i slanja poruka sa teksta preSao i na slanje

fotografija, snimaka 1 sl. seksualnog sadrzaja
Sekstorzn (Sextortion)

wdextortion je oblik seksualnog iskoriStavanja 1 prinudivanja na seksualne usluge od

“22 Sextortion je fizicka konkretizacija prethodnog eksploatatorskog odnosa

zrtve.
izmedu nasilnika 1 Zrtve koja se realizuje sastankom 1 seksualnim iskori§¢avanjem koje

¢e se najvjerovatnije okoncati kreiranjem pedofilskog i pornografskog materijala ili

"Muratbegovi¢, Elmedin, Hasanovi¢, Ze&evié, Rizvo, Efendi¢, Smjrnice za postupanje u slu¢aju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti — EMMAUS, Sarajevo, 2017.
godine, str.67.

8 Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZama-kriminalisti¢ki
aspekti, Banja Luka 2018 godine, str.48-49.

YPametno, bezbedno, Sexting, http://www.pametnoibezbedno.gov.rs/rs-lat/vesti/vest/sexting, (pretrazeno
15.04.2019)

Muratbegovié¢, Elmedin, Hasanovié¢, Zedevié, Rizvo, Efendi¢, Smjrnice za postupanje u slucaju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.70.

2'"Muratbegovié¢, Elmedin, Hasanovié¢, Zedevié, Rizvo, Efendi¢, Smjrnice za postupanje u slucaju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.70.

2Muratbegovi¢, Elmedin, Hasanovi¢, Zegevi¢, Rizvo, Efendi¢, Smjrnice za postupanje u sluéaju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.70.
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seksualnim odnosom.“* Sam sekstorzn se odnosi na pedofilsku, pornografsku ili
seksualnu eksploataciju djeteta, odnosno od djeteta se obi¢no zahtijeva da se iskoristi za
kreiranje pedofilskog ili pornografskog materijala ili se zahtjeva ¢ak seksualni odnos.
Ovo znaci da se za sexroration moze re¢i da se putem ucjena i prijetnji seksualnog
sadrzaja (npr. informacije, fotografije i sl.) od zrtve vr$i iznudivanje seksualnih usluga,

u nekim sluc¢ajevima i novca.
Sajberbuling (Cyberbullying)

Cyberbullying je ,,nasilje pomoc¢u kompjutera i mobilnih telefona koje maloljetnici vrSe
izmedu sebe, Cije posljedice mogu biti gore nego one kod klasi¢nog meduvr$njackog
nasilja.“>* Za Cyberbullying se koriste i nazivi virtuelno nasilje, internetsko nasilje i
elektronsko nasilje. To je nasilje i1 zlostavljanje koje se razlikuje od obi¢nog nasilja jer
se moze vrsiti konstantno 1 stalno, te postoji mogucnost da vrSioci nasilja sakriju svoj
identitet. Ono se vrSi pomocu informaciono-komunikacione tehnologije, najéesée u
internet i cyber prostoru, sa ciljem da se drugom nanese $teta. Cesto meduvrinjacko
nasilje putem interneta ukljucuje potsticanje na grupnu mrznju, napade na privatnost,
uznemiravanje, proganjanje, vrijedanje, pristup Stetnim sadrzajima te Sirenje nasilnih i

uvredljivih komentara.?

BAleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZzama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.50.

Z*Muratbegovié¢, Elmedin, Hasanovié¢, Zedevié, Rizvo, Efendi¢, Smjrnice za postupanje u slucaju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.64.

BMuratbegovi¢, Elmedin, Hasanovi¢, Zegevi¢, Rizvo, Efendi¢, Smjrnice za postupanje u sluéaju nasilja
nad djecom u digitalnom okruzenju u BiH,Medunarodni forum solidarnosti - EMMAUS, Sarajevo, 2017.
godine, str.64
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IT DIO: TEORIJSKA PODLOGA I POJMOVNO ODREDENJE I
ELEMENTI VISOKOTEHNOLOSKOG KRIMINALITETA

2.1. Pojam visokotehnoloSkog kriminaliteta

Pojava 1 razvoj visokotehnoloskog kriminaliteta moze se pratiti od pojave prvog
kompjutera, preko pojave interneta i nakon toga kada nastupa ekspanzija interneta i
razvoj informaciono-komunikacionih tehnologija. Odmah na pocetku da kazem da ne
postoji opste prihvacena definicija visokotehnoloSkog kriminaliteta. Ovaj oblik
kriminaliteta jo§ uvijek ne predstavlja zaokruzenu fnomenolosku kategoriju zbog cega
ga je nemoguce precizno definisati i pojmovno odrediti. Zahvaljuju¢i ubrzanom razvoju
informaciono-komunikacionih tehnologija doslo je i do ubrzanog razvoja zloupotreba
kao 1 raznih oblika kriviénih djela u toj oblasti, a koja se ogledaju u zloupotrebi
savremenih infirmaciono-komunikacionih tehnologija kao §to su mobilni telefoni, video
1 digitalni aparati, internet, druStvene web mreze, drugi savremeni tehnicki uredaji i
slicno. Na zvani¢noj internet starnici MUP Republike Srbije stoji definicija da
,»visokotehnoloski kriminalitet obuhvata skup krivicnih djela gdje se kao objekat
izvrSenja kriviénog djela javljaju racunari, raCunarske mreze, racunarski podaci kao i
njihovi produkti u materijalnom i elektronskom obliku*.?¢ Visokotehnologki kriminalitet
je oblik savremenog kriminaliteta kroz koji se ispoljavaju razli€iti oblici kriminalnih
djelatnosti uz primjenu savremenih tehnologija.
Tako se prilikom desetog kongresa UN konstatuje da postoje dve sub — kategorije ovog
kriminaliteta: 27
1. visokotehnoloski kriminalitet u uzem smislu oznafava svako nezakonito
ponasanje usmjereno na elektronske operacije sigurnosti kompjuterskih sistema i
podataka koji se u njima obraduju.
2. visokotehnoloski kriminalitet u Sirem smislu oznacava svako nezakonito
ponasanje vezano za ili u odnosu na kompjuterski sistem i1 mrezu, ukljucujuéi 1
takav kriminal kakvo je nezakonito posjedovanje, nudenje i distribuiranje

informacija preko kompjuterskih sistema 1 informacionih mreza.

ZMinistarstvo unura$njih poslova Republike Srbije, hitp://arhiva.mup.gov.rs/cms_lat/saveti.nsf/saveti-
sajber-kriminal.h, (pretrazeno 09.04.2019).

YVladimir Uro$evi¢, Zvonimir Ivanovi¢, Sergej Uljanov ma¢ u world wide webu - izazovi
visokotehnoloskog kriminala, Beograd, 2012 godine, str.18.
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Visokotehnoloski kriminalitet je u sustini, kriminalitet koji se odvija u elektronskom
okruzenju.’® To je kriminal koji je usmjeren protiv bezbjednosti informaciono-
komunikacionih tehnologija (kompjutera, prenosnih rac¢unara, mobilnih telefona, tableta
1 sl.) 1 informacionih sistema na razi¢ite nacine, kao i kriminal koji kao sredstvo
izvrSenja koristi informacionu tehnologiju u namjeri da sebi ili drugom pribavi kakvu
korist ili da se drugom nanese Steta. On je opsta forma kroz koju se ispoljavaju razliciti
oblici kriminalne djelatnosti, kao $to su prevare, krivotvorenja, sabotaze, oStecenja, i sl.,
pa sve do savremenih i novih oblika kriminaliteta (seksualna eksploatacija djece 1
djecije pornografije, neovlasteno fotografisanje, povreda privatnosti i sl.).

Sobzirom na to da se visokotehnoloski kriminalitet vezuje i za raunar-kompjuter i
mnogi autori ga poistovjecuju i nazivaju kompjuterski ili raCunarski kriminalitet, 1 ako
on to u sustini nije, nego bi kompjuterski kriminalitet mogao biti samo jedan dio
visokotehnoloskog kriminaliteta koji se ispoljava putem komjutera. Sobzirom na to
osnovna krivicna djela koja bi predstavljala visokotehnoloski kriminalitet bi bila
krivicna djela klasi¢nog racunarskog ili kompjuterskog kriminaliteta. U skladu sa
Kriviénim zakonikom Republike Srpske to bi bila kriviéna djela protiv bezbjednosti
kompjuterskih podataka, i to: oSteCenje kompjuterskih podataka i programa;
kompjuterska sabotaza; izrada i1 unoSenje kompjuterskih virusa; kompjuterska prevara;
neovlasteni pristup zaSti¢enom kompjuteru, kompjuterskoj mrezi, telekomunikacionoj
mrezi 1 elektronskoj obradi podataka; spreCavanje i ograni¢avanje pristupa javnoj
kompjuterskoj mreZi; neovlasteno koristenje kompjutera ili kompjuterske mreze.?’
Svakako da ova krivicna djela mogu da predstavljaju i1 predstavljaju djela koja se mogu
nazvati djelima visokotehnoloSkog kriminaliteta, ali se ne moZe ograniCiti samo na
krivicna djela usmjerena protiv bezbjednosti komjuterskih podataka.

Posto neki autori visokotehnoloski kriminalitet poistovje¢uju i nazivaju, elektronskim
kriminalitetom, cyber kriminalitetom, a u poslednje vrijeme i sa internet kriminalitetom,
visokotehnoloski kriminalitet bi mogao biti zajednicki naziv za sve ove oblike
kriminaliteta. Naravno, visokotehnoloski kriminalitet se osim uz pomo¢ kompjutera

moze izvrSiti 1 uz pomo¢ druge visoke tehnologije, poput razne informaciono-

8Tenth UN Congress on the Prevention of Crime and Treatment of Offenders®, dostupno na:
http://www.asc41.com/UN_congress/10th%20UN%20Congress%200n%20the%20Prevention%200%20
Crime/013%20ACONF.187.10%20Crimes%20Related%20t0%20Computer%20Networks.pdf,
pristupljeno 08.06.2019 godne.

¥ Sluzbeni glasnik Republike Srpske®, broj: 64/17.
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komunikacione tehnologije i druge unapredene tehnologije, uz koriStenje interner
resursa i cyber prostora.

Sobzirom da je ovaj rad posvecen visokotehnoloskom kriminalitetu 1 zaStiti djece na
internetu u njemu ¢emo se baviti ovim kriminalitetom usmjerenim prvenstveno prema
djeci odnosno visokotehnloskim kriminalitetom koji uz pomo¢ informaciono-

komunikacione tehnologije i internet resursa ugrozava i viktimizira djecu.
2.2. Problemi definisanja visokotehnoloskog kriminaliteta

Problemi definisanja visokotehnoloskog kriminaliteta jesu razliCiti termini koji su se
koristili u razli¢itim periodima njegovog razvoja. Visokotehnoloski kriminalitet se Cesto
u literaturi poistovje¢uje i naziva kompjuterski ili racunarski kriminal, a u nekoj
literaturi ga poistovjecuju i sa cyber kriminalom. Visokotehnoloski kriminalitet ne bi
trbali nazvati kompjuterski sobzorom da kompjuter moze biti samo jedan segment ili
dio, odnosno vid ispoljavanja visokotehnoloskog kriminaliteta jer sam naziv
visokotehnoloski sadrzi sve oblike visoke tehnologije i njihovo koriStenje (mobilni
uredaji, tableti, laptop ili prenosni racunari, digidalni fotoaparati i sl.), a ne samo
kompjuter, kao ni cyber jer upotrebom informacione tehnologije u svrhu kriminalne
aktivnosti se moZe a 1 nemora koristiti cyber 1 internet prostor. VisokotehnoloSki
kriminalitet bi mogao da obuhvati sve ove oblike i vrste kriminaliteta izvrSenog uz
pomo¢ kompjutera, interneta, informaciono-komunikacione tehnologije, interneta i
cyber prostora. Visokotehnoloski kriminalitet podrazumijeva oblike ispoljavanja
odredenih krivi¢nih djela koji se u pravilu ne vrSe uz pomo¢ kompjutera ili raunara,
ve¢ upotrebom drugih savremenih visokotehnoloSkih sredstava ili uredaja (npr.
upotreba oruzja za masovno unistenje...). S druge strane, ne bi se svi oblici ispoljavanja
kompjuterskog ili raCunarskog kriminaliteta mogli podvesti pod visokotehnoloski
kriminalitet, ve¢ iskljuivo oni koji se zasnivaju na savremenim dostignu¢ima

kompjuterske tehnologije.
2.3. Karakteristike visokotehnoloskog kriminaliteta

Visokotehnoloski kriminalitet je prije svega karakteristican po svojoj dinamici i
velikom broju pojavnih oblika. To je i razumljivo jer se radi o novoj tehnologiji sa

velikim moguénostima jer se primjenjuje u skoro svim oblastima druStvenog zivota.
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Javljaju se i novi, znatno opasniji oblici kriminalnog ponaSanja, koji do sada nisu bili
poznati u kriminalistickoj praksi. Jedna od bitnih karakteristika jeste i Cinjenica da
visokotehnoloski kriminalitet ne poznaju granice izmedu nacija, drzava pa ni izmedu
kontinenata, Sto dovodi do toga da se ovaj drustveno opasni oblik kriminaliteta izdigne
iznad nacionalnih i drzavnih granica.

Iz samih definicija visokotehnoloSkog kriminaliteta mogu se izvuéi osnovne
karakteristike ili obiljezZja pojma visokotehnoloskog kriminaliteta, a to su :

+ velika drustvena opasnost,°

% protivpravnost i protivpravna ponaSanja za koja zakon propisuje kriviéne
sankcije,

+ transnacionalnost (ova vrsta kriminaliteta ne poznaje granice),

+ specifiCan nacin i sredstvo vrSenja krivi¢nih djela, uz pomoc¢ ili posredstvom
informaciono-komunikacione i druge visoke tehnologije,

% posebna znanja i specijalizacija na strani u¢inilaca ovih krivi¢nih djela;

+ poseban nac¢in i sredstvo preduzimanja radnje izvrSioca uz pomo¢ ili
upotrebom (zloupotrebom) mobilnog telefona i1 druge informaciono-
komunikacione tehnologije,

+ poseban objekti zaStite, bezbjednost kompjuterskih i informacionih podataka
ili informacionog sistema pa sve do fizi¢kih lica koja koriste navedena
sredstva,

+ namjera uc¢inioca da sebi ili drugom na ovaj nacin pribavi kakvu korist,
zadovolji svoje potrebe ili da drugome nanese kakvu Stetu.

Zavisno od tipa izvrSenih krivicnih djela visokotehnoloski kriminalitet moZe biti
politi¢ki (vezan za odredene politi¢ke ciljeve) ekonomski (sticanje protivpravne
imovinske koristi ili nanoSenje Stete), proizvodnja i distribucija nedozvoljenih i Stetnih
sadrzaja (proizvodnja, pribavljanje i distribucija materijala u elektronskom obliku-

tekstovi, slike, audio-vizuelnim materijal, €iji je sadrzaj vezan za §irenje govora mrznje,

3%K oliko je visokotehnoloski kriminal opasan, moZe se videti iz napada koji se desio tokom 2007. godine,
kada su “hakeri” simultano napali, sa ciljem potpunog onesposobljavanja, Sest od trinaest tzv. root
servera na internetu. Da su uspeli u svojoj nameri, internet bi kao takav u potpunosti prestao da
funkcioniSe. Na sre¢u, samo su dva servera pretrpela znacajnije posledice. (Izvor: http://www.crime-
research.org/articles/threat-ti-internet, pristupljeno 28.06.2019.)
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pornografiju, pedofiliju i sl) i povrede cyber privatnosti (pribavljanje odredenih
podataka o li¢nosti na nezakonit na¢in).*!

- Politicki moze biti: visokotehnoloska Spijunaza, haking, sabotaza, cyber
terorizam i ratovanje;

- Ekonomski ¢ine: kompjuterske prevare, haking, krada internet usluga i vremena,
kopiranje softvera, mikro¢ipova i baza podataka, visokotehnoloska industrijska
Spijunaza, internet aukcije (neisporu¢ivanje proizvoda, laZzna prezentacija
proizvoda, lazna procena, nadgradivanje cene proizvoda, udruzivanje radi
postizanja veée cene, trgovina robom sa crnog trzista, visestruke licnosti).

- Proizvodnju i distribuciju nedozvoljenih i §tetnih sadrzaja izmedu ostalog Cine:
djecija pornografija, pedofilija, vjerske sekte, Sirenje rasistickih, nacistickih i
sli¢nih ideja, zloupotreba Zena i1 djece, manipulacija zabranjenim proizvodima,
supstancama i robama, drogom, ljudskim organima, oruzjem.

- Povrede cyber privatnosti ¢ini: nadgledanje elektronske poste, spam poruke,
fising, prisluskivanje, snimanje, pracenje, i sl.*

Pored svih gore nabrojanih obiljezja 1 vrsta ovoj oblasti pripada i1 citav skup
nedozvoljenih i Stetnih sadrzaja decije pornografije, pedofilije i drugih djela usmjerenih

ka djeci, kojima ¢emo se baviti u ovom radu.
2.4. Aspekti Stetnih posledica visokotehnoloSkog kriminaliteta

Stetne posljedice vosokotehnoloskog kriminaliteta su izuzetno velike. One se mogu
ispoljiti u nastupanju imovinske Stete za pravno ili fizicko lice, a ponekad 1 za cijelu
drzavu, kao §to mogu da imaju i druge Stete ne materijalne prirode, sa posledicama po
psihi¢ki i tjelesni integritet. Stete nastale vrSenjem ovih kriviénih djela, zavisno od
pojavnog obilaka visokotehnoloskog kriminaliteta, mogu se podjeliti na:

- Fnansijske - koje mogu da nastanu kada ucinilac vr$i djelo u cilju sticanja

finansijske protivpravne imovinske koristi, pa tu koristi za sebe ili drugog stekne

3Vladimir UroSevi¢, Zvonimir Ivanovi¢, Sergej Uljanov ma¢ u world wide webu - izazovi
visokotehnoloskog kriminala, Beograd, 2012 godine, str.26.
32Vladimir UroSevi¢, Zvonimir Ivanovi¢, Sergej Uljanov ma¢ u world wide webu - izazovi

visokotehnoloskog kriminala, Beograd, 2012 godine, str.26-27.
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ili je ne stekne, ali svojim djelom objektivno pri¢ini odredenu Stetu, ili kada
udinilac objektivno nekon nanese finansijsku stetu.>

- Nematerijalne - koje se ogledaju u neovlaStenom otkrivanju tudih tajni, ili
drugom indiskretnom $tetnom postupanju.** U ove bi se mogle svrstati i Stete u
vidu povreda psihi¢kog i fizickog integriteta Zrtve.

- Kombinovane - kada se otkrivanjem odredene tajne, ili povredom autorskog
prava, putem zloupotrebe kompjutera ili informaticke mreze narusi neciji ugled,
odnosno povredi moralno pravo, nekon nanese povreda, a istovremeno
prouzrokuje i konkretna finansijska Steta.>®

Sami ucinioci krivicnih djela u vezi sa zloupotrebom informacione tehnologije
predstavljaju posebnu, Cesto specificnu kategoriju ljudi. Ovdje se najéeSce radi o ne
delikventnim, ne nasilnim, socijalno prilagodljivim pojedincima, stim da to nemora biti
u pravilu. To su lica koja ipak moraju da posjeduju odredena stru¢na i prakti¢na znanja i
vjestine u domenu visoke informacione, racunarske i kompjuterske tehnologije i kojima
su ovakva tehnoloska sredstva dostupna. Ova se krivicna dela vrSe prikriveno, ¢esto bez
neke vidljive 1 bliske prostorne povezanosti u€inioca djela i Zrtve (oSte¢enog). Najcesce
se teSko otkrivaju, a jo$ teze dokazuju i dugo vremena ostaju ne otkriveni sve dok
oSteceni ne pretrpi neku Stetu koja je vidljiva u sistemu informacija. To je kriminalitet
koji brzo mijenja forme i oblike ispoljavanja, granice medu drzavama kao i vrstu
oStecenog.

Velike mogucnosti koje pruza savremena informaciono-komunikaciona tehnologija sa
sobom nosi 1 opasnosti od Sirenja i masovne upotrebe elektronskog prisluskivanja, krade
poslovnih i drugih tajni 1 naruSavanja prava i sloboda gradana.

Savremena informaciono-komunikaciona tehnologija unijela je nove drasticne promjene
u sve sfere druStvenog Zivota. Te promjene su pored pozitivnih i korisnih novina
donjele i niz problema vezanih za pojavu i Sirenje ove vrste kriminaliteta, razli¢itih

oblika, formi 1 vidova ispoljavanja.

3Vladimir UroSevi¢, Zvonimir Ivanovié¢, Sergej Uljanov ma¢ u world wide webu — izazovi
visokotehnoloskog kriminala, Beograd, 2012 godine, str.27.
3Vladimir UroSevi¢, Zvonimir Ivanovi¢, Sergej Uljanov ma¢ u world wide webu - izazovi
visokotehnoloskog kriminala, Beograd, 2012 godine, str.27.
3Vladimir UroSevi¢, Zvonimir Ivanovi¢, Sergej Uljanov ma¢ u world wide webu - izazovi

visokotehnoloskog kriminala, Beograd, 2012 godine, str.27-28.
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Sve te promjene se mogu svesti na sljedece:

nove forme vrijednosti,

koncentracija podataka,

novi ambijent djelovanja,

nove metode i tehnike djelovanja,
suzavanje vremenske skale djelovanja,
Sirenje geografskog prostora djelovanja,
pokretljivost,

anonimnost ucinioca,

- F F F F F F F+ #

stabilnost rizika.

Zbog svojih karakteristika ova djela se veoma tesko otkrivaju, a jo§ teze dokazuju, tako
da ih u praksi uglavnom karakteriSu tamne brojke, dok je samo mali procenat uspjesno
procesuiranih sluc¢ajeva. Radi se o kriminalitetu koji brzo i lako mijenja oblike i1 forme,
gdje drzavne granice ne predstavljaju prepreku, a karakteriSe ih i veoma Sirok spektar
oStecenih lica (i fizickih i1 pravnih).

Dobra 1 vrijednosti iz realnog svijeta prenijeta su u virtuelni — informacioni svijet, tako
da se zastita koju su imala u realnom svijetu razlikuje od zastite u virtuelnom svijetu.
Dakle doslo je do promjene prirode tradicionalnih oblika ugrozavanja zasti¢enith dobara
1 vrijednosti, tj. njihove digitalizacije. U tom kontekstu sve vise do izraZaja dolaze novi
izazovi, rizici 1 prijetnje bezbjednosti ljudi 1 imovine, manifestovane kroz
visokotehnoloski kriminalitet, cyber terorizam, cyber rat 1 slino.

Pored visokotehnoloskog kriminaliteta i cyber kriminala narocito do izrazaja dolazi u
danaSwe vrijeme poseban oblik ugroZavanja bezbjednosti, a to je cyber terorizam, jer
teroristi sve ¢eSce koriste savremene tehnologije u teroristicke svrhe, i ocigledno je da
¢e to Ciniti 1 u buduénosti, jer ono Sto im omogucavaju savremene tehnologije 1 internet
okruzenje, kao Sto su lak pristup tehnologijama, njihova raspoloZzivost, anonimnost
komunikacije 1 decentralizacija, brz protok informacija i1 slicno, ne mogu zamijeniti

klasi¢na sredstva izvrSenja terorizma.
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I DIO: ISPOLJAVANJE VISOKOTEHNOLOSKOG
KRIMINALITETA NA INTERNETU PREMA DJECI 1
REAGOVANJE

3.1. Ispoljavanje i reagovanja na visokotehnoloski kriminalitet

Pojavom interneta i ubrzanim razvojem informaciono-komunikacione tehnologije, te
njihovom ekspanzijom medu obi¢nu populaciju dovelo je do zloupotrebe internet i
resursa i IKT-a tako da se putem IKT-a podrzanih internetom sve ¢eSce izvrSavaju razna
kriviéna djela, pa tako i krivicna djela usmjerena protiv djece.

Ispoljavanje bezbjednosnih incidenada, odnosno inkriminisanih radnji putem interneta
se ispoljava na razli¢ite naCine upotrebom kompjutera i druge informaciono-
komunikacione tehnologije. Uz koriStenje IKT-a 1 interneta oblici visokotehnoloSkog
kriminaliteta usmjerenog prema djeci se javljaju u vidu vrijedanja, uznemiravanja,
slanja prijete¢ih 1 uvredljivih poruka, laznog predstavljanja, podsticanja na mrznju i
nasilje, pa sve do najtezih oblika kao S§to su djecija pornografija, seksualno
iskoristavanje djece i s1.® Vrlo tezak oblik jeste seksualna eksploatacija i seksualno
nasilje nad djecom po¢injeno, snimljeno ili podijeljeno uz koristenje IKT-a*’ i interneta.
Odreden broj ovih ispoljavanja drzava je inkriminisala 1 uvela ih kao krivi¢na djela u
zakone, te za njih propisala krivi¢ne sankcije.

Pojavom interneta i razvojem IKT-a, javila se i potreba za svojevrsnim regulisanjem
odnosa izmedu samih korisnika, odnosa izmedu korisnika i davalaca internet usluga,
zvani¢nim sankcionisanjem subjekata koji kr$e pravila.*® To je intenzivirano ubrzanom
pojavom niza kriminalnih 1 nedozvoljenih i drustveno Stetnih aktivnosti koje su ubrzo
preplavile internet, s obzirom na moguénost anonimnog djelovanja u ovom okruzenju.
Treba napomenuti da zahtjev za regulisanjem interneta nije samo rezultat drzavnih

organa, ve¢ 1 subjekata koji imaju odredenu povezanost sa internetom, ali Zele da

3Muratbegovi¢, Elmedin, Kobajica, Sandra, Vujovi¢, Srdan, Analiza u oblasti borbe protiv seksualnog
nasilja i drugih oblika zlostavljanja na internetu djece u BiH, Save the Children in North West Balkans,
Sarajevo, 2016.godine, str.8.

3"Muratbegovi¢, Elmedin, Kobajica, Sandra, Vujovié, Srdan, Analiza u oblasti borbe protiv seksualnog
nasilja i drugih oblika zlostavljanja na internetu djece u BiH, Save the Children in North West Balkans,
Sarajevo, 2016.godine, str.8.

38Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018.godine, str.125.
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unaprijede vlastitu egzistenciju upravo regulisanjem interneta.>* Sve ovo je dovelo do
donosenje odredenih propisa kako na medunarodnom nivou, tako i na nacionalnim,
odnosno drzavnim nivoima.

U suzbijanju ove vrste kriminaliteta, policija ne zapostavlja klasi¢ne metode 1 sredstva
suzbijanja i suprotstavljanja kriminalitetu, ali pored toga oslanja se i na savremena
dostignuéa u raznim oblastima novih tehnologija. Policija usavrSava i vlastite metode
reagovanja kada su u pitanju ove vrste kriminaliteta, dok se koristi i metodama drugih
nauka, prilagodavaju¢i ih u manjoj ili vecoj mjeri mogucénostima i potrebama
kriminalisticke djelatnosti.** Ekspanzija kriminalnih aktivnosti u internet okruZenju
svakako je nametnula i uslovila rekonceptualizaciju uloge policije u sferi interneta.*!
Korisnici interneta ne gledaju blagonaklono na prisustvo policije u samom internet
okruzenju. To moze biti rezultat posmatranja interneta kao slobodnog prostora usljed
¢ega prisustvo policije posmatraju kao kontrolisanje ili ograniavanje te slobode.*?
Prisustvo policije u internet okruzenju, a pogotovo odredene policijske aktivnosti u
ovom okruzenju se podvode pod pokusaj kontrole samog interneta, odnosno
komunikacije i aktivnosti na internetu, odnosno svega onoga $to on predstavlja.*
Shodno navedenom, tradicionalni koncepti regulisanja interneta se mogu posmatrati na
dva nacina: s jedne strane su drZavni organi koji nastoje da internet reguliSu 1 stave ga
pod kontrolu, a sa druge strane su subjekti koji nastoje da internet odrze u prvobitnom
obliku, kao ,,prostoru necenzurisane i ni¢im ogranicene slobode* i kada ta sloboda
ugrozava druge subjekte.** Drzavni organi, s jedne strane, inkriminacijom drustveno
neprihvatljivih 1 Stetnih ponasanja na internetu, nastoji da adekvatno odgovore na brojne

bezbjednosne incidente na internetu, dok sa druge strane veliki broj subjekata,

¥Jovan Kurbalija, Uvod u upravljanje internetom, Albatros plus, Beograd, 2011.godine.

40Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.125.

4 Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.125.

42U ovom kontekstu, mozZe se smatrati da je drzava preko policije kao svog organa upravo ove kriminalne
aktivnosti iskoristila u cilju regulisanja, a potom posredno i kontrole interneta, prvo inkriminacijom
odredenog ponasanja, a potom davanjem ovlascenja policiji da zadire u samu arhitektoniku interneta, a
vrlo brzo i omoguéavanjem nizu subjekata formalne, pa i poluformalne, nacionalne ili globalne
provinijencije da reguliSu, a posredno i kontroliSu sam internet. Aleksandar Miladinovi¢, op,cit. str.125.

4 Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.125-126.

4 Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.126.
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zahvaljuju¢i mnogim krivi¢nopravnim prazninama i vlastitom znanju i sposobnosti,
vjesto izbjegavaju kontrolu i sankcionisanje.*’

Cjelokupna aktivnost i postupanje policijskih organa u cilju rasvjetljavanja krivi¢nih
djela iz oblasti visokotehnoloskog kriminaliteta uz pomo¢ interneta se moze posmatrati
kroz saznanje o krivicnom djelu, zaprimanje prijave o izvrSenom krivicnom djelu,
provjeravanje navoda o prijavi, prikupljanje dokaza u pogledu izvrSenog krivi¢nog
djela, utvrdivanje identiteta izvrSioca, prikupanje dokaza u pogledu njegove krivice i

podnosenje izvjestaja o izvrSenom krivicnom djelu nadleznom tuzilastvu.
3.2. Saznanja o krivicnim djelima

O krivi¢nim djelima, njihovom pripremanju i izvrSenju, policija moze da sazna na razne
nacine. Kriminalisti¢ka praksa pokazuje da su najuces¢i nacini saznanja o krivicnom
djelu i izvrSiocu prijava od strane oSteCenih 1 zrtvi, kao 1 samostalni operativni rad
policije. Ostali nacini, nisu Cesti u praksi, mada se i oni u odredenom broju slucajeva
pojavljuju. Ostali nacini se odnose na saznanje putem internet portala, drustvenih mreza,
natpisa u medijima, javnim pogovaranjem i sl.

Usljed navedenog, moZe se re¢i da su najucestaliji nacini saznanja o bezbjednosnim
incidentima na internetu kao 1 uopste upravo prijave od strane oStec¢enih 1 zrtvi, zatim
prijave roditelja, prijave od strane Skole 1 Skolskog osoblja, samoangazman policijskih
sluzbenika u on-lajn okruZenju, prijavljivanje sumnjivog sadrzaja uz pomo¢ alarmnih
aplikacija.*® Do saznanja o ovim krivi¢nim djelima se moZe naravno doéi i putem javnih
pogovaranja, televizije, Stampe 1 drugih tradicionalnih medija. Do materijala za prijavu
mogu do¢i administratori 1 serviseri raCunarskih sistema, koji pri sprovodenju mjera
odrzavanja ili popravke IKT-a mogu pronaéi materijal polne zloupotrebe djece.*’ Do

informacija o izvr§enom krivicnom djelu polnog iskoriStavanja djece za pornografiju

4Miladinovi¢ Aleksandar, Fejsbuk i kriminalitet, Internacionalna aocijacija kriminalista, Banja Luka,
2013.godine, str.401.

4Npr. aplikacija na internet prezentaciji Ministarstva unutrasnjih poslova Republike Hrvatske pod
nazivom Red Button. Ova aplikacija je namijenjena svima, ali je posebno prilagodena djeci kako bi
prijavili sumnjivi sadrzaj koji se odnosi na zlostavljanje i iskoriS¢avanje djece preko interneta. Aplikacija
je u funkeiji od 2013. godine na adresi www.redbutton.mup.hr/. OpSirnije u: Nikola Protrka, Kristijan
Gruber, Danko Salopek, Savremeni nacini prijavljivanja iskori§¢avanja ili zlostavljanja djece putem
interneta, Zbornik radova ,Istrazivacki dani Visoke policijske skole®, Ministarstvo unutrasnjih poslova
Republike Hrvatske, Zagreb, 2015. godine, str. 653-660.

47Zabiljezeni su slucajevi pronalaska materijala polnog iskoristavanja djece na tvrdom disku kori$¢enog
racunara koji je kupljen, a sa kojeg prethodni vlasnik nije trajno uklonio inkrimini$u¢i sadrzaj, sto je
dovelo do razotkrivanja cijelog pedofilskog lanca. Ivica Kokot, Op. cit., str. 246
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policijski sluzbenici mogu do¢i i kriminalistiCkim istrazivanjima drugih djela i
prekrsaja, pogotovo onih protiv polne slobode, raznih delikata povezanih s prinudom,

odnosno nasiljem, te kriviénih djela povezanih sa IKT-a i sistemima.*®
3.3. Zaprimanje prijave

Prilikom zaprimanja prijave, moraju se imati u vidu osnovni policijski i kriminalisticki
standardi zaprimanja prijave. To se odnosi na sadrzaj prijave, na potkrepljenost
dokazima, neposredna saznanja, na koga se sumnja, osnovanost iznesenih sumnji, na
hitnost postupanja, pruzanje podrske prijavitelju ukoliko je Zrtva ili osteéeni.* Policijski
sluzbenici moraju imati odredenu senzibilizaciju prilikom zaprimanja prijave od strane
Zrtve i oSteéenog, pogotovo u slucajevima kada ih je samo ponasanje viktimiziralo.>®
Prema podnosiocu prijave se mora krajnje pazljivo i sa ljubaznoS¢u postupati, a sve u
cilju Sto kvalitetnijeg zaprimanja prijave. Ljunaznim i empatickim pristupom, uz
prilagodenu i odmjerenu komunikaciju, svakako da ¢e policijski sluzbenik ostvariti
pozitivhu komunikaciju, koja mu je posebno bitna prilikom zaprimanja prijave, jer je on
osnova za sadrZajnost, relevantnost 1 iskrenost iskaza koji ¢e se dobiti i na kojem ¢e se
zasnivati buduée kriminalisticke aktivnosti.’! Prilikom zaprimanja prijave o
bezbjednosnim incidentima na internetu, bitno je da policijski sluzbenici znaju da
prijavioci u najve¢em broju slucajeva ne prijavljuju krivicno djelo sa konkretizacijom
elemenata tog krivicnog djela, ve¢ prijavljuju sadrzaj odredene aktivnosti za koju
smatraju da njih ili njima blisko lice ugroZava, a to se posebno odnosi na one slucajeve
u kojima prijavljena aktivnost ne predstavlja inkriminisanu aktivnost, odnosno krivicno

djelo.> U takvimm slucajevima, oSteéenog koji prijavljuje treba uputiti kojim

U policijskoj praksi je =zabiljezen sluCaj otkrivanja namjernog pristupanja materijalu polnog
iskoriS¢avanja djece osumnjicenog, koji je policiji prijavio tzv. otmicu racunara, koja se izvodi s pomocu
aplikacije za smrzavanje raCunara ransomeware, da bi se kasnijom forenzi¢kom analizom utvrdilo kako je
ona povezana s njegovim pristupanjem zabranjenom sadrzaju i automatskim preuzimanjem zlonamjernog
programa. Ivica Kokot, Op. cit., str. 247.

“Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.131.

S9Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.131.

S!Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.131.

52Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZzama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.127
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subjektima i kako da se obrati u cilju eliminisanja posljedica koje su ispoljene prema
njemu, te ga uputiti kako da preventivno reaguje u slicnim situacijama.

Prilikom zaprimanja prijave, izuzetno je bitno da se koriste jasni termini i jezik kako bi
se izbjegle potencijalne nedoumice prilikom percipiranja koris¢enog vokabulara od
strane subjekata koji ¢e kasnije postupati po prijavi (kriminalistickih inspektora,
digitalnih forenziGara, tuZioca, sudije).>> Posebno je bitno obratiti paznju prilikom
zaprimanja prijave od djece, imajuc¢i u vidu njihove jezicke sposobnosti i relativno
siromasniji fond rije¢i (pogotovo pravne terminologije), ali isto tako, s druge strane,
imajué¢i u vidu poseban sleng koji karakteriSe mlade korisnike interneta, koja je
odraslima &esto nerazumljiva.>* Iako je pravilo u kriminalistici da se izjava svjedoka i
zrtve (kao 1 sama prijava) uzimaju onako kako se svjedok ili Zrtva izjasnjavaju, bez
svojevrsnog uljepSavanja toka i sadrZaja iskaza kroz prilagodavanje odredenih rijeci,
izraza, recenica ili dijela konteksta, sve koris¢ene rijeci, izrazi i sleng koji mogu izazvati
nedoumice moraju se posebno razjasniti.”> Usljed toga, prilikom zaprimanja prijave i
sasluSanja prijavitelja, treba se insistirati na detaljima iskaza, te insistirati na odredenim
pojasnjenjima koja ukljucuju specificnu terminologiju mlade populacije, a pogotovo
sleng koji se koristi u komunikaciji mladih.’® Ovo se posebno odnosi na poja$njenje

sadrzaja pisane komunikacije koja inicira na to da se radi o inkriminisanoj aktivnosti.
3.4. Kriminalisti¢cko-operativni rad u internet okruZenju

S obzirom na prethodno pomenutu prisutnost policije na internetu, treba sagledati
modalitete tog prisustva, pogotovo u kontekstu predupredivanja potencijalnih
kriminogenih faktora, kao 1 u kontekstu neposredne zastite korisnika interneta, te
kriminalistickog reagovanja na ispoljena krivicna djela u ovom okruZenju ili
koriS¢enjem resursa ovog okruZenja.>’ S obzirom na to da odgovor na to nije

jednostavan, ne moze se ni smatrati kona¢nim, pogotovo imaju¢i u vidu da policija

33 Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZzama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.131.
S4Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.131.
33Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.131.
%Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZzama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.132.
S7Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mreZzama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.139.
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svakodnevno unapreduje vlastite aktivnosti, i sa kvalitativnog aspekta u kontekstu
tehnicke, normativne, fakticke, internacionalne i druge prirode.>®

Kroz angaZzovanje policije na internetu, njihove aktivnosti bi se mogle posmatrati kroz
sljedece:

% pasivno prisustvo policije na na internetu, npr. kroz kreiran profil ili stranicu,

* on-lajn patroliranje policije i preventivno reagovanje policije na potencijalne

kriminogene faktore,

+ klasi¢no represivno djelovanje policije koriSéenjem moguénosti koje pruza

internet istraga,

* kriminalisticko-forenzi¢ke aktivnosti u internet okruzenju i digitalna istraga.>
Ovaj oblik prisustva policije se moze posmatrati kroz svojevrsni informativni, a
djelimi¢no 1 preventivni segment, Sto je svakako znacajno sa aspekta predupredivanja
potencijalnih kriminalnih aktivnosti, a u skladu je sa aktuelnim trendom medu

preventivnim aktivnostima veéine policijskih agencija u svijetu.®
3.5. Kriminalisticka provjera zaprimljene prijave

Nakon zaprimanja prijave, trebalo bi preduzeti aktivnosti u cilju provjere navoda koje su
dobijene od prijavitelja 1 koje su prikupljene na drugi nacin, a koji ukazuju na postojanje

samog krivi¢nog djela i izvriioca ili na drugi bezbjednosni incident.®!

Utvrdivanjem
identiteta izvrSioca, moguce je pristupiti prikupljanju dokaza u pogledu njegove krivice,

mada se odredeni dokazi mogu prikupiti i1 prije utvrdivanja identiteta, a to su najcesce

8Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.139.

9 Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na druStvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.139.

%0Najbolji primjer za to su policijske agencije u SAD-u. Prisutnost policije na Tviteru ili Fejsbuku je
dobra strategija razvijanja boljih odnosa sa lokalnom zajednicom. DruStvene mreze mogu biti odlican
nacin da policija promoviSe svoje aktivnosti ili da pribavi neke informacije koje su znacajne za njihov
rad. U Americi, na primjer, postoji vise od 2 800 policijskih agencija koje imaju svoje aktivne naloge na
druStvenim mrezama. Aurelija Pan, Korak napred, nazad dva, Uloga policije u jacanju prevencije i
mehanizama zastite od zloc¢ina iz homofobije i transfobije u Srbiji, Udruzenje ,.Da se zna“, Beograd,
2017. godine , str. 29 . Da je ovaj oblik prisustva policije na druStvenim mreZzama znacajan, pokazuju
kreirani profili i stranice brojnih policijskih agencija i u BiH i okruzenju.

6! Aleksandar Miladinovi¢, Bezbjednosni incidenti prema djeci na drustvenim mrezama-kriminalisticki
aspekti, Banja Luka 2018 godine, str.141.
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oni dokazi koji ukazuju na postojanje i okolnosti samog krivicnog djela, a ne na
direktnu vezu izmedu samog krivi¢nog djela ili izvrioca.®

Kada su u pitanju aktivnosti preko interneta ili putem IKT-a, odredene provjere ¢e se
moci realizovati uvidom u profil, grupu, stranicu, status, fotografiju, mobilni telefon,
sadrzaj 1 sli¢no.

Bez obzira na to Sto je krivicno djelo izvrSeno putem IKT-a i interneta i Sto se radi o
krivicnim djelima visokotehnoloSkog kriminaliteta, jedan odreden broj indicija i dokaza
o krivicnom djelu 1 izvrSiocu se moze prikupiti 1 klasicnim kriminalistickim
aktivnostima. Kao jedan od mehanizama predupredivanja posljedica ovakvih kriviénih
djela, te mehanizama ranog alarmiranja i optimalizacije kriminalistickih moguénosti

interneta svakako se namece potreba on-lajn prisustva policijskih sluzbenika u internet

okruzenju.®?
3.6. Internet i digitalna istraga

Policija Sirom svijeta koristi internet resurse da istrazuje kriminalitet i osumnji¢ena lica
za kriminalitet, s obzirom na to da su policijski sluzbenici kroz godine iskustva naucili
da kriminalci medu prvima iskori$¢avaju tehnologiju za kriminalne aktivnosti.5*

Policija o odredenom broju inkriminisanih radnji na internetu moZe saznati na osnovu
tzv. javnih ili otvorenih podataka koji su javno dostupni na internetu, ali ih treba znati
koristiti. Na osnovu tih podataka moze se do¢i do indicija da je izvrSeno krivi¢no djelo,
a moZe se 1 neposrednim uvidom, kao i1 konkretizovanom posljedicom do¢i do saznanja

da je izvrseno krivi¢no djelo ili neki drugi bezbjednosni incident prema djeci.®

2Aleksandar Miladinovi¢, Bez