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Razlozi za pokretanje studija

Kroz moderno koncipiran, naucnoistraZivacki utemeljen i prakticno
relevantan studijski program Informacijske sigurnosti cilj je odgovoriti na
izazove koji su pred globalnim, ali i bosanskohercegovackim drustvom;
stvaranje otpornosti i sposobnosti proaktivnog djelovanja u oblasti zastite
informacijske imovine, kljucne infrastrukture, informacijskih sistema i
stabilne drustvenopoliticke zajednice kao preduslova sigurnosti jednog

drustva.

Sa druge strane, s obzirom na dinami¢no okruzenje
sigurnosnih rizika i prijetnji, te razumijevanje
transformacije sigurnosti moze se posmatrati kao
potreban odgovor na izrazenu sloZzenost
savremenog sigurnosnog okruzenja i pojave novih
izvora nesigurnosti, prije svega u digitalnom
prostoru, upotpunjujuci nedostatke
drZzavnocentri¢nog okvira, ali i destabilizacije u sferi
informacija i medija, kao i distorzije u sferi
politickog i trziSnog. U tom kontekstu sigurnosne
prijetnje i izazovi izlaze iz okvira tradicionalnog
poimanja nacionalnog i medunarodno pravno
definisanog i razumijevanog koncepta javnog reda i
mira, sukoba, konflikata, te ulazi u sferu hibridnih
asimetricnih sigurnosnih izazova.

Ubrzan tehnoloSki napredak medunarodnog
drustva i digitalna transformacija svijeta donijela je
nove oblike sigurnosnih prijetniji, izazova i rizika koje
se manifestiraju u razli¢itim oblicima i ugrozavaju
informacijsku sigurnost, tj. stanje povjerljivosti,
cjelovitosti i raspolozivosti podatka, koje se postize
primjenom propisanih mjera i standarda
informacijske sigurnosti te organizacijskom
podrskom za poslove planiranja, provedbe, provjere
i dorade mjera i standarda. Mjere informacijske
sigurnosti su opca pravila zaStite podataka
realizirana na fizickoj, tehnickoj ili organizacijskoj
razini. Standardi informacijske sigurnosti su
organizacijska i tehnicka rjeSenja namijenjena
ujednacenoj provedbi mjera informacijske
sigurnosti. S obzirom da je informacija najvrjednija
imovina danas, upravljanje informacijskom
sigurnosti je sve zahtjevniji zadatak.

Ne postoji drzava, institucija ili kompanija koja je u
potpunosti imuna na sigurnosne incidente, napade ili
nezgode, te se koncept informacijske sigurnosti namece
kao imperativ u polju razvoja sigurnosnih studija.
Odgovori na ove napade zahtijevaju saradnju i drzavnih
i nedrzavnih aktera, naprednu nacionalnu i
medunarodnu zakonsko pravno regulativu kao i
strucnjake iz oblasti informacijske sigurnosti. Razvijenije
i naprednije drzave, posljednjih decenija progresivno
razvijaju kapacitete u oblasti informacijske sigurnosti
kako bi uspjeSno prevenirali i neutralisali prijetnje i
smanijili vjerojatnoc¢u sigurnosnih rizika po svoja
druStva, organe uprave, kompanije i gradane. U Bosni i
Hercegovini, iz viSe razloga, nazalost, informacijskoj
sigurnosti i opéenito novim aspektima sigurnosti se ne
pridaje veliki znacaj Sto nas Cini iznimno ranjivim na
svim nivoima i oblastima. Nedovoljno razvijen zakonski
okvir, javne politike, strategije i akcioni planovi koji bi
omogucili razvoj informacijske sigurnosti i povecali
otpornost drustva i institucija te zastitili informacijsku
imovinu i sisteme, dodatno daje na znacaju ovom
modernog studija informacijske sigurnosti.

Informacijsko,
medijsko,
platformsko
drustvo
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Studijski program ima za cilj da doprinese razvoju (sada
deficitarnih) visokokvalificiranih kadrova koji, pored strateskog i
operativnog razumijevanja sigurnosti i sigurnosnih studija, mogu
voditi poslove informacijske sigurnosti, te provoditi:

P A e

Mjere informacijske sigurnosti: opca pravila
zastite podataka koja se realiziraju na
fizickoj, tehnickoj ili organizacijskoj razini;

Standarde informacijske sigurnosti:
organizacijske i tehnicke procedure i rjeSenja
namijenjena sustavnoj i ujednacenoj provedbi
propisanih mjera informacijske sigurnosti;

Podrucja informacijske sigurnosti s ciljem
sustavne i uCinkovite realizacije donosenija,
primjene i nadzora mjera i standarda
informacijske sigurnosti;

Programe podizanja svijesti i
profesionalnog usavrsavanja u svojoj
organizaciji.

Studijski program je uskladen sa potrebama i ciljevima navedenim i u
Smjernicama za strateSki okvir cyber sigurnosti u Bosni i Hercegovini (2019),
te kao takav direktno sa ciliem C: Podizanje nivoa svijesti i znanja o cyber

sigurnosti.



Razlozi za pokretanje studija

U osnovi interdisciplinarni master studij Informacijska
sigurnosti ce doprinijeti daljnjem razvoju sigurnosnih
studija i drugih srodnih disciplina:

Kroz kreiranje novih kurikuluma koji ce pratiti savremene \ /
medunarodne trendove u oblasti informacijske sigurnosti;

@ Kroz stvaranje resursa koji ¢e pomodi BiH u postepenom Kao dio studijskog
podizanju nivoa informacijske sigurnosti u BiH; programa, studentima ce

: > v. : e biti omogucen izbor

Kroz obrazovanje bududih stru¢njaka u ovoj oblasti koji ¢e jednog od dva programa

@ steCenim znanjem i vjeStinama biti u funkciji razvoja profesionalnog
informacijske sigurnosti u BiH; certificiranja:

4 \

Kroz sveobuhvatni interdisciplinarni pristup i saradnju
@ akademskih i stru¢njaka iz prakse postaviti modalite buduceg
partnerstva u ovoj oblasti.

Nastavni moduli na ovom studiju su koncipirani, vrlo
precizno i jasno kako bi studentima omogucili primjenu
specifi¢nih teorijskih saznanja iz oblasti informacijske
sigurnosti u svakodnevnom radu. Raznovrsnost modula ¢e
pratiti i vrlo kvalitetan nastavni kadar sa domadim i
medunarodnim struc¢njacima i profesorima koji ¢e
kombinirati teorijska znanja i prakti¢na iskustva u cilju Sto
bolje izvedbe nastavnih sadrzaja. U izradi kurikulama vodilo Lead Implementer
se racuna o njihovoj atraktivnosti, savremenosti i (Information technology — Security
kompatibilnosti sa trendovima prvenstveno na evropskim
univerzitetima.

IN@) INJ@)
27001:2013 22301:2019

techniques — Information security
management system — Requirements)

Lead Implementer

Savremene sigurnosne (Security and resilience — Business
studije continuity management systems —
Requirements)
Sistemi upravljanja
FE—— Master studij informacijske sigurnosti je namijenjen
svima koji su zainteresirani za ovu oblast
Poslovni kontinuitet proucavanja bez obzira na njihovu naucnu i strucnu
afilijaciju. Uz interdisciplinarnost koja se prozima
MenadZment informacijske kroz module, fllj stl’Jdua jeda dvuggrocEO pvostaw
sigurnosti osnove na kojima ¢e se u naucnoistrazivackom
smislu u buduc¢nosti dalje razvijati informacijska
Zaitita podataka S|gurnf)st. Razvoj studija Ipforchljskg ts.lgu'rnostl i
buducih studenata u ovoj oblasti ¢e biti iznimno
vazan za BiH jer progresivan tehnolo3ki napredak u
Profesionalna certifikacija svijetu imat e svoje i negativne posljedice sa kojima
¢e se BiH morati suociti.




Moguci partneri izvan

visokoskolskog sistema
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Fakultet politickih nauka UNSA i Odsjek sigurnosnih i mirovnih

studija kao redovne aktivnosti (nastavne i vannastavne)

provodi aktivnosti saradnje, uvezivanje, obrazovanja za
partnerima izvan visokoskolskog sistema. U viSedecenijskom @ @
radu FPN UNSA i Odsjeka za sigurnosne i mirovne studije,

suradnja je bila sa brojnim su partnerskim institucijama, a
izdvojit cemo samo nekoliko:

Nautno polje:

Sigurnosne i mirovne studije

Organizacija

5 1 akademska godina
Posebni programi saradnje koje bi istakli su: Skola ,Mladi i 2 semestra
sigurnost” OSCE, Ministarstvo sigurnosti BiH i FPN UNSA; 60 ECTS bodova
Medijska i informacijska pismenost (usvojeni certifikovani o g
Program profesionalnog usavrsavanja na UNSA) razvijen u Jezik izvodenja
saradnji sa svim javnim univerzitetima u BiH i UNESCO BiH. bosanski / hrvatski / srpski

StrateSki partner u planiranju i izvodenju ovog studija je engleski

kompanija CyberGate specijalizovanje za informacijsku i cyber A i 5
sigurnost, koja djeluje globalno i ima globalnu mreZu partnera i Kvalifikacija po okontanju
strucnjaka. “Magistar informacijske

sigurnosti”

Certifikacija po okoncanju
ISO 27001:2013 ili 150-22301:2019

Navedeni nastavni plan i program obuhvata novi naucni i stru¢ni nacin izucavanja drustvenih
procesa i pojava, a posebno izufavanja sigurnosnih pojava iz oblasti informacijske sigurnosti. Na
ovaj nacin Ce se pruziti studentima kvalitetnija znanja i korisnije vjeStine i uciniti ih konkurentnijim
na trziStu rada, kako u Bosni i Hercegovini, tako i u Evropi i u svijetu. Takoder, trebaju potaknuti vecu
mobilnost studenata, kako odlaznih, tako i dolaznih, na Fakultetu politickih nauka Univerziteta u
Sarajevu. U tom cilju, prilikom izrade Nastavnog plana i programa vodilo se racuna i o njihovoj
komplementarnosti sa odgovaraju¢im studijima u regionu i Evropi. U tom kontekstu naglasavamo i
podrsku Ministarstva sigurnosti Bosne i Hercegovine za uvodenjem navedenog studijskog
programa, Centralne banke Bosne i Hercegovine i partnera iz realnog sektora kompanije Cybergate
specializovane za oblast informacijske i cyber sigurnosti koja djeluje globalno.



Odgovarajuci i transparentni selekeijski
postupei za upis na studijski program

Aplikacija za upis na Il ciklus studija se podnosi studentskoj sluzbi FPN UNSA.
Dokumentacija potrebna za upis je definirana u skladu sa konkursom
Univerziteta u Sarajevu. Upis na drugi ciklus studija se vrSi i na osnovu donese
Odluke o kriterijima i mjerilima za utvrdivanje redoslijeda prijema kandidata
za upis na Prvu godinu Il ciklusa studija za svaku akademsku godinu. Upis na
Prvu godinu Il ciklusa studija ne predvida prijemni ispit vec se vrSi rangiranje
kandidata prema vazecoj Odluci Vijeca Fakulteta.

Pravo prijave na konkurs na drugi ciklus studija imaju kandidati sa zavrSenim
prvim ciklusom studija (Cetverogodisnji studij) po bolonjskom konceptu studija i
ostvarenim 240 ECTS. Utvrdivanje jedinstvene rang-liste svih prijavljenih
kandidata vrsi se na osnovu prosjecne ocjene koju su kandidati ostvarili u toku
prvog ciklusa studija, odnosno nakon zavrSetka studija po predbolonjskim
nastavnim planovima i programima, s tim da visina prosje¢ne ocjene ne moze
biti eliminatorna za prijavu na konkurs (https://fpn.unsa.ba/b/ii-ciklus/ ).

) eeeees0ceececsecsecsecsececseesecsetsecsesecsecsessecscsccsccsced)

Profesionalno osposobljavanje studenata:

stvaralacki rad u svojstvu eksperata i clanova rukovodnih i upravljackih timova
(organa i tijela) za rukovodenije i upravljanje sistemima sigurnosti i timovima za
razrjeSavanje vanrednih i kriznih situacija nastalih po raznim osnovama;

rad u lokalnoj i regionalnoj javnoj upravi, politickim strankama i interesnim
grupama; ekspertni rad u parlamentarnim komisijama i grupama; strucni
angazman u institucijama i organima civilno-vojnih odnosa.

Organizacijama i kompanijama kao menadzer informacijske sigurnosti, CISO
(Chief Information Security Officer), suradnik za informacijsku sigurnost u
razlicitim sektorima kompanije. Raspon sektora je veliki, od bankarskog, preko
proizvodnog do usluznog privatnog sektora.


https://fpn.unsa.ba/b/ii-ciklus/

Prohodnost studija
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Zavrsetkom Drugog ciklusa studija na odsjeku Sigurnosnih i mirovnih studija Fakulteta
politickih nauka Univerziteta u Sarajevu omogucen je nastavak obrazovanja na lll ciklusu
studija (doktorski studij) obzirom da ovaj studij se organizira na Fakultetu politickih nauka
(naucna oblast: Sigurnosne i mirovne studije). U medunarodnim okvirima se pruza
mogucnost horizontalne pokretljivosti unutar zemalja ¢lanica EU koji imaju
komplementarne studijske programe, kao i unutar drzave Bosne i Hercegovine. Kada je u
pitanju vertikalna pokretljivost omogucava se studentima da nakon zavrSenog Prvog,
odnosno Drugog ciklusa studija nastave svoje Skolovanje na trecem (min. 300 ECTS),
odnosno drugom ciklusa studija (min. 240 ECTS) drugih visokoskolskih institucija u Bosni i
Hercegovini i (ili) zemljama ¢lanicama EU.

Ishodi ucenja u skladur sa trziStem rada:

eeecsnerieviineseesobebesvossssesdereesesosercssssceseses)

e Razumijevanje stanja povjerljivosti, cjelovitosti i

raspolozivosti podatka, koje se postize primjenom A a
propisanih mjera i standarda informacijske sigurnosti te
organizacijskom podrskom za poslove planiranja, I

provedbe, provjere i dorade mjera i standarda.
e Znanje iz oblasti mjera informacijske sigurnosti kao opcih 6 6 6
pravila zaStite podataka koja se realiziraju na fizickoj,
tehnickoj ili organizacijskoj razini.
e Provedba standarda informacijske sigurnosti kroz
organizacijske i tehnicke procedure i rjieSenja namijenjena
sustavnoj i ujednacenoj provedbi propisanih mjera
informacijske sigurnosti.
e sposobnost koriStenja stecenih teorijskih znanja za
poslove u rukovodnim i upravljacki timovima u sistemima
sigurnosti;
e sposobnosti ucesca u analitickim timovima fokusiranim
na detektiranje i analiziranje suvremenih sigurnosnih
procesa;
e ucesce u svojstvu saradnika na projektovanju i razvoju
specifi¢nih studija iz oblasti sigurnosti;
e sposobnost u¢eS¢a u radnim grupama i saradnicki status
u strucnim i interdisciplinarnim istrazivackim timovima,



Profesionalni profili koje nude.ova akademskazvanja:

e saradnik u organima i tijelima za rukovodenje i upravljanje sistemima sigurnosti;

¢ saradnik u timovima za razrjeSavanje vanrednih i kriznih situacija nastalih po raznim
osnovama;

e saradnik za rad u organizacijama i organima sistema sigurnosti i odbrane;

e saradnik u institucijama kolektivne sigurnosti, sigurnosnim i zastitarskim agencijama
i sluzbama, ekoloSkim sluzbama i inspekcijskim agencijama;

e saradnik za rad u sluzbama zastite i spaSavanja i drugim organizacijama i organima
koje se bave pitanjima sigurnosti.

Univerzitet u Sarajevu
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Fakultet politickih nauka
Sigurnosne i mirovne studije
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KONTAKTIRAITE NAS:

A Skenderija 72, 71 000 Sarajevo

M infosec@fpn.unsa.ba
W www.fpn.unsa.ba

T +387 33203562
F +387 33666884
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