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SAZETAK

Politike 1 norme informacione sigurnosti prisutne su ve¢ godinama u drzavnim sektorima
zemalja i medunarodnim organizacijama, ali protekle godine i ekspanzija tehnologije i uopéeno
Interneta, sa sobom su donijele napredak, ali i nesigurnost upravljanja i koriStenja raznih
informacija. Istrazivanje se bavi uticajem novih tehnologija na politicki sektor, njihovim

razumijevanjima i adekvatnim sistemima zastite.

Sve politicke stranke danas koriste internet za prenoSenje informacija o izbornom
procesu, kandidatima i radnjama koje namjeravaju preduzet u sluc¢aju pobjede na izborima. S
druge strane, sva nezadovoljstva sa vlasti 1 vladaju¢im politiCarima, prvo se deSavaju online, a
potom prelaze u prosteste 1 okupljanja gradana na odredenim mjestima 1 lokacijama. Nacin na
koji politi¢ari i politi€¢ke stranke upravljaju svojim aktivnostima, sprovode pravila i norme, te se

Stite od svih izazova koje online aktivnosti donose, bit ¢e detaljno izloZzene u ovom radu.

KLJUCNE RUECI: Internet, politika, cyber prostor, novi mediji, demokratija, cyber kriminal i

cyber sigurnost.
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1. UVOD

Rije¢ politika nastala je od grcke rijeci polis, Sto znac¢i grad ili drzava, a od nje je
izvedena rije¢ politeia ili latinski politia Sto znaci: unutrasnje uredenje i nain zivota jedne
ljudske zajednice ili opc¢a stvar svih gradana polisa. Ako zelimo poblize da shvatimo samo
znacenje rijeci politika, re¢i ¢emo da ona predstavlja sposobnost upravljanja nekom drzavom i u
novom demokratskom' drustvu se shvata i doZivljava kao vjestina vodenja, odnosno odrZavanja
politicke vlasti. Politika zasigurno nije mnogima od nas najbitnija stvar u zivotu ali definitivno
jeste bitna karika u lancu odrzivosti, jer upravo od nje zavisi nacin i stil Zivota modernog

demokratskog drustva.

Pojavom novih medija, politicka komunikacija je poprimila sasvim novu dimenziju.
Odnos izmedu politickih stranaka i potencijalnih birac¢a je dostigao najviSi nivo dvosmjerne
komunikacije, gdje su sada bira¢i u prilici da licno postavljaju pitanja i istog trena dobiju
odgvovore od simpatizera stranke koju podrzavaju. U razvijenim zemljama svijeta Internet
predstavlja sve ¢es¢i kanal u politi¢koj komunikaciji. Gotovo da nema stranke ili kandidata koji
ne koristi Internet u svojoj kampanji. Internet je povecao mogucénost prenosenja informacija
vecoj ciljanoj skupini za puno krace vrijeme nego Sto se to radilo putem Stampe, televizije,
radija... Sve politicke stranke danas koriste internet za prenoSenje informacija o izbornom
procesu, kandidatima i radnjama koje namjeravaju preduzet u slucaju pobjede na izborima. S
druge strane, sva nezadovoljstva sa vlasti 1 vladaju¢im politi¢arima, prvo se deSavaju online, a

potom prelaze u prosteste i okupljanja gradana na odredenim mjestima i lokacijama.

' Pojam demokratija ozna¢ava oblik vlasti u kojem sve odluke neke drzave donosi vecina njenih gradana, direktno
ili indirektno kroz stranacke, odnosno drzavne izbore. Kad su ti uslovi ispunjeni, izabrana vlast se moze smatrati
demokratskom izabranom vlascu.
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2. METODOLOSKI DIO ISTRAZIVANJA

2.1. Problem istrazivanja

Svjedoci smo jednog novog vremena tehnoloskih promjena koje podrazumijeva
koriStenje moderne tehnologije gdje direktni susret sa pojedincem ili grupom kao biracima,
danas vise nije klju¢na za obavljanje politickih aktivnosti. Uloga masovnih medija jaca kroz
godine, te dobijaju ulogu javnog foruma na kojem se politicke stranke i kandidati utrkuju za
paznju i poverenje potencijalnih bira¢a. Mozemo re¢i da su mediji postali jedan vid platforme za
prezentaciju politickih stranaka uopce. Modernizacija medijskog sistema, prije svega prostora u
kom djeluju, utice na strukturu, sudionike i procese politicke komunikacije. Mediji dominiraju
sistemom posredovanja 1 sve viSe postaju preduslov komunikacije, kako u drustvu i

organizacijama, tako i u raznim politickim strankama.

Trenutna situacija u svijetu sa pandemijom je prisilila mnoge politicke stranke da razviju
novi na¢in komuniciranja medusobno, ali i sa javnosti u cyber prostoru. Taj na¢in komunikacije,
koji ima svoje dobre strane kao §to su brza prezentacija postignutih i Zeljenih ciljeva, dostupnost
1 pracenje podataka, ima i loSe strane. Danas je mnogo teZe politi¢arima pratiti 1 uticati na samu
politicku stranku 1 aktivnosti kojima se bavi, upravo zbog virtuelnog svijeta u kojem smo se svi
nasli, gdje imam malo ili nikako direktnih kontakata. To podru¢je unutraSnjeg vodenja stranke i
donoSenje politi€kih odluka u vremenu krize smatram jo§ uvijek nedovoljno istrazenim
podrucjem, pa upravo sam odabir teme i pisanje o istoj ¢e me pribliZiti novim izazovima i

nacinima odluc¢ivanja i rukovodenja.



2.2. Predmet istrazivanja

Razvoj tehnologije i njena implementacija u na§ svakodnevni zivot se deSava prevelikom
brzinom, mijenjajuéi pritom nasSe rutine. Cyber prostor je virtuelna stvarnost, to je prostor
uspostavljen uz pomo¢ i posredovanje kompjuterske tehnologije. Raspolaganje potrebnom i
kvalitetnom koli¢inom informacija predstavlja jedan od temeljnih elemenata uspjesSne politicke
strategije. UmreZene sjednice, stranacki sastanci, cjelokupne predizborne kampanje, izborni
procesi i sli¢no, jo§ su uvijek relativno neistrazena polja djelovanja danasnje politicke scene, te

ih je primamljivo detaljnije analizirati i istraziti.

2.3. Teorijska osnova istrazivanja

Cyber prostor je bitan faktor svakodnevnih aktivnosti i ostvarenih rezultata sa politickog
aspekta u savremenom druStvu. On ukljucuje prije svega, sam Internet, gdje spadaju web
stranice, slobodne enciklopedije, VolP, internet telefonija, te svi ostali oblici komunikacije

potrebni za nesmetano obavljanje svakodnevnih aktivnosti.

Racunarstvo u oblacima (engl. cloud computing) danas je gotovo nezaobilazno sredstvo
pohranjivanja podataka, te samom primjenom svih drugih digitalnih tehnologija, koristimo

takoder 1 raGunarstvo u oblacima.

Mobilne tehnologije (engl. mobile technologies) omoguéile su da osoba koja se nalazi
bilo gdje, ima raCunar u ruci, te moze pratiti i obavljati potrebne aktivnosti. Jedna od tih
aktivnosti jeste i pristup e-mailovima, koji ujedno predstavlja zaCetke cyber prostora. Madutim,
upravo ta fleksibilnost i dostupnost dovode do odredenih organizacijskih i emocionalnih

napora. Elektronskim komuniciranjem teZe je razviti i ocuvati zdravu kulturu unutar neke
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organizacije, u ovom slucaju, konkretno neke politicke stranke, dobre odnose njenih ¢lanova, te

atmosferu povjerenja i zalaganja za politicke ciljeve.

2.4. Ciljevi istrazivanja

2.4.1. Nauchni cilj istraZivanja

Naucni cilj ovog istrazivanja jeste opisati cyber prostor kao relativno novi fenomen, te
cyber kulturu kao bitan faktor tog prostora. Predstaviti elemente politickih upravljanja u takvom
prostoru, te vodenje izborne kampanje u uslovima pandemije. Pokusat ¢emo opisati nacin na koji

cyber prostor utice na politicke promjene kao i1 radnu atmosferu unutar politicke stranke.

2.4.2. Drustveni cilj istraZivanja

Drustveni cilj istraZivanja bi bio upoznavanje relativno novog nacina poslovanja koje se
temelji na on line ili virtuelnom prostoru, gdje su direktni kontakti rijetki ili ith nikako nema,
vodenje organizacije u jednom takvom ,neopipljivom* domenu, gdje su licne kontakte
zamijenile razne on line platforme kao Sto je Skype, Teams, Voip telefonija i sli¢no. Kako
smatramo da ¢e ovakav trend poslovanja i nakon pandemije ostati ve¢im dijelom zastupljen

Sirom svijeta, izazov je i prilika pribliZiti se ovoj vrsti literature, te ste¢i nova znanja.

2.5. Metode istrazivanja

Za potrebe ovoga istrazivanja koristit ¢emo opce naucne metode. Teorijski dio je

prikupljen iz sekundarnih izvora kao §to su razni naucni ¢lanci 1 knjige. Kao metodu ispitivanja
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koristit éemo anketu, koja ujedno predstavlja i najéesce koriSteni postupaka za ispitivanje ciljane
grupe. Anketom nazivamo skup postupaka pomocu kojih se prikupljaju izjave ispitanika s ciljem
da se dode do odredenih podataka o njihovom ponaSanju ili o njihovim stavovima, misljenjima,
interesima i slicno, a radi statistike, ispitivanja trzista ili kao temeljno polaziste za potrebe nekog
drugog istrazivanja.

Istrazivanje je provedeno online putem Google obrasca (ankete) koju su ispunjavali
kontakti putem druStvene mreze Facebook i Instagram. Anketna pitanja sastojala od osam
kratkih pitanja sa ponudenim odgovorima. Istrazivanje je provedeno na uzorku od 100

ispitanika.

Anketa je bila kratka i ispitanici su je popunili unutar jedne minute. Na taj se nacin,

vjerujemo, zadrzala izvrsna motivacija i iskrenost kod ispitanika.

2.6. Hipoteze

Generalna hipoteza: Cyber prostor pruza veliki broj prednosti upravljanja politickim pitanjima,
adekvatne kulture unutar politic¢ke stranke, ali donosi 1 odredeni broj nedostataka 1 prijetnji.
Internet predstavlja moderni kanal komunikacije kojim je moguce unaprijediti ve¢ postignute
rezultate, ali ujedno 1 pruZza moguénost manjim strankama da steknu ista ili priblizna promotivna
dejstva. Putem interneta veliki auditorij je u prilici da vidi promotivne poruke politickih stranaka,

neovisno o broju njenih kandidata, kao i finansijskoj potpori koja stoji iza iste.

Pomocna hipoteza I. Upravljanje u cyber prostoru zahtijeva nove kompetencije i dodatne
vjestine.

Pomoc¢na hipoteza 1I: Cyber prostor doprinosi ucinkovitijem oglasavanju 1 efikasnijim
rezultatatima, kako na politickoj sceni generalno, tako i na izborima, samo ako politicki

predstavnici i kandidati iskoriste njegov prostor kao mjesto za dvosmjernu komunikaciju.
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2.7. Struktura rada

Rad se sastoji od devet poglavlja. U prvom se govori o uvodnim razmatranjima, a od
drugog do devetog poglavlja izlaze se teoretski dio usko vezan za temu rada. U zadnjem desetom
poglavlju je analizirana istrazivacka komponenta rada, te date preporuke na problem istrazivanja,

i na kraju zaklju¢na razmatranja i osvrt na problematiku istog.

3. NOVI MEDIJI I POLITICKO KOMUNICIRANJE

3.1. Internet

Internet je globalna paketna podatkovna mreza koja zajedno povezuje raCunare i
racunarske mreze koriStenjem istoimenog protokola (internet protokol=IP). Godine 1969.
Internet kao takvu mrezu pokre¢e Agencija za napredna istraZzivanja Ministarstva odbrane SAD-a
(Department of Defense's Advanced Research Projects Agency), ARPANET, na kalifornijskom
sveuciliStu u Los Angelesu. Njegov prvobitni cilj je bio omoguciti naucnicima sa razlicitih
univerziteta da razmjenjuju misljenja, rezultate istraZivanja i slicno, a koji su se nalazili na

razli¢itim lokacijama.

Internet je omogucio potpuno nove oblike druStvene aktivnosti i interakcije, zahvaljujuci
svojim osnovnim karakteristikama kao S§to je pristupacnost, rasprostranjena primjena i
transparentnost. Razne drusStvene mreze poput Facebooka, Twittea, Instagrama i druge, su
stvorile novi oblik socijalizacije. Velika koli¢ina nformacija koja se na njima nalazi omogucava
svim korisnicima da iste dijele, promoviSu, te putem istih spoznaju i razmjenjuju zajednicke
interese sa drugim ljudima. Takoder, Internet 1 druStvene mreZe omogucavaju korisnicima da se
povezu i tako odrzavaju kontakte koji prije pojave Interneta nisu bili moguc¢i osim ukoliko

nemamodirektni kontakt sa osobom ili osobama. Generacije rodene u 21. vijeku su uveliko
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postale ovisne o dostupnosti Interneta, te svim moguénostima koje on pruza. Mozemo re¢i da

danas nema osobe koja nema profil na nekoj drustvenoj mrezi.

Slika 1. Novi mediji

i

Izvor: https://olc.sfu.ca/

Internet pored svojih socijalnih karakteristika, znatno olakSava i unapreduje poslovanje.
Nekadasnje interakcije ,,licem u lice* zamijenjene su interakcijom preko Interneta, te na taj nacin
Stede na vremenu i novcu. Medutim, bez obzira na prednosti koji donosi, neki smatraju Internet
nuznim zlom, te ne dijele misSljenje da on olakSava Zivot. Razlog tome moze biti upravo ta
moderna socijalizacija, gdje su svi uvezani, ali bez direktnih kontakata. Nekadasnja druzenja u
kafi¢ima, koncertima, u prirodi 1 slicno, zamijenila su virtuelna druzenja, $to vecina starijih

generacija ne smatra ispravnim.
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Vec¢ je ranih 1990-ih bilo jasno da buducnost lezi u Internetu, ali teSko da je ko znao
koliko ¢e brzo Internet postati nasa svakodnevnica bez koje visSe ne mozemo zamisliti zivot.
Digitalna revolucija i Internet su doveli do integracije razli¢itih medijskih oblika i ubrzanog
razvoja globalnog trzista, a mediji kakve smo nekada znali morali su se brzo prilagoditi kako bi
zadovoljili zahtjeve trzista i ostali relevantni svojim korisnicima. Pored toga Sto su velikim
dijelom zamijenili tradicionalni nacin ljudskog komuniciranja, novi mediji su takoder promijenili
nacin na koji vidimo javnost, ali i politicku scenu i komunikaciju koja se na njoj odvija. Labas
(2009: 14-18) kao karakteristike novih medija navodi sljedece:

(a) DIGITALNOST: Podaci su obradeni digitalnom, odnosno broj¢anom obliku. Informacija se
pretvara u binarni kod, $to znaci brZe i lakSe Sirenje informacija. Digitalna konvergencija kljuci
je proces koji je omogucéio razvoj novih medija.
(b) INTERAKTIVNOST: jeste mjera moguce sposobnosti nekoga medija da korisniku dopusti
1. ostvarivanje mogucosti selekcije (jednosmjerna interaktivnost, npr.: teletekst),
2. medij predvida povratni kanal kako bi primio informacije od korisnika (npr.:

funkcioniranje World Wide Weba) i

3. sam korisnik proizvodi informacije koje sistem stavlja u opticaj, uz preradu sadrZaja koju

stvaraju drugi sudionici. Na ovom nivou se izraZava ideja druStvene interakcije.

(c) MULTIMEDIJALNOST: Sadrzaj je izraZen razlicitim kanalima, kao Sto su tekst, zvuk, slika,
grafika sa snaZznom integracijom razli¢itih kodova. Fidler (2004: 44-45) multimedijalnost
objaSnjava kao sistem pomijeSanih medija koji prenose informacije kroz razliite mjeSavine
pokretnih videa, animacija i zvuka, ali i nepokretnih slika i pisanih rijeci.
(d) KIBERNETICKI PROSTOR (CYBERSPACE): Telematske mreZe razvile su se u
komunikacijskom 1 drustvenom smislu. Postale su strukture, sredstva komunikacije izmedu
korisnika, a funkcije koje ostvaruju pripisuju se masovnim medijima.
(e) HIPERTEKSTUALNOST (HIPERMEDIJALOST): Skup informacija povezan je nelinearno,
a omogucuje personalizirano koristenje (ibid). Tekstu je na taj nac¢in dodana dimenzija dubine, a

sve je ¢esce 1 koristenje hipermedija.
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Tehnoloski napredak i razvoj medija doveo je do toga da smo svakodnevno okruzeni s
nekoliko ekrana, odnosno medijskih platforminpreko kojih koristimo medijske sadrzaje,
informiSemo se i komuniciramo. Televizija viSe nije jedini ili najzastupljeniji elektronski medij,
ve¢ se masovno koriste i druge medijske platforme poput racunara, tableta, pametnih telefona.
Kad govorimo o podjeli medija govorimo o tri osnovne podjele:

= Stampani mediji,
= elektronski mediji,

= novi mediji.

U Stampane medije ubrajamo: knjige, novine, magazine i ¢asopise. U elektronske medije
radio i televiziju, a noviji medij je Internet o kojem smo upravo govorili. Medije razlikujemo
prema vrsti ili sektoru (knjiga, Stampa, novine, ¢asopisi), prema geografskom nivou i pripadnosti
(lokalni, nacionalni, medunarodni), prema obliku vlasnistva ili upravljacke kontrole (privatni,
javni, drzavni) i prema bliskosti javnog i politiCkog miSljenja (mati¢ni i alternativni mediji). Za

potrebe istrazivanja, medije mozemo podijeliti u dvije velike skupine:

1. Tradicionalni mediji

2. Digitalni mediji

U tradicionalne medije ubrajamo novine, Casopise, radio i televiziju, dok su digitalni
mediji svi mediji koji svoj medijski sadrzaj objavljuju ili nude putem Interneta ili putem
digitalnih mreza 1 uredaja. Sadrze slike, tekstove, zvucne i video zapise, grafiku i animaciju 1
druge digitalne oblike. Moze im se pristupiti putem raCunara, mobilnih telefona, tableta,

televizora, igracih konzola, digitalnih kuénih aparata 1 sli¢no.

Mediji poput televizije, radija 1 dnevne Stampe su danas postali nezamislivi bez svoje
digitalne verzije i prisutnosti u obliku Web stranica, mobilnih aplikacija, foto galerija, zvu¢nih
zapisa, filmova i video klipova, emitiranja programa u realnom vremenu (live) ili stranica na

drustvenim mreZama. Mediji i medijska kultura uti¢u na svakodnevni Zivot oblikujuéi pojedinca,
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njegov karakter, norme ponaSanja i stil Zivota. Na taj na¢in mediji odreduju definiciju ljepote,

uspjesnosti 1 moci.

3.2. Politika

Rije¢ politika dolazi od grcke rijeci ,,polis® Sto znac¢i grad ili drzava. Danas politika
predstavlja skup znanja i vjestina koja se primjenjuju u razli¢itim situacijama medu ljudima radi
ostvarivanja interesa. Politiku mozemo definisati kao sposobnost upravljanja politickom
zajednicom i drzavom opcenito, te se odnosi na upravljanja drzavnim institucijama pomocu
kojih ljudi ostvaruju svoje interese. Svaki pojedinac politiku dozivljava individualno i prema njoj
se odnose na razli¢ite naCine. Politika se moze posmatrati kao politi¢ki proces, odnosno
nadmetanje, kao §to su izbori. Takoder, moze se posmatrati kao institucija gdje se odvijaju
politicki procesi i donose odluke koje imaju uticaj na sve sfere ljudskog zZivota. PolitiCke stranke
imaju karakter organizacija koje ispunjavaju bitne funkcije u demokratskom procesu upravljanja.
Miroslavljevi¢ (2010:66) kao osnovne funkcije politi¢ke stranke navodi:

1. Ucesc¢e na izborima gdje je osnovni cilj 1 pobjeda na istim;

2. Zastupanje druStvenih interesa;
3. PruZanje programskih alternativa;
4

Izbor 1 obuku politickih voda koji ¢e upravljati drzavom.
Od politickih stranaka drzave zahtijevaju da ispune zakonske obaveze kao §to su
registracija i pravne obaveze, a to podrazumijeva potreban broj registrovanih c¢lanova,

predsjednika stranke i pisani statut. Nije rijetkost da se u nekim slucajevima politicke stranke

udruze radi zajednickih ciljeva, i takve stranke se nazivaju konzorcij.

3.3. Komunikacija
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Komunikacija se dugi niz godina odvijala putem televizije, radija, Stampe, Casopisa,
plakata, letaka, li¢nih kontakata i slicno. Sredstvo komunikacije novog doba jeste svakako
Internet, koji je svakako postao i sredstvo politicke komunikacije. Tokom razvoja Interneta i
rasta broja korisnika, oglasavanja i promocije se u najve¢oj mjeri desavaju upravo putem ovog
medija. Danas gotovo da i ne postoji politicka stranka ili kandidat koji ne koristi Internet i
druStvene mreze u svojoj kampanji. Pet naCina prezentovanja i oglaSavanja se danas koristi u
politi¢koj komunikaciji, a to su:

1. elektronski mediji (radio i televizija),
Stampani mediji (novine 1 ¢asopisi),
izlozbeni mediji (billboardi i plakati),

li¢ni kontakti, i

A

Internet i drustvene mreze.

Ovi komunikacijski kanali se dijele u tri skupine s obzirom pruzaoca i primatelja informacija. To
su:

1. pasivni,

2. dinamicki i

3. interakcijski

Pasivni komunikacijski kanali su izlozbeni mediji, odnosno plakati, billboardi, itd. Dinamicki
kanali su televizija, radio, Stampa i web portali. Interakcijski komunikacijski kanali predstavljaju
licnu komunikaciju, dogovorena masovna okupljanja i nove medijske tehnologije gdje su
okupljanja online, bez licnog kontakta, te u takve medije moZemo uvrstiti razne forume, kao 1

drusStvene mreze.

Demokratija je definisana odredenim principima gdje primarni princip polazi od toga da
su svi ljudi jednaki i da imaju odredena prava kao pojedinac i kao dio drustva. Demokratija je
nastala onog momenta kada je svim gradanima omoguceno da aktivno ucestvuju u zivotu

zajednice, da imaju osnovna ljudska prava kao Sto su sloboda govora i izraZzavanja, kao i1 glasanje
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na politickim izborima. Drugi princip demokratije jeste da je vlada sastavljena od ljudi i da
postoji da bi sluZila narodu. Vlada je odgovorna za zaStitu prava gradana, a zauzvrat oni daju
vladi privremeno ovlas¢enje da donosi odluke u njihovo ime. Demokratskoj vladi dato je
ovlas¢enje da donosi odluke za vrijeme izbornog perioda ili mandata, a koju je izabralo
gradanstvo. Vlast demokratske vlade je ograniena zakonima koji Stite drustvene 1 politicke

slobode, koje su definisane Ustavom.

POSLWEL)  Primospunke | PRITEL)

Slika 2. Jednostavan komunikacijski process

Izvor: C. L. Bovee, J. V. Thill (2012): Savremena poslovna komunikacija.

-
-

Slika 3: Model komuniciranja

Izvor: Cutlip, S. M.,Center, A. H. & Broom, G. M. (2010): Ucinkoviti odnosi s javnoscu

Prema Kotleru (2001), ove elemente mozemo definisati na sljede¢i nacin:

= Posiljalac: strana koja Salje poruku;
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= Kodiranje: postupak prenosenja zamisljenog u simbole;

= Poruka: niz simbola koje emituje posiljalac;

= Medij: kanali prenoSenja poruka od posiljaoca do primaoca;

= Dekodiranje: postupak kojim primalac objasnjava znafenje simbola koje je emitovao
posiljalac;

= Primalac: strana koja prima poruku;

= (Odgovor: reakcija primaoca nakon primanja poruke;

= Povratna veza (feedback) dio odgovora primaoca koji isti povratno saopstava posiljaocu;

= Smetnja: neplanirani zastoj ili pogreSno penesena poruka tokom procesa komuniciranja.

3.4. Politicka komunikacija

Tokom ovog istrazivanja i trazenja ¢lanaka putem Interneta, te sprovodenjem ankete koja
je bila sastavni dio ovog rada, ustanovili smo odredena podudaranja kada su u pitanju stavovi o
tome da se Internet u razvijenim zemljama sve ¢eSce koristi u politi¢koj komunikaciji. Gotovo da

nema stranke ili kandidata koji ne koristi internet u svojoj kampanji.

Proces razmjene politickih sadrzaja u vrijeme izbora, koji se odvija putem
komunikacijskih kanala (medija), a u svrhu postizanja odredenih efekata, predstavlja politicko
komuniciranje. Prema Blumer i Kavanagh (1999:209-213) poznata su tri perioda u politi¢koj
komunikaciji. Prvi period jeste period prije pocetka televizije, kada su kanali komunikacije bili
direktni i primarni. U drugom periodu fokus se preusmjerio na prenoSenje poruka putem
masovnih medija i povecao je potraZznju za profesionalcima u komunikaciji, koji su bili vjesti u
iskoriStavanju ovih kanala. U tre¢em periodu politicka komunikacija postaje jo§ izraZenija, a
samim tim i profesionalnija. Politicke stranke i kandidati pokuSavaju slati poruke kroz veliki broj

kanala i na vece ciljane grupe.
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3.4.1. Interna komunikacija

Bez obzira na veli¢inu politicke stranke i1 broju njenih ¢lanova, interna komunikacija je
od velikog znacaja. Za ovu vrstu komunikacije potrebno je osigurati okruzenje u kojem se moze
slobodno izraZavati i stvarati ideje. Snazne 1 uspjesne politicke stranke i njihovi lideri su svjesni
vaznosti ovog vida komunikacije, jer je odnos s ljudima postao sastavni dio cjelokupnog razvoja
i prosperiteta. Samim time predstavlja vaznu ulogu u procesu upravljanja strankom i njenim
¢lanovima, tokom kampanje, u vrijeme izbora, i na kraju, ukoliko su svi parametri uspjesno
realizovani, tokom izbornog perioda, odnosno vlasti. Interna komunikacija jeste komunikacija

koja svakako postoji u politi¢kom tijelu, ali je nedostupna za javnost.

Glavni problemi interne komunicije se odnose na nedovoljan, odnosno veliki broj
podataka u politickoj stranci. Nedostatkom potrebnih informacija koje su bitne za uspjesno
obavljanje zadataka, te uspjeSno vodenje kampanje, do¢i ¢e do negativne atmosfere u cijeloj
stranci, kao 1 licnim nezadovoljstvom samih kandidata. U situacijama kada je dostupno previSe
podataka moze do¢i do zbunjenosti i pada motivacije, te se tako cijela kampanja dovodi u
nezavidan polozaj. Treba posti¢i optimalan broj potrebnih informacija jer obje ekstremne
situacije rezultiraju smanjenom produktivnosti u politickoj stranci. Da bi jedna politi¢ka stranka
bila uspjesna, njeni ¢lanovi moraju:

e jasno definisane odgovornosti unutar stranke;
e razumjeti ciljeve stranke;

e uspostaviti dobre kanale komunikacije unutar stranke.

3.4.2. Spoljna komunikacija

Svaka politicka stranka koja tezi ka Sto ve¢em broju glasova na izborima i ponovo

ukazanom povjerenju od strane gradana, mora imati dobre kanale komunikacije, kako od
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lokalnog nivoa ka drZavnom nivou, tako i u obrnutom smjeru. Pouzdane i redovne informacije su

klju¢ uspjeha na politickoj sceni.

Oglasavanje usmjereno na druStvene mreze i oglasne mogucnosti koje one pruzaju,
predstavlja zasebnu tehniku internetskog oglasavanja. Razvojem drustvenim mreza te rastom
broja korisnika, jacao je 1 interes poslovnih subjekata za primjenu drustvenih mreza u
marketinskim aktivnostima. U pocetku su bili usmjereni na vece i poznatije druStvene mreze kao
primjerice Facebook ili Linkedin. No kako se svakim danom razvijaju nove drustvene mreze,
politi¢ari 1 stranke imaju na izbor mnogobrojne druStvene mreZe koje nude veliki broj novih
mogucnosti oglaSavanja, promocije Zeljenoj ciljanoj skupini. Danas je normalno da svi subjekti

politicke scene koriste drustvene mreze te na taj nacin privlace nove ¢lanove i birace.

Ekspanzija drustvenih mreza pocinje ve¢ 1995. godine sa cuvenim sajtom
Classmates.com, da bi se kasnije pojavio My space koji je dugo vremena bio najpopularniji sajt
tog tipa u svijetu. Pojavom My space 2003. godine drustvene mreZze dobijaju svoj
standardizovani oblik. Taj pojam se nekako zaokruzio i poceli su Sirom sveta da nicu sli¢ni
sajtovi, da bismo 2006. godine dobili 1 Facebook. Facebook je prvobitno bio namijenjen
studentima kako bi mogli medusobno komunicirati i razmjenjivati informacije. Kasnije su se
mnogi drugi univerziteti i Skole, kao i velike kompanije Sirom svijeta, prikljucile ovoj drustvenoj
mrezi. Godine 2008. postaje najpopularnija web stranica za druStveno umreZavanje. Facebook
svojim korisnicima omogucava da postavljaju slike, videozapise, komentare na svojim i tudim
profilima, razmjenjuju poruke, lajkove itd. Administratori ove druStvene mreZe konstantno
dodaju nove funkcionalnosti na postojecu platformu. Kada je rije¢ o Facebooku kao oglaSivackoj
platformi, odmah se istice kako je izuzetno razvijena te kako prednjaci u odnosu na ostale. Ono
Sto se prvenstveno izdvaja kao prednost ove druStvene mreze jeste $to je moguce oglasavati se sa
jako malo novca. Upravo tu karakteristiku iskoriStavaju i politicke stranke prilikom kreiranja

stranica stranaka 1 kandidata, gdje su mogu usmjeriti na odredenu ciljanu skupinu.
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Oglasavanjem putem drustvenih mreza nastoji se stvarati kreativan sadrzaj kako bi se
njime privlacilo paZnju ¢itatelja odnosno korisnika tih mreZza, te ih motiviralo da sadrzaj dijele

dalje. Time se sadrzaj Siri putem druStvenih mreZza do mnogobrojnih korisnika.

3.5. Politi¢ki marketing

Sintagma ,,politicki marketing* prvi put se spominje 1956. godine u knjizi Professional
Public Relations and Political Power, ameri¢kog autora Sean Q Kellya. Prema Siroj definiciji,
politicki marketing je pronalazenje, odrzavanje 1 produbljenje dobrih dugoro¢nih odnosa s
biracima radi postizanja dobrobiti i1 za drustvo 1 za politi¢ku stranku, tako da se ciljevi pojedinog

politickog kandidata i stranaka ukljuenih u proces podudaraju. To se postize obostranom
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razmjenom i ispunjenjem datih obeéanja. 2 Politicki marketing jeste sveobuhvatno podrugje koje
u sebi sadrzi znanja iz ekonomije, socijalne psihologije, komunikologije i politologije. U
razvijenim zemljama svijeta, politi¢ki marketing je poznata i uveliko primjenjiva disciplina, dok
u zemljama u tranziciji nema dovoljno razvijene politicke prakse, a s tim niti razvijenog

politickog marketinga.

Politicki marketing predstavlja mnogo kompleksniji pojam u praksi. Bitnu kariku u
politickom uspjehu predstavlja izbor adekvatnih tehnika i aktivnosti kojim se nastoji pridobiti Sto
veéi broj biraéa i kandidata. Sta god bila pozadina politi¢kog marketinga i politicke motivacije
za odredenim akcijama, iza kojih su se ¢esto nazirali ekonomski i drugi interesi, javnosti je to

trebalo objasniti, uvjeriti je i pridobiti na njima razumljiv i prihvatljiv nacin.

Kada govorimo o stranackoj promociji, vazno je napomenuti da se promocija sastoji od
promotivnog miksa, odnosno od vise razli¢itih aktivnosti kojima je cilj prenijeti informacije
sadasnjim 1 buduc¢im bira¢ima. Pod elementima marketinSkog miksa podrazumijevamo svaki
oblik komuniciranja stranke sa bira¢ima i javno$¢u. Osnovna namjena promocije je informisati,
uvjeriti 1 uticati na odluke javnosti po pitanju odabira stranke ili samo jednog od kandidata
unutar te stranke. Kandidat koji zeli da bude izabran i preuzme politi¢ku funkciju mora da
posjeduje vrline i kvalitete koje ga Cine sposobnim za ovaj zadatak. Cilj politickog marketinga
jeste da istakne sposobnosti 1 stru¢nost odredenog kandidata i da ih prezentuje gradanima. Dobro
isplanirane politi¢ke aktivnosti, uspjesna i adekvatna organizacija mogu znatno da olakSaju

izbornu pobjedu c¢ak i1 onim strankama koje ne raspolazu sa velikim finansijskim sredstvima.

Politicki marketing obuhvata vec¢i broj oblasti kao S§to je ekonomija, psihologija 1
sociologija, pa 1 same politicke nauke. Razvijene zemlje ve¢ uveliko koriste i primjenjuju
politi¢ki marketing. Upravo online glasanje prilikom izbora, predstavlja snazan alat politi¢kog
marketinga. Izbor odgovarajuc¢ih tehnika i aktivnosti kojim se nastoji pridobiti Sto veci broj

biraca predstavlja bitan faktor politickog uspjeha. Svako obracanje javnosti mora biti osigurano

* Baines, P.R., Egan, J.(2001): Marketing and political campaigning: mutually exclusive or exclusively mutual?,
Qualitative Market Research: An International Journal, Vol. 4, No. 1, str. 25-33
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predstavljanjem Sto jasnije odredenih akcija, treba biti uvjerljivo 1 na kraju rezultirati

pridobivanjem novih ¢lanova i glasaca.

Stranacka promocija se sastoji od od vise razlicitih aktivnosti koje imaju za cilj prenijeti
informacije javnosti. Osnovna namjena promocije je informisati, uvjeriti i uticati na odluke
javnosti po pitanju odabira stranke ili samo jednog od kandidata unutar te stranke. Kandidat koji
zeli da bude izabran i1 preuzme odredenu politicku funkciju mora da posjeduje kvalitete koje ga

¢ine adekvatnim za taj zadatak.

Dobro isplanirane politicke aktivnosti, uspjeSna i adekvatna organizacija, mogu da
olaks$aju izbornu pobjedu, ¢ak i onim strankama koje nemaju veliku finansijsku mo¢. U Bosni 1
Hercegovini se politicka scena zasniva uglavnom na ekonomskom marketingu, gdje stranke i
kandidati gledaju prvenstveno svoje interese. U politickim kampanjama nema izlaganja 1
prezentacije ciljeva i djelovanja stranke i onoga §to je u interesu gradana, ve¢ stranke obecavaju

prosperitet na generalnom drZzavnom nivou, koji se moZemo reci, ponavlja od izbora do izbora.

Podjela drzave po entitetskoj osnovi i medijska podijeljenost su bitno odredili, a i danas
odreduju nacin organizacije i provedbu izbornih kampanja ali i samog politickog marketinga u
Bosni 1 Hercegovini. Istaknuto je da je period nastanka politiCkog marketinga u Bosne 1
Hercegovine istovremeno bio 1 period razli¢itih vrsta sukoba gdje su posljedice bile
katastrofalne, a naro€ito su se odnosile na odsustvo slobode, tolerancije i1 ljudskih prava. Taj
period je vezan za nastanak politickog marketinga ali 1 za nastanak manipulacije gradanima. Cilj
politickog marketinga je nastojati obe strane ukljuciti u odredenu politicku opciju, ideju ili
aktivnost. Prvo se analiziraju potrebe biraca, pa se tek tada na osnovu dibivenih rezultata kreira
zadatak 1 cilj djelovanja. Postoji jedanaest instrumenata politickog komuniciranja u
demokratskom drustvu (Grbesa, Lali¢, 2003, str. 37-38). To su:

1. Agenda setting
2. Istrazivanje javnog misljenja

3. Uokviravanje (Framing)
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Konstruiranje spektakla

Pakiranje politike

4
5
6. Kreiranje i upotreba imidza
7. Spin-doktori

8. Odnosi s javnoscu

9. Stvaranje pseudodogadaja

10. Drzavna kontrola nad medijima

11. Politic¢ka retorika

Podjela koju su napravili GrbeSa i Lali¢ jeste najsli¢nija instrumentima koji se mogu koristiti u

politickom uredenju kakav je u Bosni i Hercegovini.

Agenda setting pretpostavlja da mediji, javnost, politicki akteri i institucije pokuSavaju uticati na
klju¢ne teme politickog 1 drusStvenog Zivota. Njih mogu nametnuti politic¢ari ili javnost putem
dominantnog medija. Pretpostavlja se da prednost i primarnost kojim se pojedinim temama
pristupa u masovnim medijima uti¢u na njihovo znacenje u javnosti. Medijima se u tom smislu
ne pripisuje sposobnost da uticu na to Sta ¢e ljudi misliti, ali u velikoj mjeri odreduju o ¢emu ¢e
ljudi misliti.

IstraZivanje javnog misljenja danas ima vaznu ulogu i uticaj u demokratski oblikovanim
drustvima. Za politicke kandidate istraZzivanje javnog misljenja je vazno u pogledu smjernica
kako najbolje voditi kampanju.

Uokviravanje/Framing u ovom smislu moZe znaciti isticanje jedne i prikrivanje druge strane
stvarnosti. Framing se ne odnosi samo na odabir vijesti, jer i sluSalac tih vijesti koristi svoje
postojece okvire. Vazno je ukazati na razliku izmedu kriterija odabira vijesti i stvaranja okvira
kojima se teme i dogadaji modificiraju i predstavljaju.

Konstruisanje spektakla navodi javnost da podrzavaju dobre ideje i politicke stranke koji su
predstavljeni kao takvi, a da se suprotstavljaju neistomisljenicima.

Pakiranje politike je nacin da se politicki dogadaji banaliziraju, a li¢na predstavljanja

uveliavaju.
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Imidz u politickoj komunikaciji je bitan 1 za kandidata i za stranku. Zadatak politickog
marketinga je oblikovati i promovisati pozitivne programe ibaktivnosti. Dobro izgraden imidz
predstavlja snazno oruzje politicke komunikacije.

Spin-doktori su osobe zaduzene za oblikovanje javnog misljenja o razli¢itim temama, osobama
ili dogadajima vjeStim manipuliranjem masovnim medijima.

Odnosi s javnoSéu su postali nezamjenjiv instrument politickog komuniciranja, a kolika je
njihova vaznost govori Cinjenica da danas gotovo sve vlade i drzavne ustanove imaju
informacijski menadzment. Odnosi s javnoséu su planirana i svjesna aktivnost kojom se
uspostavlja i odrzava medusobno razumijevanje izmedu politicke scene i njene javnosti.
Pseudodogadaji predstavljaju kreiranje dogadaja samo zato da bi dospjeli do masovnih medija 1
nisu spontani ve¢ se desavaju planirano. Pseudodogadaji se najceS¢e kreiraju u vrijeme
predizbornih kampanja, i na taj nain se politicke stranke i kandidati nastoje S§to cesce
pojavljivati u javnosti.

Drzavna kontrola nad medijima se naj¢eS¢e manifestuje u manje razvijenim zemljama,
pomocu tehnicke nerazvijenosti 1 nametanjem regulacija vlade. Oblici drzavne kontrole nad
medijima su naj¢esce cenzura, tajnost 1 regulacija.

Politicka retorika je temeljni instrument politickog komuniciranja jer upravo o jeziku koji se
koristi u politici ovisi pakiranje politike, postavljanje agende, kreiranje imidza ali i drugih

instrumenata savremenog politickog komuniciranja.

U novije vrijeme oni se nadopunjuju sa dva instrumenta, a to su: politicko oglasavanje i politicke
kampanje. Politicko oglasavanje se odnosi na zakup i koriStenje oglasnog prostora, placeno po
komercijalnim cijenama, kako bi se politicke poruke prenijele javnosti. Najcesce koristeni mediji
za ovu svrhu su televizija, dnevna Stampa, drustveni i mediji. Politicke kampanje su

organizovane i unaprijed isplanirane akcije s ciljem postizanja odredenih politickih ciljeva.
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3.5.1. Odnosi s javno$cu

Unutar politickog marketinga pojavljuje se posebna funkcija, a to je odnosi s javnoscu.
Njena zadacda jeste odrzavanje dvosmjerne komunikacije, razumijevanje, saradnja sa javnosti i
redovno izvjestavanje o aktuelnostima stranke. Sredstva odnosa s javnoscu su:
= odnosi s medijima,
= publicitet,
= Korporativno komuniciranje 1

= lobiranje.

Odnosi s medijima predstavljaju pracenje objava u medijima te njihova analiza kojom se
zeli vidjeti utjecaj tih objava na javnost. Publicitet predstavlja slanje poruke u medije tako da se
informacije dobijaju iz vanjskog izvora. Korporativhim komuniciranjem se zeli povecati
reputacija stranke ili kandidata, te se isto takvo komuniciranje mozZe primijeniti i u slucaju
izborne kampanje. Lobiranje sluzi kako bi se utjecalo na odluku o glasanju, Sto u korist stranke
ili kandidata, tako i u korist javnosti. U politickim odnosima s javnoscu je vrlo tesko stvoriti
naklonost javnosti zato §to su gradani ¢esto nepovjerljivi. Upravljanjem medijima se Zeli stvoriti
stalna pozitivna prisutnost politickog kandidata u razli¢itim medijima. U ovom slucaju se koriste
ve¢ spomenuti spin doktori koji zapravo upravljaju vijestima i1 nafinom kako se kandidat
prikazuje u medijima na nacin da se ciljanoj javnosti namece zeljena percepcija. Ugled, odnosno
imidZ politickog kandidata predstavlja i cjelokupan ugled politicke stranka, osim ukoliko je
kandidat neovisan. Posljednja aktivnost koja se provodi kod odnosa s javno$c¢u jest interna
komunikacija. Internom komunikacijom u politickoj stranci, kao i internom komunikacijom u
samom timu koji radi na politickoj kampan;ji kandidata se povecava pozitivna slika kandidata jer
su 1 sami Clanovi neke stranke te zaposlenici kampanje ciljana javnost. Odnosi s javnoscéu
prilikom izbornih kampanja se sastoje od nekoliko koraka pomocu kojih se provode aktivnosti, a
to su:

= Prvi korak jeste izrada strategije za izbornu kampanju, a osoba koja kreira istu mora biti

struénjak za odnose s javnoscu.
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= Kreiranje komunikacijskog PR tima gdje se skupljaju struénjaci koji ¢e raditi na
odredenim segmentima strategije komuniciranja. Vrlo je vazno da se kod izborne
kampanje pokrije svaki dio strategije.

= Izrada plana medijskih aktivnosti kojima se utvrduje kada, kako i gdje ¢e izborni
kandidat, ali i1 ostali ¢lanovi stranke, pojavljivati.

= Sredivanje promotivnih i web sadrzaja. Izrada plana oglasavanja u medijima kroz vanjsku
promociju, TV promociju, radio, Stampu, Internet, i drugo. Prilikom oglasavanja bitno je

voditi ra¢una o budzetu koji je predviden za isto.

Razvojem tehnologije pojavili su se novi oblici politickih odnosa s javnoS¢u, a
prvenstveno odnosa putem Interneta. Mozemo s pravom rec¢i da su drustvene mreze postale

strateSko mjesto za provodenje odnosa s javnosc¢u u izbornim kampanjama.

4. CYBER PROSTOR

Za pojam cyber jo§ ne postoji precizna i sveobuhvatna definicije. Ani¢ (2004) navodi
kako je cyber prvi element u rije¢ima koji oznacava neSto vezano uz svijet prividne stvarnosti

koji nastaje pomocu informacione tehnologije.

Cyber prostor ili virtuelni prostor je termin koji je prvi put upotrijebio William Gibson u
naucnofantastichom romanu Le Neuromacien, 1984. godine, kako bi opisao citav skup
informacionih resursa koji su raspoloZivi preko racunarskih mreza. On predstavlja nerealan
prostor putem kojeg se prenose elektronski podaci izmedu racunara Sirom svijeta. To nije prostor

koji se moze vidjeti i dotaknuti, ve¢ digitalna konstrukcija razvijena pomoc¢u raunara.

Internet ne poznaje prostorne udaljenosti i vremenske zone. Prostorne udaljenosti,
vrijeme 1 brzina viSe ne predstavljaju konkurentske prednosti. Prednost danas proizilazi

iskljuivo iz znanja, kreativnosti i volje da se nesto ucini. Unutar cyber prostora nailazim na
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informacije koje mozemo vidjeti, cuti i dotaknuti. Virtualni svijet moZe biti informativan,

koristan i zabavan, ali takoder 1 dosadan i1 neudoban.

Cyber prostor je nastao kao rezultat drustvenih potreba i tehnoloskih inovacija. On nam
pruza raznovrsne mogucnosti 1 u svijetu umrezenog druStva i predstavlja dominantni kanal
komunikacije. Razli¢iti sadrzaji na koje u njemu nailazimo su postale svakodnevnica svakog
covjeka, organizacije i drzave. Cyber prostor mozemo istrazivati na dva nacina:

1. kao korak prema usavr$avanju svijeta u kojem zivimo, ili

2. kao korak prema stvaranju svijeta o kojem mastamo.

Cinjenica jeste da cyber prostor ne¢e zamijeniti interakciju licem-u-lice, ali moZe uticati
na drustvene probleme koji su nastali kao posljedica nedostatka komunikacije. Virtualna
zajednica je realna, jer se obraca ljudima koji nemaju pravo glasa, a Zele biti dio zajednice. To su
mjesta okupljanja na kojima se zajednica gradi i traje. PoSto je korijenje virtualne zajednice
plitko, ukoliko dode do trauma 1 problema, lakse se odvojiti od takve zajednice, nego u slucaju
napustanja

fizicke zajednice (Leburi¢, Sladi¢, 2004:51)

4.1. Komunikacija sa javno$¢u unutar cyber prostora

Informacione tehnologije rapidno rastu i razvijaju se. Njihov uticaj na stanje i razvoj
politicke vlasti u demokratskom uredenju jo$§ uvijek nisu konacno istrazene. Cyber prostor je
dostupan u svakom trenutku svakome, i u njemu se donosi misljenje, a zatim i krajnje odluke po
pitanju politickih stranki i kandidata. Mnoge politicke platforme su danas dostupne $iroj javnosti,
te se putem njih moe do¢i do onih informacija koje prije nisu bile dostupne. Internet pruza
globalni prostor za komunikaciju, gdje se svaka osoba moze informisati o politi¢koj, socijalnoj,

ekonomskoj, i drugoj situaciji koja se tice direktno svakog pojedinca.
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S druge strane, te komunikacione tehnologije su dovele do relativho novog oblika
demokratije, elektronske ili e-demokratije gdje je uloga Interneta veoma bitna. Ciljevi e-
demokratije su transparentnost, razumijevanje, odgovornost, angazovanost, donoSenje odluka,
ukljucenost, dostupnost, sudjelovanje, povjerenje u demokratiju, demokratske institucije i
demokratske procese. Kako navodi Damnjanovi¢ (2009) u strucnom radu, tri su koncepta
elektronske demokratije:

1. Teledemokratija,
2. Cyberdemokratija i

3. Elektronska demokratizacija

Teledemokratija: Ovaj pristup se oslanja na kritiku predstavni¢ke demokratije u Sjedinjenim
Ameri¢kim Drzava i kritiku izveStavanja klasi¢nih medija. Teledemokrate polaze od Cinjenice da
se ni politika ni novinarstvo ne mogu na primjeren nain suociti sa sve ve¢im zahtjevima
socijalno raslojenog americkog drustva. Uspostavljena je prosta demokratija gledalaca,
usmjerena samo na velike politicke spektakle kao §to su preizborne debate i izbori. Ona
doprinosi tome da se politicka elita udaljava od zZivota svojih biraca. Ve¢ je pojavom digitalne
televizije pokrenut ¢itav niz novih projekata. Novi mediji mogu da dopune predstavnicke sisteme
neposredno demokratskim postupcima, a da bira¢i nemaju niakav direktni kontakt ni sa
aktivnostima stranke, kao ni sa aktivnostima odredenog kandidata. To se moze ostvariti na dva
nacina, tele-glasanjem 1 pomocu online sastanaka drZzavne, odnosno lokalne vlasti. Na taj nacin

gradani imaju osjec¢aj da su nosioci suvereniteta.

Cyberdemokratija: Pristalice ovog koncepta vide u potencijalima racunarskih mreza razlog da
zahtijevaju da demokratija bude neposrednija, da vladu viSe usmjeravaju gradani, Sto oni u
postojecem sistemu upravo vide kao manu i zastoj cijelog drzavnog sistema. Drustvu koje danas
poznajemo kao ,,virtuelna zajednica®, komunkacija je dostupna svakog momenta, bez obzira na
geografsku rasprostranjenost, te s tim u vezi, ona bi trebala da unaprijedi angaZovanost i
informisanost kada je politicko obrazovanje gradana u pitanju. Cyberdemokrate se protive svakoj

vrsti drzavnog centralizma. Usmjereni su u samoorganizovane, nevladine institucije. U skladu s
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tim, Internet ne bi trebao da bude samo sredstvo komunikacije ve¢ ,,mreze zajednica* koje teze

ka tome da uspostave 1 odrzavaju politicki zivot.

Elektronska demokratizacija: Ovaj koncept se temelji na komunikaciji podrzanoj raCunarima, te
da uspostavlja alternativne kanale komuniciranja izmedu onih koji vladaju 1 onih kojima se
vlada. Za razliku od koncepata teledemokratije ili cyberdemokratije, ovdje se prednost ne daje
procesima neposredne, ve¢ procesima predstavnicke demokratije. Novi mediji doprinose tome da
drzavna vlast treba da tezi ka tome da bude viSe dostupna i otvorena za javnost. Na taj nacin
Internet kao sredstvo informisanja, komunikacije i distribucije, treba da podstakne politicki
angazman gradana povecavanjem njihovog stepena informisanosti i ukljucenosti u sam rad

vlade.

4.2. Upravljanje unutar cyber prostora

Napredak tehnologije zadnje dvije decenije omogucio je da nam ulazak u cyber prostor
uvijek bude omogucen pomocu pametnih telefona 1 bezi¢nog interneta. Shodno tome,
pravovremene, tacne 1 aktuelne informacije odredene stranke na njenoj stranici su preduslov za
daljnje aktivnosti 1 promociju. Internet se pokazao kao idealno sredstvo dvosmjerne
komunikacije, i upravo takva dvosmjerna komunikacija predstavlja uspjes$no kreiranje politike
zajedno sa gradanima. Mediji poput televizije ili radija pruzaju oglasne prostore, ali kroz njih se
ne moze dvosmjerno komunicirati, odnosno ucestvovati u raznim diskusijama. DruStvene mreze
pruzaju nepregledan prostor za razmjenu ideja, stavova akcija, gdje svaka stranka i kandidat

mogu kreirati stranicu i putem nje se oglasavati i komunicirati sa gradanima i bira¢ima.

Cyber prostor je svakodnevno izlozen brojnim napadima koji pokuSavaju naruSiti
njegovu cjelovitost, pouzdanost, dostupnost i sigurnost. Cyber napada¢i mogu biti pojedinci,
grupe, kao i drzave. Cilj cyber napadac¢a moZe biti nanoSenje Stete pojedincu, organizaciji, drzavi
i cjelokupnom drzavnom sistemu. Budu¢i da je cyber prostor postao kljucna digitalna

informacijsko-komunikacijska infrastruktura na kojoj se temelji uspjeSnost djelovanja brojnih
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drugih nacionalnih 1 medunarodnih tijela, ni njegova odbrana ne moZe se rjeSavati jedino i
isklju¢ivo unutar nacionalnog odbrambenog sistema. Prema tome, potpuna, efiksna i1 stru¢na
nacionalna i medunarodna saradnja temeljni su uslovi na kojima treba pocivati upravljanje unutar

cyber prostora.

Buduci da cyber prostor nema granica, nac¢ini upravljanja njime jos$ uvijek nisu definisani.
To dovodi do problema u kojima je onima koji su spremni pociniti zlo€ine lakSe pre¢i granice
putem interneta, jer nije jasno gdje je nadleznost. Da se ikad uspostavi upravljacki rezim, on bi
se najvjerojatnije sastojao od viSe sudionika i aktera, uklju¢ujuéi nacionalne, medunarodne i
privatne aktere, poput predstavnika kompanija, druStvenih mreza, vladinih i nevladinih

organizacija, kao 1 pojedinaca.

4.3. Prednosti i nedostaci upravljanja u cyber prostoru

Demokratija kakvu danas poznajemo daje pravo gradanima da izraZavaju svoje stavove
za vrijeme izbornih procesa. Za vrijeme predizborne Sutnje jako je slaba komunikacija izmedu
politi¢ara 1 biraa. Zbog toga novi mediji, a posebno druStvene mreze, omogucavaju da se i u
ovom periodu odvija kmunikacija izmedu politicara i gradana, medu kojima su uglavnom i
potencijalni buducéi biraci. Na taj nacin politicke stranke imaju priliku da saznaju 1 misljenja
javnosti, a sve u cilju adekvatnijeg djelovanja. Ukoliko stranke i kandidati ne koriste Internet kao
sredstvo komunikacije, ne mogu ni imati u vidu da li i u kojoj mjeri njihove poduzete akcije
ostavljaju pozitivan dojam na javnost. Internet prvenstveno treba smatrati sredstvom dijaloga, a

ne sredstvom promocije i oglasavanja.
Politicari u Bosni i Hercegovini politicari jo§ uvijek nemaju obiCaje da se na ovakav

nacin povezu sa biraima, pa samim tim nemaju mogucnosti za dvosmjerno komuniciranje koje

pruza Internet i razne drustvene mreZe.
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Jos jedna od prednosti upravljanja u cyber prostoru jeste ta Sto i male stranke u
komunikaciji sa potencijalnim biraima, imaju Sansu za ravnopravan polozaj sa velikim
strankama iza kojih stoji mnogo novca. Manje politicke stranke pokazuju vecu efikasnost i
produktivnost upravo zbog moguénosti ravnopravnog promovisanja, a s ciljem da imaju $to veci
broj glasova i rangiranja u drzavnoj vlasti. DruStvene mreze 1 blogovi predstavljaju sredstvo
kojim stranke mogu pridobiti ¢lanove i birae kako bi sudjelovali i aktivno provodili izborne
kampanje u stvarnom svijetu. S druge strane, kriminal o kojem ¢emo kasnije viSe govoriti,

predstavlja veliki nedostatak virtuelnog djelovanja kao §to je to slu¢aj u cyber prostoru.

5. ETIKA U CYBER PROSTORU

Etika se bavi vrijednostima i pravilima koje pojedinac ili drustvo smatra pozeljnima ili
nepozeljnima. Kako navode Silajdzi¢ 1 Mahmutéehaji¢ (2019:176-185), pri procjeni posljedica
postoje tri razli€ita pristupa u odlu€ivanju o moralnom ponasanju. To su eticki egoizam,
utilitarizam i altruizam. Prema etickom egoizmu, postoji samo jedno nacelo ponasanja: nacelo
vlastitog interesa koje upotpunjuje sve duznosti pojedinca. Ono §to djelovanje Cini ispravnim jest
¢injenica da je u vlastitu korist. Utilitarizam je takoder konzekvencijalisticka teorija koja
ispravnost odredenog postupka odreduje s obzirom na posljedice koje ¢e taj postupak imati na
sve jedinke njime zahvacene. Prema tome, moralno ispravan je onaj postupak koji za posljedicu
ima najvecu ukupnu koli¢inu korisnosti (utility). Utilitarizam se stoga Cestoodreduje 1 kao teorija
koja za ispravno djelovanje uzima ono koje donosi najve¢u mogucu korist dobrih nad loSim
posljedicama (ili najmanju mogucu korist lo§ih nad dobrim posljedicama). Nacelo na kojem se
temelji ova etiCka teorija utilitaristi nazivaju ,nacelo najvece srece” (Greatest Happiness
Principle). Moralnost je karakteristika koja odreduje ovo nacelo. Koncept altruizma definiSe
odredeno moralno nacelo koje prisiljava ljude da nesebi¢no pomazu drugima, ¢esto Zrtvujuci
vlastite interese, Zelje i potrebe. Dakle, altruizam jeste ponasanje kojem je cilj pomoganje
drugima, a da se ne o¢ekuje neka vrsta nagrade od njih. Altruisti¢ni postupci su svjesni 1 sadrze

namjeru da se nekome pomogne i zahtijevaju odredeno Zrtvovanje ili odricanje.
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Kao sto je ve¢ spomenuto, vodstvo je proces u kojem voda uti¢e na druge kako bi
ostvarili zajednicki cilj. Budu¢i da vode imaju viSe mo¢i i nadzora nego sljedbenici, imaju i veéu
odgovornost. Etika je vazna za vodstvo, prije svega zbog potrebe za ukljucivanjem sljedbenika
pri ostvarenju zajednickih ciljeva, a zatim i zbog uticaja koji vode imaju na organizacijsko
funkcionisanje. Politika predstavlja podruc¢je gdje je etika odnosno eticki ispravno ponasanje
jedno od vaznijih karakteristika svih njenih ucesnika. Upravo to eti¢ki ispravno ponaSanje i
djelovanje, obezbjeduje glasove na izborima. Nacin tog ponasanja i djelovanja kojim se odvija

izborna kampanja 1 lobiranje novih bira¢a, govori mnogo o stranci i kandidatima koje predlaze.

Covjekovo moralno i eticko djelovanje se upravo moze uoditi na politickoj sceni. Potreba
za kodeksima ponasanja je uvijek prisutna, bez obzira da li nastupa kandidat kao pojedinac, ili
cijela stranka kao organizacija. Kada je politicko djelovanje u pitanju, mora postojati javna
svijest koja ¢e zahtijevati poStovanje etickih 1 moralnih principa. Za izgradnju javne svijesti
vazni su pravedni krivicni zakoni 1 njihova dosljedna primjena. Potrebna je etika sa pogledom
unaprijed, eticko rasudivanje koje ¢e se dogoditi prije ucinjene radnje. Osnovna nacela i
vrijednosti odreduju nac¢in razmisljanja 1 postupanja, postaju izvor za konkretna nadahnuca i
djelovanja, pomaZzu rjeSavanje konkretnih pitanja:

1. Dostojanstvo ¢ovjeka,

2. Odnos osoba — drustvo,

3. Ljudska prava,

4. Opéste ili zajednicko dobro,
5. Solidarnost,

6. Participacija,

7.

Preferencija opcije za siromasne, osnovne vrijednosti: istina, sloboda, pravda, solidarnost,

mir 1 djelotvorna ljubav.

Vodenje eticke politike u savremenim uslovima demokratije iziskuje izuzetne napore, a iznad

svega visok nivo svijesti o znacaju etickog djelanja zasnovanog na plemenitim vrijednostima.
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5.1. DeontoloSki pristup

Deontologija jeste eticka pozicija koja polazi od duZnosti kao osnove moralnosti.
Najznacajniji zastupnik deontoloskohg pristupa jeste Immanuel Kant. Prema Kantu, duZnost je
nesto uzviseno, veliko i velianstveno. PoStovanje i obavljanje ljudskih duznosti jeste moralni
imperativ, koji dozivljavamo kao zapovijest naSeg uma koje zahtjeva da naSe postupanje bude

takvo da ispunjava ljudsko nacelo.

Etici duznosti se moze pristupiti na viSe nacina, ali im je zajedniCko da ispravno ili
pogresno djelovanje nije odredeno samo posljedicama, nego i namjeri samog djelovanja. Primjer
deontoloSkog pristupa etici jeste dobro poznata svima, a to je Deset bozjih zapovijedi. To je skup
pravila, koji identificira odredene oblike djelovanja kao one kojih se trebamo pridrzavati,
odnosno od kojih se trebamo suzdrzavati, bez obzira na njihove posljedice. Pode li se od
duznosti kao kategorije koja je svojstvena i za svaku etiku i za svako pravo, onda je u etici prava
moguce govoriti o deontoloSkom pristupu. Prema ovom pristupu, ¢ovjek ima unaprijed, u skladu
sa svojom prirodom, duznost da djeluje pravedno, pri ¢emu tu duznost ne moze osporiti nikakvo
nepredvideno dogadanje 1 posljedice. Shodno tome, namece se pitanje: Da li je Covjek sposoban
svoje eticke norme mijenjati i prilagodavati sa onim izazovima koje namecu promijenjene

okolnosti Zivota, pa tako 1 one u cyber prostoru?

Deontologijom se zove cijelo podru¢je u kojem su duznosti polazna osnova pravnog
pristupa, procedura i rjeSenja. Pravna pravila odreduju i namecu prava i duznosti i propisuju
postupke za postizanje razli¢itih ciljeva u teoriji 1 praksi. U razli¢itim deontoloskim priru¢nicima,

pravnici, prije svega Zele da podstaknu na eticke i moralne duznosti.
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5.2. Konzekvencijalisticki pristup

Prema konzekvencijalistickom pristupu potrebno je donijeti odluku koja ¢e najvecem
broju ljudi donijeti najvecu sre¢u, odnosno prema principu koji je poznat kao princip najvece
sre¢e. Osniva¢ konzekvencijalistickog pristupa, Jeremy Bentham, bio je uvjeren da je moguce
izmjeriti 1 izraCunati koli¢inu sre¢e i tako donijeti odluku koja je eticki ispravna prema principu
najvece sreée. Prema Benthanu, pri izraGunavanju sre¢e u obzir potrebno je uzeti sljedeée:’

= intenzitet — to je jakost ili snaga srece; ako postupak dovodi do trostruko jaceg osjecaja
sreée tada je taj postupak trostruko bolji postupak;

= trajanje — postupak je bolji Sto sreca traje duze (npr. postupak koji proizvede dva sata
sre¢e dvaput bolji od postupka koji proizvede jedan sat srece);

= izvjesnost ili neizvjesnost — bolji je onaj postupak ¢ija je vjerojatnost za srecu veca (npr.
postupak koji s vjerojatnosc¢u od 50 posto dovodi do neke koli¢ine sreé¢e dvostruko je

bolji od postupka koji dovodi do iste koli¢ine srece s vjerojatnoséu od 25%);

= Dbliskost ili udaljenost — postupak je bolji §to brze dovodi do srece (npr. ako ¢e postupak
dovesti do sre¢e za dva sata onda je on bolji od postupka koji ¢e do sre¢e dovesti za tri
sata);

= (istoca - omjer srece 1 boli do koje dovodi neki postupak (ako dva postupka dovode do
jednake kolicine srece, bolji je onaj postupak koji do te srec¢e dovodi uz manje boli);

= obim - broj ljudi na koje se odrazava neki postupak, postupak je bolji Sto usrecuje veci
broj ljudi (npr. postupak koji usreci sto ljudi sto je puta bolji od postupka koji usreci

jednog covjeka).

Konzekvencijalisticki pristup uzima u obzir posljedice djela, za razliku od deontoloskog
koji se osniva na temelju unaprijed odredene duznosti. Stroga primjena duZnosti kao
kategori¢kog imperativa znac¢i da pravnog sudionika ne obavezuje pretpostavljena posljedica. On
svoju odluku donosi na osnovi tog §to je normirano kao njegova duznost, pa je kao takvo u

skladu sa njegovom prirodom u kojoj je razumsko prosudivanje osnova djelovanja. To znaci da

? Ber¢ié, B. (2012): Filozofija. Ibis: Zagreb, str. 134
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primjena duznosti moze imati za posljedicu ugrozavanje temeljnog prava. Ako
konzekvencijalisticki pristup nije potpuna zamjena za deontoloSki, onda on moze biti njegova
vazna nadopuna. Kada sudionik pravnog odluc¢ivanja moze s dovoljnom pouzdanoséu
pretpostaviti posljedicu nekog djelovanja kojom je ugrozeno necije pravo, $to bi moglo biti
izbjegnuto ili umanjeno uz Zrtvovanje deontoloSki odredene norme, opredijelit ¢e se za onu
odluku koja ¢e omoguciti najbolji ili najmanje Stetan ishod.

Deontoloski 1 konzekvencijalisticki pristup su nadopuna ili alternativa jedan drugome.
Ako se odlucuje primijeniti konzekvencijalisticki pristup, to znaéi da presuduje procjena
posljedice. Procjenu je moguce napraviti s ve¢om ili manjom vjerovatno$c¢u, pa ¢e o tome ovisiti
i pravna odluka: ako se sa sigurno$¢u moze procijeniti posljedica koja je bolji ishod postupka, uz
uvjet da se odustane od deontoloskih duznosti, razlozno je donijeti upravo takvu odluku.
Najprosirenija teleoloska teorija je utilitarijanizam. U njoj je korisnost posljedice presudni faktor
za donoSenje odluka, pa je ona konzekvencijalistiCka. U skladu s tom teorijom, ispravno
djelovanje unapreduje opc¢e dobro. To opée dobro moze biti opisano u pojmovima ,,korisnosti*.
Princip korisnosti je temelj moralnosti 1 krajnji kriterij ispravnosti i neispravnosti. Korisnost se
odnosi na krajnju dobit koju daje neko djelovanje. S etickog stanovista, princip korisnosti nije
bezuvjetno mjerilo. Nije prihvatljivo predvidanje najve¢e moguce koristi za pojedinca, pri Cemu
se zanemaruje ili iskljuCuje Cinjenica da pojedinac ima poloZaj i veze u drustvu te da njegova
korist ne moze proizvoditi Stetu za druge. Prakti¢no, utilitarijanizam namece donosenje moralnih
odluka pomocu racionalne procjene objektivnih troskova i dobiti. U vec¢ini moralnih dilema na
raspolaganju su razli¢ite moguénosti djelovanja. Cim su te razli¢ite moguénosti odredene i
razvrstane, svaka od njih je ocjenjivana u pojmovima njenih direktnih ili indirektnih troSkova i
dobiti. Na osnovi uvida u te razli¢ite mogucnosti, odlucuje se za onu s najveim ukupnim
dobitima ili najmanjim ukupnim troSkovima za najSiru zajednicu na koju utie ta odabrana

mogucnost.

5.3. Etika vrline
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Posljednja od glavnih etickih teorija koju ¢emo objasniti jeste etika vrlina koja potjece jos
od Aristotela. Za razliku od prethodne dvije teorije gdje prioritet u vrednovanju imaju njihovi
postupci, etika vrlina je teorija u savremenoj etici prema kojoj prioritet u vrednovanju imaju
karakterne osobine i vrline. Pojam vrline u antickoj Grckoj se koristio 1 u izvanmoralnom smislu:
ono §to je dobro kvalitetno obavlja svoju funkciju i time ispunjava svoju svrhu. Kada govorimo o
moralnim vrlinama, bitno je re¢i kako je Aristotel smatrao da ih ljudi ne posjeduju po svojoj
naravi. Ono §to posjedujemo su odredeni kapaciteti za njihovo ostvarenje i bitna stvar jeste da
kroz adekvatan odgoj izgradimo dobar karakter. Ovdje se zapravo postavlja pitanje $to ¢ini dobru
osobu. Cesto se kaze da nam deontoloski i konzekvencijalisti¢ki pristup govore ,.Sto trebamo
¢initi?“, dok nam etika vrlina govori ,,Kakvi trebamo biti?*“. Prema tome, etika vrlina u fokus

stavlja to kakvi jesmo, a ne §ta ¢inimo.

Moguénosti izbora deontoloSkog ili konzekvencijalistiCkog pristupa u svim njihovim
oblicima, kao i njihovih kombinacija, stavlja ¢ovjeka koji rjeSava konkretan slucaj pred odluku o
izboru. Ako deontoloski 1 konzekvencijalisticki pristup imaju oslonac u objektivnom znanju koje
je moguce formulisati u smjernice, uputstvo i prirucnik, drugi pristup, bilo da je on njihova
nadopuna, oslonac trazi u osobi kao subjektu odlucivanja. Osoba, u naSem slucaju politi¢ar
djeluje s jasnom ulogom ili ciljem gdje su bitna tri faktora:

1. djelovanje,
2. funkcija koja se obavlja i

3. cilj s kojim je ta funkcija povezana.

Dobrog politickog kandidata karakteriSe njegovo djelovanje i djelovanje stranke u skladu sa
Zakonom. Etika vrline mora postati svojstvo karaktera u kojem se proizvode stavovi i vrline
odredenog kandidata ili stranke. Mora se znati zaSto se Cini to $to se Cini. Prisustvo morala
zahtjeva da se preuzme li¢na odgovornost za odluke i akcije. To znaci da se od svake stranke i

kandidata oc¢ekuje da iznese i objasni razloge svoga djelovanja, odluka i poduzetih akcija.
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6. KRIMINAL U CYBER PROSTORU

Racunarski kriminal obuhvata kriminal vezan za kompjuterske mreze koje se koriste:

Kao cilj napada (napadaju se serveri, funkcije i razni sadrzaji koji se nalaze na mrezi);
Kao sredstvo ili alat (prodaja putem Interneta kao Sto su seksualne usluge, ljudski organi,
ljudi opcenito (trgovina ljudima), djecija pornografija, vjerske sekte i drugi nedozvoljeni
sadrzaj;

Kao okruzenje u kojem se napadi realizuju (koriStenje cyber prostora za prikrivanje

kriminalnih radnji).

Pored toga, racunarski kriminal podrazumijeva kriminal vezan za racunarske sisteme

(hardver i softver) koji se koriste kao sredstvo izvrSenja krivicnog djela. Pojam cyber kriminal se

veze za oblik kriminalnog ponaSanja koji podrazumijeva koristenje racunarske opreme. Ovaj

oblik kriminala Steti bezbjednosti raCunarskih sistema, s ciljem da se nekome ili neCemu nanese

Steta. Osobe koje vrSe takve kriminalne radnje se nazivaju cyber kriminalci. NajceSc¢i oblici

nacina izvrSenja krivicnog djela iz oblasti cyber kriminala su (Duggan, 2015, str., 141.):

neovlaSteno dolazenje do pasvorda i koriStenje istih bez dozvole stvarnih vlasnika a u
cilju pribavljanja protivpravne materijalne koristi ili drugih benefita (zloupotreba
informacija u cilju diskreditacije vlasnika ili sakrivanja stvarnog autora informacija preko
drugih IP adresa...)

neovlasteno sprecavanje ili ometanje pristupa javnoj mreZi,

izrada 1 unoSenje racunarskih virusa u namjeri njegovog unoSenja u tudi racunar ili
racunarsku mrezu ili telekomunikacionu mrezu,

unos netacnih ili propustanje unosa tacnih podataka ili na drugi nacin uticanje na rezultat
elektronske obrade i prenosa podataka u namjeri pribavljanja protivpravne imovinske
koristi,

zloupotreba audio-vizuelnih sadrzaja.
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U zavisnosti od tipa poc¢injenog djela, cyber kriminal moze biti:

politicki, koji ¢ine cyber Spijunaza, hakiranje, cyber sabotaza, cyber ratovanje i cyber
terorizam;

ekonomski cyber kriminal ¢ine cyber prevare, hakiranje, krada internet usluga, piratstvo
softvera, piratstvo mikroCipova i1 baza podataka, prevare internet aukcije, cyber
industrijska $pijunaza;

proizvodnja i distribucija nedozvoljenih i Stetnih sadrzaja cine, pedofilija, djecija
pornografija vjerske sekte, Sirenje rasistickih i nacistickih kao i sli¢nih ideja i stavova,
zloupotreba Zena i djece, manipulacija zabranjenim proizvodima, supstancama i robom
(droga, ljudski organi, oruzje);

povrede cyber privatnosti ¢ine nadgledanje e-poste, spam, phiching, prisluskivanje,

pracenje e-konferencija, itd.

Sama namjena 1 prostor u kojem djeluje ¢ine da se cyber kriminal ne moze kontrolisati

unutar granica neke drzave. Kako predstavlja prijetnju za pojedinca, tako i za drzavnu sigurnost.

Za ovakvu vrstu kriminala posebno su pogodne druStvene mreZe ¢ijom pojavom je cyber

kriminal napredovao. One predstavljaju sredstvo preko kojeg cyber kriminalci na lak nacin

dolaze do svojih ciljeva. Drustvena mreza koja je posebno poznata po konstantnoj prisutnosti

cyber kriminala je Facebook. Neki od oblika ovog vida kriminala su krada identiteta, rad na crno

i dje¢ja pornografija. NajviSe zastupljeni su krada identiteta i djecja pornografija. lako nije tacno

poznato koliko cyber kriminal utjee na ekonomiju zemalja pretpostavlja se da se gubici mjere u

bilionima eura godi$nje.

Postoje odredene mjere 1 metode predostroznosti koje se mogu napraviti u cilju zastite od

cyber kriminala. Neke od njih se realizuju na sljede¢i nacin:

1.

KoriStenje anivirusnog paketa koji obuhvata kompletnu uslugu internet sigurnosti.
Malware je zajednicki naziv za Stetne programe kojim se najc¢esce sluze cyber kriminalci

kako bi pristupili tudim kompjuterima. Takvi programi su obi¢no skriveni u prilozima e-

41



mailova ili kao besplatan sadrzaj na Internetu. Antivirusni program je potrebno redovno
aZurirati, te pratiti upozorenja koja nam javlja.

Koristiti Sifre sa znakovima, simbolima i slovima koje nije lako pogoditi, te ih mijenjati s
vremena na vrijeme. Kada se bira Sifra ne treba koristiti neku rijec ili datum koji imaju
veze sa nama li€no, ve¢ generisane Sifre, a u tome nam moZze pomoci pasvord generator.
Kako se ne bi desilo da zaboravimo svoju Sifru, lastpass vrlo lako moze spasiti 1 sacuvati
Sifru za bilo koju stranicu. To ¢e smanjiti Sansu da neko pogodi naSu Sifru te ukrade nas
identitet, zloupotrijebi informacije i sli¢no.

Zastititi svoje licne podatke na druStvenim mreZama pomocu postavki za privatnost.
Li¢ni podaci koji su lako dostupni cyber kriminalcima mogu biti iskoriSteni protiv nas,
tako da, §to manje informacija dijelimo javno, to je bolje sa aspekta sigurnosti. Treba
voditi racuna o sadrzaju koji se objavljuje, jer sve Sto se jednom objavi, zauvijek ostaje
na Internetu.

Vazno je voditi ratuna o tome koje stranice posje¢ujemo i1 na kojim sajtovima pravimo
svoje korisnicke racune. Ukoliko posjecujemo online kockarnice, trebalo bi pratiti savjete
strucnjaka koji stranice detaljno pregledaju i ocijene da li su sigurne i pouzdane za
koriStenje.

Zastita kuéne mreze (home network) sa jakom Sifrom, kao 1 VPN. VPN (virtual private
network) ée Sifrirati sav promet ostavljajuéi nase uredaje dok ne stigne na odrediste. Cak
1 ako haker uspije do¢i u naSu komunikacijsku liniju, oni nece opstruirati niSta osim
Sifriranog prometa.

Oprezno surfati internetom 1 paziti kakav sadrZaj se preuzima. Pripaziti se laZzne e-poruke
(phishing) finansijskih institucija u kojima se od nas trazi da potvrdimo podatke o racunu.
Takve e-poruke trebamo prijaviti institucijama od kojih navodno dolaze, kako bismo
pomogli u razotkrivanju prevaranta. Finansijske institucije nikada od svojih korisnika ne
traze bilo kakve potvrde putem e-poruka.

Razgovarati sa svojom djecom o prihvatljivom na¢inu upotrebe interneta i pratiti njihovu

online aktivnost. Usmyjeriti ih ka prikladnim internetskim stranicama. Osigurajti im da
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znaju da nam se mogu obratiti ukoliko dozive bilo kakvo neugodno iskustvo online,
poput uznemiravanja ili uhodenja.

9. Ukoliko po¢nemo sumnjati da smo zrtva cyber krimnala, moramo upozoriti lokalnu
policiju o onome Sta nam se deSava. Ako se i €ini da zlo¢in mozda i nije toliko ozbiljan,
ipak ga trebamo prijaviti jer time moZemo pomo¢i u sprijecavanju iskoriStavanja ljudi u

buduénosti.

Drzave Clanice Vijeca Europe i ostale drzave potpisnice, dana 23.01.2001. godine su u
Budimpesti usvojile Europsku konvenciju o raCunarskom kriminalu, a Bosna i Hercegovina je
dana 25.03.2006. godine donijela Odluku o ratifikaciji ove Konvencije. Cilj Konvencije je da
realizira vijece jedinstvo izmedu svojih ¢lanova i intenziviranje saradnje sa drugim drzavama
¢lanicama Konvencije u borbi protiv cyber kriminala i potrebu za zastitom legitimnih interesa
povezanih sa razvojem racunarskih tehnologija, spreavanje zloupotrebe racunarskih sistema,
mreza i podataka, te brza i efikasnija borba protiv kriviénih djela pocinjenih u cyber prostoru,
olaksavajuci njihovo otkrivanje, istragu i gonjenje kako na unutraSnjem, tako i medunarodnom
nivou. Konvencija razlikuje cetiri vrste krivicnih djela pocinjenih u cyber prostoru, i to
(Karahmetovi¢ et al., 2019):

= djela protiv povjerljivosti, integriteta i dostupnosti raCunarskih podataka i sistema, u koja
se ubrajaju: nedozvoljeni pristup raCunarskim sistemima, povreda integriteta podataka,
povreda integriteta sistema i zloupotreba;

= raCunarska djela, u koja se ubrajaju racunarsko falsificiranje i raCunarska prevara;

= djela vezana za sadrzaj, u koja se ubrajaju djela koja se odnose na djeciju pornografiju;

= djela u vezi sa napadom na intelektualno vlasniStvo i odnosna prava.

Cilj Konvencije jeste da drzave potpisnice uvrste prethodno navedena krivi¢na djela
(ukoliko ve¢ nisu) u nacionalna krivicna zakononska uredenja. Konvencija je naroc€ito vazna
zbog brzine djelovanja strana u postupku. DrZave potpisnice, pa tako i Bosna i Hercegovina su
odredile kontakt osobu u ovakvim vidovima medunarodne pomo¢i i sradnje, koja e biti

dostupna za saradnju 24 sata na dan i 7 dana u sedmici, a u cilju osiguranja trenutne pomo¢i u
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istragama koje se ticu krivicnih djela povezanih sa raCunarskim sistemima. Kontakt osoba u

Bosni i Hercegovini je ovlastena sluzbena osoba iz Federalne uprave policije Federacije Bosne 1

Hercegovine 1 ovlastena sluzbena osoba iz Ministarstva unutrasnjih poslova Republike Srpske.

Medutim, ono $to je bitno ovdje naglasiti jeste to da Bosna i Hercegovina jo$ uvijek nije

napravila strategiju o zastiti osjetljivih racunarskih podataka. Iako se neke strategije djelimi¢no

bave pitanjem cyber sigurnosti, Bosna i Hercegovina ostaje jedina drzava u jugoisto¢noj Europi

bez sveobuhvatne strategije cyber sigurnosti na drzavnom nivou. Najpoznatiji cyber napadi u

svijetu su:

1.

WannaCry Ransomware napad - WannaCry ransomware jeste cyber napad koji ukljucuje
infekciju Microsoft Windowsa pomocu racunarskog crva. Preko 230 000 raunara su
napadnuta u 150 zemalja Sirom svijeta. Wannacry ransomware ukljucuje Sifriranje
datoteka iz ranjivih racunara i zahtijeva plac¢anje otkupnine u iznosu od oko 600 dolara
koje se placaju u kriptovaluti. Uzrok infekcije iza napada smatra se EternalBlue koji je
razvila americka Nacionalna sigurnosna agencija, ali je procurio u Shadow Brokers,
skupinu hakera. Medutim, otkrice prekidaca ubijanja minimiziralo je Sirenje
ransomwarea.

Shamoon Racunarski virusni napad - Shamoon je vrsta racunarskog virusa koji se
pripisuje infekciji raCunarskih sistema i cyber $pijunaZe na raunarima u energetskom
sektoru. Takoder poznat kao Disttrack, Shamoon je koristila grupa hakera pozna pod
nazivom ,,Rezanje maceva pravde®.

Operacija Olimpijske igre - Operacija Olimpijske igre je Sifrirani naziv za sabotaze i
poremecaje nuklearnih postrojenja u Iranu putem internetskih napada. Tvrdi se da je
izvor napada vlada Sjedinjenih Ameri¢kih DrZava 1 Izraela, ali dvije zemlje nikada
sluzbeno nisu priznale odgovornost. Kampanja sabotiranja iranskih nuklearnih reaktora
zapocela je tokom uprave predsjednika Busha i nastavljena je tokom administracije
predsjednika Obame. Dvije zemlje su koristile ra¢unarski virus poznat kao Stuxnet da bi
se infiltrirao u iranske racunarske sisteme koji su mogli zaustaviti rad u 1 000 centrifuga
u nuklearnoj elektrani Natanz. Medutim, infekcija raCunara nije bila ograni¢ena samo na

nuklearni objekt, ve¢ se virus prosirio na nekoliko li¢nih racunara u regiji.
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4. Operacija Shady Rat - Operacija Shady Rat je Sifrirani naziv za neprekidni cyber napad
usmjeren na vladine institucije i organizacije u 14 zemalja Sirom svijeta, pa ¢ak i na
medunarodne organizacije kao Sto su Ujedinjeni narodi. Operacija Shady RAT
ukljucivala je infiltraciju racunarskih sistema i kradu vrijednih i osjetljivih dokumenata s
racunara. Dmitri Alperovitch koji je nazvao cyber napad vodio je istrage kako bi utvrdio
izvor napada. Zbog povecanja napada u danima prije Ljetnih olimpijskih igara 2008.
godine u Kini, analiti¢ari vjeruju da su napade sponzorisan od strane kineske vlade.

5. Titan Rain - Titan Rain je kodni naziv za niz cyber napada na americke racunarske
sisteme koji su se dogodili pocetkom 2000-ih godina. Napadi su bili usmjereni na glavne
izvodace Ministarstva odbrane, ukljuujuci Redstone Arsenal, NASA i Lockheed Martin.
Cyber napadi su bili u obliku cyber $pijunaze gdje su napadaci uspjeli dobiti osjetljive
informacije iz ra¢unarskih sistema. Istrage o utvrdivanju uzroka napada pokazale su da su
kineske vojske imale ruku u njithovom pogubljenju, $to je kineska vlada poricala. Ostali
sporadi¢ni napadi usmjereni su na britansko ministarstvo obrane, Sto je dogadaj koji je
ozbiljno zategnuo odnose izmedu Velike Britanije 1 Kine.

6. Cyber napadi u Estoniji 2007. godine - 27. aprila 2007. godine Estonija je bila podloZzna
nizu cyber napada na nevidenom nivou. Napadi su paralizirali raCunarske mreze u
parlamentu Estonije, ministarstvima, bankama 1 medijima. Napadi su bili odgovor na
odluku o premjestaju broncanog vojnika iz Talina, kao 1 ratnih grobnica u glavnom
gradu. Neposredna reakcija estonske vlade bila je baciti krivnju na ruski Kremlj, optuzbe
koje se kasnije povukla zbog neosnovanosti. Vlada je takoder povecala ulaganja u cyber
sigurnost, kao 1 izradu Priru¢nika o medunarodnom pravu u Talinu koji se primjenjuje na
cyber ratovanje 1 koji opisuje medunarodne zakone o cyber ratovanju. Julski 2009. cyber
napadi - U julskim cyber napadima bilo je nekoliko cyber napada koji su se Sirili protiv
JuZzne Koreje 1 Sjedinjenih Americ¢kih Drzava. Cyber napadi koji su se dogodili u tri vala
uticali su na vise od 100 000 racunara u dvjema zemljama i upuceni su na internetske
stranice drzavnih institucija, ukljucuju¢i Bijelu kucu, Juznokorejsku nacionalnu
skupStinu, Pentagon 1 medijske kuce. lako taCan izvor napada nije poznat, mnogi

analiticari ukazuju na telekomunikacijsko ministarstvo Sjeverne Koreje.
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7. Oplsrael - Izrael je bio skracenica za niz cyber napada koji su se Sirili protiv izraelskih
internetskih stranica. Cyber napadi zapoceli su za vrijeme Dana sjec¢anja na holokaust, 7.
aprila 2013. godine i ukljucivali su curenje baza podataka, otmice baza podataka i
defacemente. Web stranice su bile usmjerene na one koji pripadaju skolama, izraelskim
novinama, malim preduze¢ima, neprofitnim organizacijama i bankama.

8. Cyber napadi na Mijanmar - Godina 2010. bila je godina kada je Mijanmar proveo svoje
prve izbore za 20 godina. Medutim, u nekoliko mjeseci koji su prethodili izborima,
zemlju je pogodio niz cyber napada koji su uticali na mnoge korisnike interneta Sirom
zemlje. Cyber napadi na Mijanmar 2010. godine bili su DDoS prirode (distribuirano
uskra¢ivanje usluge) i poceli su 25. oktobra 2010. godine. Napadi su preplavili
Ministarstvo poste i telekomunikacija, vodeceg internetskog pruzatelja usluge u zemlji,
preplavivsi podatkovni ulaz s viSe podataka od propusnosti. Vladajuca stranka u zemlji
spekulirala je da je ukljucena u cyber napade kao nacin usutkavanja neslaganja.

9. Singapurski cyber napadi - Cyber napadi u Singapuru u 2013. bili su niz cyber napada
koje je provodila skupina hakera Anonymous protiv vlade Singapura. Prema rije¢ima
hakera, napadi su bili odgovor na donesene propise o web cenzuri od strane vlade. Sajber
napadi su trajali nekoliko dana 1 bili su usredotoceni na vladine web stranice, kao i na

racune drustvenih medija utjecajnih ljudi.

Medu politickim cyber kriminalima posebno se izdvajaju: izdaja, Spijunaza i neka vojna
krivicna djela. Izdaja se sastoji u pruzanju pomoci neprijateljskoj zemlji u borbi protiv svoje
zemlje na taj nacin Sto se ucestvuje u ratu na strani neprijatelja, daju obavjeStenja o tajnama
svoje zemlje i sliGno. SpijunaZa se sastoji u prikupljanju u namjeri predaje, saopstavanju ili
predaji tajnih (povjerljivih) podataka stranoj drzavi. Tajni podaci su od posebnog drzavnog,
vojnog i nacionalnog interesa i oni se mogu predati i saopstiti stranoj drzavi ili putem izvestaja
pojedinaca ili kroz rad posebnih obavjeStajnih sluzbi. Da bi onemogudila rad stranih
obavjestajnih  sluzbi, drzave izgraduju sisteme kontraobavjeStajnih sluzbi sa svojim
specijalizovanim agencijama. Vojna krivicna djela koja pripadaju politickom kriminalitetu

obuhvataju sve aktivnosti kojima se ugroZava vojna bezbjednost i spremnost jedne drzave.
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6.1. Cyber Spijunaza

Osnovna karakteristika cyber Spijunaze jeste odavanje podataka, prije svega tajnih
informacija, a osnovni oblik jeste odavanje i predavanje povijerljivih podataka. Pri tome
SpijunaZza moze biti motivisana politi¢kim, vojnim ili ekonomskim razlozima, zbog cega se

mnoge zemlje preko svojih tajnih sluzbi angaZzuju u otkrivanju sluzbenih tajni drugih zemalja.

Cyber $pijunaza nuzno podrazumijeva otkrivanje i dobijanje tajne, pri ¢emu vlasnik iste
nije dao odobrenje za to, bez obzira radi li se o jednom vlasniku ili vi§e njih. Cyber $pijunaza za
svoje kriminalne radnje koristi isklju¢ivo Internet. Prilikom izvodenja cyber Spijunaze uglavnom
se koriste Spijunski programi (Keyloger, RAT,...), trojanski konji (specijlni trojanci napravljeni
da Spijuniraju korisnika), virusi i slicno. Osnovna karakteristika cyber Spijunaze je odavanje
tajne, a osnovni oblik je saopStavanje, predaja ili ustupanje povjerljivih podataka za koje nije
dato odobrenje. Pri tome Spijunaza moze biti motivisana vojnim, politi¢kim ili ekonomskim

razlozima.

Tesko je reci koliko se u danasnjem vremenu sluc¢ajeva Spijunaze dogada svakodnevno.
Mediji iz svih zemalja svijeta izvjeStavaju o velikim Spijunskim aferama, ali razlog S$to znamo za
njih jeste taj da je neko prilikom ovih kriminalnih radnji razotkriven i najvjerovatnije uhvacen.
Takoder, jako je teSko procijeniti koliko se Spijunaze dogada u svijetu, prvenstveno zbog toga $to
u mnogim sluc¢ajevima razne vladine institucije, agencije i organizacije ne iznose u javnost
uspjele ili neuspjele pokuSaje prisluskivanja i Spijunaze zbog negativnog publiciteta. Poznati su
odredeni faktori koji mogu pomo¢i u shva¢anju obima cyber $pijunaze. To su:

= Povoljna cijena kao dostupnost raCunara koja su sve jednostavnija za koriStenje;
= Racunari se koriste za Cuvanje povjerljivih podataka;

= Podaci se u elektronskoj formi lako prebacuju i prenose;
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Danasnji operativni sistemi i aplikacije sadrze mnoge elemente sigurnosnih slabosti i
propusta;
Rasprostranjenost, pristupacnost i upotrebljivost Interneta su dovele do ubrzanog i

ucestalog razvoja cyber Spijunaze.

Cyber S$pijunaza se najceSce koristi u industriji kako bi se stekla prednost nad
konkurencijom tako da se istrazi proizvod koji ¢e se plasirati na trziSte, te pokusa
napraviti jednak ili bolji proizvod prije nego ga konkurencija stigne plasirati. Takoder, jo$
zemlja zeli biti najjaca i zeli znati ¢ime raspolazu druge zemlje jer vojna nadmod,
nazalost, znaci i nadmo¢ u svemu ostalom. Cyber S$pijunaza se izvodi pomocu Spijunskih
programa, racunarskih virusa, trojanskih konja i raznim drugim nacinima. Kako i u kojoj
mjeri se cyber Spijunaza moze uzeti u obzir ako govorimo u kontekstu cyber politike?
Politi¢ke stranke 1 njihovi kandidati prilikom svojih kampanja prezentuju ideje i stavove
za koje se salazu, gdje se te ideje prije samo predstavljanja javnosti, dijele izmedu
Clanova stranke, putem e-maila, foruma, chata, privatnih poruka i slicno. Protivnicke
stranke ukoliko Zele do¢i do plana djelovanja druge stranke ili kandidata, to mogu uciniti
na lak nacin, samo ukoliko u svojim redovima imaju nekog ko uspjesno vlada

informacijonom tehnologijom i savremenim vidovima komunikacije.

6.2. Hakiranje

Hakiranje (engl. hacking) je neovlaSteni pristup podacima i programima, a njegovu

pojavu uslovio je brzi napredak informacione tehnologije, koji je donio ¢injenicu da se danas

.....

drzavnih, temelje na automatskoj obradi podataka podrzavanoj raCunarima i raznim softverima
namjenjenim za analizu i obradu podataka. Prema Eric S. Raymondu, ameri¢kom racunarskom

programeru, koji je ujedno i zagovornik i autor pokreta otvorenog koda, haker (engl. hacker)
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izvorno oznacava osobu koja izraduje namjesStaj sjekirom. Eric daje osam mogucih
razumijevanja pojma haker. DefiniSe hakera kao osobu koja wuZziva istrazujuéi detalje
programskog sistema i1 kako prosiriti njegove sposobnosti. Onaj koji entuzijasticno, cak i
opsesivno programira. Osoba koja cijeni hakerske vrijednosti, brza je u programiranju. Haker
moze biti ekspert za bilo koji program ili bilo ko ga Cesto koristi. Haker takoder moze oznacavati
bilo kakvog entuzijastu koji ne mora biti vezan uz racunar. Na primjer, haker moZe biti astronom
koji je entuzijastiCan oko onoga §to radi. Hakeri se mogu definirati i kao osobe koje vole
intelektualne izazove i kreativno prelazenje granica. Zadnje definiranje pojma haker je da je on
zlonamjerna osoba koja pokuSava otkriti osjetljive informacije.Osnovne karakteristike hakinga
su:
= Neovlasten i detaljno planiran pristup;
= Nasilan pristup prilikom razbijanja i ulaska u zastite sistema;
= Pristup se realizuje kroz upad u sistem, pri ¢emu se termin ,,upad* koristi za oznaCavanje
raznih metoda i tehnika provaljivanja u sistem;
= Upadi u sistem baziraju se na visokom profesionalnom znanju;
= Mijesto upada je po pravilu udaljeno od mjesta gdje se organizovao napad i nalazi
napadac;
= Napadac istovremeno ¢ini i druga djela: $pijunazu, sabotazu, prevaru, pronevjeru, kradu
usluga, distribuciju virusa i razne druge manipulacije;

= Haking mogu da organizuju i izvode pojedinci ili grupe.

Napadi na mreZnu infrastrukturu mogu biti bez poteSkoca planirani i izvedeni jer mnogim
mrezama se moze pristupiti s bilo kojeg mjesta u svijetu putem Interneta. Metode sigurnosti koje
koriste sistemi zastite raCunarske infrastrukture moraju biti aktivne i dovoljno efikasne kako bi
otkrile 1 sprijecile lazno predstavljanje. Kod laznog predstavljanja, moramo razlikovati fizi¢ku i
elektronsku formu laznog predstavljanja. O fizickom predstavljanju govorimo kada pocinitelj
koristi relevantan korisnicki identitet kako bi pristupio povjerljivim racunarskim podacima. Za
lazno predstavljanje kazemo da je elektronsko kada pocinitelj koristi legalni korisnicki

identifikacijski broj ili pasvord kako bi se prijavio u racunaraski sistem i na taj nacin nelegalno
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doSao u posjed podataka i informacija. Pokusaj da se efikasno preduhitre 1 sprijece sve veci upadi
hakera u vazne kompjuterske sisteme, administrativne, korporacijske i vojne baze podataka,
strategija Sjedinjenih Ameri¢kih Drzava, koja izmedu ostalog, hakerski napad na informacione
sisteme smatra ¢inom rata, naglasava sankcije 1 odredene kazne za ovakva djela, zbog Cega ce

Pentagon biti spreman da, po potrebi, uzvrati i tradicionalnom vojnom silom.

Najveca hakerska konvencija osnovana je 1992. godine pod imenom DEFCON u Las
Vegasu u obliku zabave na kojoj se pojavilo stotinjak ljudi. Na dvadesetoj DEFCON konferenciji
je prisustvovao direktor NSA-e (engl. National Security Agency), general Alexander. Pojavilo se
je preko 10 000 ljudi iz razli¢itih zemalja. Drustvo na konvenciju DEFCON promatra kao
anonimni nelegalni skup na kojem se uce nelegalne djelatnosti. Suprotno navedenome, sami
polaznici DEFCON-a ga definiSu kao javno finansiran privatni party na koji dolaze hakeri kako

bi se druzili, razmijenili znanja i postignuca.

6.3. Cyber sabotaza

Sabotaza predstavlja isplaniranu i namjernu akciju usmjerenu na slabljenje politike,
drzavnog sistema ili organizacije, s ciljem njenog ruSenja, poremecaja ili totalnog unistenja.
Osoba koja se bavi sabotazom naziva se saboter. NajceS¢i oblici cyber sabotaze su oni koji
djeluju destruktivno na operativno-informativne mehanizme i korisni¢ke programe, prije svega,
one koji imaju funkciju ¢uvanja podataka (Dragic¢evi¢, 2004, str. 114). To se najc¢eSce realizuje
koriStenjem standardnih usluznih programa, sopstvenih programa ili koriS¢enjem tehnika kao Sto

su logi¢ka bomba, trojanci, sporedna vrata ili virusi.

Sabotazom se postizu odredeni ciljevi, najceS¢e politicke prirode. Na taj nacin se
namjerno ometaju procesi institucionalnog rada ili vojnog djelovanja i omogucava smjenjivanje
ili preuzimanje kontrole nad njima. Naj¢e$¢i primjeri sabotiranja su sprovedeni koriStenjem
botnet-ova za ostvarivanje DoS napada. Botnet mreZza ili ,,zombi mreza“ je mreza koju Cine
zarazeni racunari, a koji se jo§ nazivaju botovi ili zombiji. Njima upravlja haker ili grupa hakera,

a najceSc¢e se koriste za DoS napade, kradu osobnih podataka i za slanje velike koli¢ine spam
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poruka. Botom se naziva zaraZen racunar kao i virus koji je uzrok zaraze. Ovakve mreZe nastaju
da bi donijele korist i prednost hakerima koji stoje iza njih. One pruzaju Sirok spektar opcija
koje stoje hakerima na raspolaganju. Jako su popularne u hakerskim krugovima, te mnoge velike
IT kompanije kao $to je Microsoft, imaju posebne odjele koji se bave suzbijanjem razvoja ovih
mreza. Botnet mreze nastaju tako Sto hakeri izrade virus odnosno bota kojim ¢e zaraziti ostale
racunare kako bi ih povezali u jednu botnet mrezu. Odjel za sigurnost kompanije Microsoft je u
saradnji sa partnerima kao $to su Symantec, ESET i joS nekoliko telekomunikacijskih kompanija,
dana 12.10.2020. godine s Interneta iskljucio veliku ransomware botnet mrezu Trickbot.
Ucjenjivacki softver (engl. ransomware) je vrsta Stetnog softvera koja korisniku uskracuje
pristup raunarskim resursima i trazi placanje otkupnine za uklanjanje postavljenih ogranicenja.
Neki oblici ransomwarea kriptiraju datoteke, a neki jednostavno zakljuc¢avaju sistem i prikazuju
poruku koja korisnika nagovara na placanje otkupnine. Do sada je ova mreza bila jedna od
najvec¢ih malware operacija na svijetu koja je od kraja 2016. godine ransomwareom napala preko

milijun racunara.

Kada je prvi put zabiljezena aktivnost Trickbota, njegovi su kreatori radili na
unaprjedenju nacina distribucije zloudnih programa, te ga pretvorili u modularno rjeSenje koje
je nudilo i ,,usluge* napada ransomwareom. Sigurnosne kompanije koje su radile na ruSenju ove
mreZe pratile su i analizirale njezinu aktivnost i analizirale viSe od 125 tisuca primjeraka njezinih
zlo¢udnih programa kako bi otkrile izvor cijele operacije. Nakon toga su dobili sudski nalog te u
suradnji s telekomima iz viSe zemalja s Interneta iskljucili osnovnu infrastrukturu koja je sluzila
za distribuciju. Proces Sirenja virusa se najceS¢e odvija na drustvenim mreZama, raznim
forumima, stranicama za preuzimanje raznih aplikacija gdje hakeri virus ubacuju u slike, druge
programe i slicno. Saboteri mogu imati razli¢ite motive, koji mogu biti politickog, ekonomskog,

vojnog, sluzbenog ili privatnog karaktera.

6.4. Cyber terorizam
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Nakon dobro poznatog napada na Sjedinjene Americke Drzave, 11. Septembra 2011.
godine, terorizam poprima sasvim drugo shvatanje, znafenje i1 tretman za drzave i cjelokupnu
svijetsku populaciju. Za americki FBI (The Federal Bureau of Investigation) terorizam je
protuzakonita provedba sile protiv osoba ili imovine s ciljem zastraSivanja ili prisiljavanja vlade,
civilnog stanovniStva ili bilo koga unutar drustva kako bi se unaprijedili vlastiti politicki ili
socijalni ciljevi. lako danas u svijetu postoji nekoliko desetaka raznih definicija terorizma,
najveci doprinos u pokusaju da pruzi jedinstvenu definiciju dala je Europska Unija. U okvirnoj
odluci Vijeca o borbi protiv terorizma iz 2002. godine, po prvi put se za sve drzave ¢lanice uvodi
jedinstvena definicija pojma terorizam. Teroristi¢kim ¢inom smatra se svako namjerno djelo koje
po svojoj prirodi ili kontekstu moze ozbiljno naskoditi nekoj drzavi ili medunarodnoj
organizaciji, a inkriminirano je u medunarodnom pravu i pocinjeno s ciljem ozbiljnog
zastraSivanja gradanstva, prisiljavanja neke vlade ili medunarodne organizacije da nesto ucini ili
ne ucini, ozbiljnog ugrozavanja ili uniStavanja politi¢kih, ustavnih, privrednih ili druStvenih
struktura neke drzave ili medunarodne organizacije, navodi se u Okvirnoj odluci Vije¢a o borbi

protiv terorizma, od 13. juna 2002. godine.

Sam pojam terorizma i njegova definicija donekle se mijenjala kroz historiju, ali najblize
tumacenje danas$njeg poimanja terorizma jest ono po kojemu je terorizam ciljano organiziran
kako bi se usmjerio na izazivanje straha s namjerom ostvarenja odredenog politickog ili
drustvenog cilja. Temeljna sredstva terorizma u postizanju njegovih ciljeva su tezi oblici nasilja,
ubistva 1 teski zlocCini s tendencijom velikih razaranja i masovnog unistenja.

Historija terorizma polazi od drevnih vremena, kada su ve¢ tada suparnici nastojali na
razli¢ite modalitete, od plaSenja do fizickog nasilja, deklasirati suparnike. Mogu se istaknuti
primjeri terorizma 1 teroristickih djelovanja, teroristickih skupina tokom historije, a to su (Mari¢,
2012, str. 91):

1. Medu prvim teroristickim skupinama, za koje se isticu klasificirani podaci djelovala je na

Bliskom istoku ¢ak daleko u prvom vijeku. Clanovi i pripadnici te teroristicke skupine

nazivali su se Zeloti. Oni su bili Zidovski nacionalisti koji su se oduvijek borili protiv

Rimske uprave postavljenom nad Judejom. Spomenuta skupina pojavila se ¢ak unutar
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Seste godine istog vijeka, te su vrlo ubrzo zapoceli provoditi teroristicke aktivnost. Unutar
Judeje imali su zacrtane ciljeve ubijanja i mucenja Rimljana i Zidova koji su prihvaéali
rimsku nadvlast. Kasnije su pored teroristi¢kih aktivnosti vodili gerilske borbe i ratove u
pustinjskim 1 brdskim podruc¢jima. Taj rat smatra teroristicko-gerilski Zelota potrajao je
sve do stvorene Zidovske pobune.

2. Tokom historije teroristi su teZili provoditi aktivnosti prema politici, te su pocinjenim
zlo¢inima htjeli prije svega srusiti vlast. U XIL. vijeku na lokalitetu i podruc¢ju drzave
Irana stvara se i okupira organizirana grupa Hashashini. Osim $to su stvarali i1 koristili
hasis, bili su profesionalne i placene ubice. Djelovali su vise od 200 godina i vodili se
vjerskim ucenjem. TezZili su provoditi i raditi ubistva - atentate, ucestalo uz
samozrtvovanje. Za njih je karakteristicno da su uveli mucenistvo. Indijske thuge bili su
najduza teroristicka skupina tokom historije, koja je djelovala cak Sest ili sedam vijekova.
Kao skupina mucili su i1 davili svoje Zrtve, a sve zrtvovanjem Kaliju, koji je smatran
indijskim bogom terora i uniStenja, a Britanci su stali na kraj ovoj skupini te su ih unistili

sredinom devetnaestog vijeka.

Terorizam je viSeslojna pojava koja, ako se Zeli sagledati u cjelini, podrazumijeva
interdisciplinarni pristup 1 usporedno istraZivanje iz viSe podruc¢ja. Uzroci otezanosti bavljenja
tom drustvenom pojavom su u tome $to postoji niz raznih subjektivnih i objektivnih faktora koji
usporavaju rjeSavanje slozene problematike terorizma. NajceS¢e objektivni faktori su druStveni
odnosi 1 sukobi interesa te nepotpuno pravno regulisanje ove pojave, dok subjektivni faktori
proizlaze iz politi¢ki uzrokovanog ponasanja zemalja na medunarodnoj osnovi koje nerijetko
radi odredenih interesa, eliminiSu i provode krSenje medunarodne obaveze Cije izvrSavanje treba

ispomo¢i u eliminisanju i suzbijanju terorizma.

Od pojave terorizma do danas, on je toliko osmiSljen i teorijski oblikovan da je
formulisana odgovaraju¢a doktrina s mnogim pravilima, postupcima i rutinama, tako da se moze
govoriti o terorizmu kao doktrini nasilnog djelovanja i o terorizmu kao praksi sistemskog nasilja

u borbi za postizanje odredenog (politickog) cilja (Talovi¢, 2010, str. 71).
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Savremeni terorizam javlja se kao blaza forma terorizma iz 90-ih godina. Postoji i javlja

se u manjoj mjeri nego ranije, usmjeren je na dvije regije, a prema kategoriji, zadacima i

primijenjenom oruzju u napadima ne razlikuje se u velikoj mjeri od onoga koji se javljao u

godinama ranije. Savremeni terorizam se odnosi na ogroman uzrok nesigurnosti modernog

vremena. Svakako je terorizam postao svjetski fenomen. Naziva se savremeni iz razloga §to

danas postoji:

veca pristupacnost informacija,
bolja uvezanost ljudi kroz priop¢avanje uz razli¢ite medije,
nagli tehnoloski progres,

rast 1 jaCanje industrije naoruzanja.

Cyber terorizam podrazumijeva napade na kompjuterske sisteme ili mreze iza kojih stoje

neki politicki ciljevi. Cesto su namjenjeni za prepad vlade ili gradana neke drzave ili izazivanje

ekonomskih gubitaka. Pod cyber terorizmom podrazumijevaju se i fizi¢ki napadi i1 uniStavanje

vaznih kompjuterskih sistema i infrastruktura. Postoje tri osnovna nacina na koja teroristi mogu

da koriste racunare za koordinisanje, planiranje i izvrSavanje svojih aktivnosti u ostvarivanju

svojih ciljeva:

1.

KoriS¢enje racunara kao alata. Teroristicke grupe koriste internet za propagiranje svojih
ideja preko web sajtova 1 prikupljanje finansijskih sredstava, obi¢no u vidu dobrotvornih
priloga, kao 1 prikupljanje i razmjenu obavestajnih podataka;

Teroristi mogu da koriste racunare u planiranju i organizovanju svojih programa rada.
Oni u racunarima drze svoje finansijske knjige, teroristicke planove, potencijalne ciljeve,
dnevnike prismotre, planove napada i sli¢no.

Cyber teroristi mogu da koriste racunare za neovlaSten pristup drZzavnim i vladinim
informacionim sistemima gdje te radnje najceS¢e rezultiraju velikim katastrofalnim
posljedicama. Kako se racunarska tehnologija razvijala, teroristicke organizacije su
takoder dobile priliku da putem Interneta izraZavaju, razmjenjuju, i Sire svoje ideje za

ostvarivanje zajednickih ciljeva. Putem Interneta i raznih sajtova regrutuju nove ¢lanove,
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organizuju obuke i prikupljaju finansijska sredstva za ostvarivanje buducih teroristickih

poduhvata.

Moderni terorizam se oslanja na psiholoski rat kao sredstvo postizanja ciljeva, stvarajuci
paniku i strah medu gradanima. Teroristi¢ki napadi su Cesto slucajni te nisu usmjereni na
pojedinca, ve¢ na grupu koja dijeli zajednicke karakteristike i predstavljaju cilj neke organizacije
ili drzavnog sistema. Pored klasi¢nog oruzja postoje i ona savremenija koja podrazumijevaju
primjenu razne hemijske, biloske, nuklearne i radioloske supstance koje klasificiraju i odreduju
mete i napade u skladu sa njihovim ciljevima. Nove teroristicke organizacije, kao i njihova
djelovanja, bas kao i politicke stranke i njihove kampanje, temelje se na Internetu i globalnom
umrezavanju. Napadi koji se organizuju i pokrecu putem Interneta, ¢ine osnovne dijelovi cyber
kriminala. Ucesnici u ovakvim radnjama su ¢esto mladi hakeri koji su Zeljni eksperimentisanja sa
sigurnosnim pitanjima 1 koji su zainteresovani za nove tehnologije. Teroristi prvenstveno imaju
za cilj stvaranje panike i straha, stvaranje drzavne zabrinutosti, ekonomske nestabilnosti ili
diskriminacije politickih protivnika. Kada su karakteristike terorista u pitanju, u literaturi postoji
saglasnost da je u pitanju heterogena grupa, najéeS¢e osobe muskog pola, razliite vjerske i
nacionalne pripadnosti, stepena obrazovanja 1 profesije. Procjenjuje se da je preko 95%
teroristickih napada u svijetu planirano, organizovano i izvedeno od strane osoba muskog pola,
dok su Zene uglavnom zaduzene za regrutovanje novih ¢lanova, odrzavanje ku¢a u kojima se

skrivaju teroristi neposredno prije i nakon napada, poslove medicinskih sestara 1 sli¢no.

Posljednjih godina vidljiv je sve ve¢i broj cyber napada na politicke mete, drzavnu
infrastrukturu i web stranice komercijalnih korporacija. Te napade su pocinile drzave, grupe
hakera i1 kriminalne organizacije. Cyber teroristi su prvenstveno zainteresovani postizanje
globalne medijske paznje kojom ¢e osigurati Zeljeni uticaj na drZzavne sisteme, destabilizaciju

javnog zivota i stvaranje panike i straha kod gradana.
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Danas koriStenje globalnih mreza omogucava jednostavnu i jeftinu komunikaciju izmedu
kompanija, vlada, drzava, pojedinaca i svih drugih zainteresovanih strana, te su vrlo dobro
uspostavljene. Medutim, globalne mreze su omogucile zlocine i teroristicka djelovanja.

Cyber terorizam kao koncept ima razliCite definicije, uglavnom zbog toga Sto stru¢njaci
sigurnosti ima svoju vlastitu definiciju. Taj se pojam moze definirati kao koriStenje
informacijske tehnologije od strane teroristickih skupina ili pojedinaca kako bi ostvarili svoje
ciljeve. To moze ukljucivati koriStenje informacijske tehnologije te poduzimanje napada protiv
mreza, racunarskih sistema i telekomunikacijskih infrastruktura, te obavljanje elektronske
prijetnje. Kao i mnoge druge politicke organizacije, teroristiCke grupe koriste Internet za
sakupljanje nov¢anih fondova. NajceSc¢e koriStene metode finansiranja sastoje se od kanalisanja
fondova koji proizlaze iz legalnih (donacije i privredne aktivnosti) ili nelegalnih aktivnosti
(prevare pomocu kreditnih kartica, trgovine drogom i dijamantima), najées¢e uz posredovanje

legitimnih humanitarnih organizacija.

6.5. Cyber ratovanje

Oni su historijska ali 1 aktuelna konstanta ljudskih zajednica, te su kao takav fenomen od davnina
privlacili paznju teoretiCara iz oblasti filozofije, historije, prava, psihologije, sociologije, vojnih i
drugih nauka. Ratni sukob je svakako jedan od najekstremnijih oblika druStvenih konflikata. Rat
je kompleksan 1 intenzivan sukob koji moZe biti prouzrokovan klasnim, ekonomskim, politi¢kim,
rasnim i vjerskim neslaganjima. Rat predstavlja druStvenu pojavu koja se moze posmatrati sa
razli¢itih aspekata: historijskog, vojnog, etickog, ekonomskog, politickog, itd. Medutim, potpuno
razumijevanje ove pojave postaje ostvarivo jedino metodom multidisciplinarnog pristupa.
Potreba za jacanjem vojne moc¢i i sistema bezbjednosti primorava drzave da investiraju u
naoruzanje i vojnu opremu i da ulazu u druge oblike vojne potroSnje. Danas, kada se govori o
poboljsanoj bezbjednosti u najve¢em dijelu sveta 1 smanjenoj moguénosti izbijanja rata velikih
razmjera, vojni izdaci 1 dalje rastu. Za to postoje brojni razlozi a jedan od najznacajnijih je taj Sto
u razvijenim drZzavama vojna potroSnja ima znacajan uticaj na razvoj.
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Cyber ratovanje je podvrsta informacionog ratovanja koja se odvija unutar cyber prostora. Na
cyber prostor moZe uticati bilo koja grupa ili organizacija koja posjeduje raCunare koji se mogu
povezati u postoje¢e raCunarske mreze. Internet napadi neke grupe mogu biti usmjereni na
namjerno ubacivanje dezinformacija na neke internet forume, enciklopedije, blogove i web
stranice slicnog karaktera ili mogu biti strogo usmjereni prema mreznoj sabotazi tj. Internet

terorizmu.

Priroda cybe ratovanja je jo§ uvijek nedovoljno ispitana i specificna. U cyber prostoru je
gotovo nemoguce upratiti i otkriti identitet ucesnika sukoba i njihove motive za takvim djelima.
Samo u slucaju da je napad isprovocirao i zapoCeo neki subjekat medunarodnog prava sa
namjerom da pokrene agresiju nad drugim subjektom medunarodnog prava. Takva preduzeta
akcija se moze smatrati ratovanjem. U praksi, broj slu¢ajeva cyber ratovanja je znatno manji od
ukupnog broja cybet napada. Najve¢i broj takvih napada odnosi se na cyber kriminal i situacije u

kojima je prekrSen neki kriviéni zakon jedne drzave ili medunarodni zakon krivi€nog prava.

Cyber ratovanje je vrsta neprijateljske aktivnosti preduzeta protiv racunarskih mreza,
racunarskih sistema i baza podataka sa ciljem degradiranja ili uniStavanja ciljanih sistema. Na taj
nacin ciljani sistemi mogu biti neupotrebljivi, degradiranih performansi $to moZe uticati na

komandanta da donese loSu odluku usljed nedostatka informacija.

Cyber ratovanje se definiSe i kao neovla$¢eno upadanje vlade jedne drzave u racunare ili
mreze druge nacije, kao i preduzimanje drugih operacija i radnji koje uticu na raCunarski sistem,
a sve u cilju dodavanja, izmjene i falsifikovanja podataka, kao i prouzrokovanje oStecenja

racunara, mreZznih uredaja ili objekata kontrole rada racunarskih sistema.

Objekat cyber napada su informacioni resursi, odnosno njihov potencijalni cilj moze da

bude sve Sto povezuje, pokre¢e i odrzava informacioni sistem, vojni sistem, sistem drzavne
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uprave, sistem za kontrolu kopnenog, plovnog, vazdusnog i Zeljeznickog saobracaja, sistem za
snabdijevanje elektricnom energijom, plinom, vodom i slicno. Nekada je cyber ratovanje
podrazumijevalo samo medusobno prozivanje i provokacije sukobljenih drzava. Sa veéom
integracijom kljucnih sistema za upravljanje (ekonomskih, politickih, vojnih,..) stvorili su se

uslovi kakve danas imamo i za pravi cyber rat.

Metode cyber ratovanja su taktike, tehnike i koraci koje primjenjuju zaraéene strane, a
oruzja su ona sredstva ratovanja koja su napravljena, koriste se ili namjeravaju da se koriste u
sukobu i1 koja su u moguénosti da povrijede ili usmrte lica, kao i uniStenje raznih javnih i

privatnih objekata.

Cyber napadi se mogu razlikovati po cilju, intenzitetu, obimu, trajanju i efektima. Rizik
od kolateralne Stete raste sa ambicijom, vrstom i tehnikom napada. Iako se broj napada u cyber
prostoru neprestano povecava, u vecini slucajeva je gotovo nemoguce tehnicki utvrditi njihovu
pravu prirodu. Prilikom cyber kriminala, Spijunaze i ratovanja, koriste se iste metode, tehnike i
sredstva, a razlikuje ih jedino Cinjenica ko su napadaci i1 da li postoji odgovornost drzave i vlade
za napad. U praksi se takoder razlikuju i posljedice napada. Osim toga, svi slucajevi sukoba
izmedu subjekata medunarodnog prava ne predstavljaju stanje rata. S druge strane, rat moZze biti
formalno proglasen od zvani¢nih predstavnika drZava, ali to nije neophodan uslov da bi on
postojao. Svakom ratu predhode razni oblici sukoba koji uglavnom nemaju status ratnih
aktivnosti, ali imaju potencijal da eksliraju u ratne sukobe ukoliko se ne pronade dogovor i
rjeSenje. U slu€aju kada se dogodi ratni sukob izmedu zaracenih strana, malo je vjerovatno da ¢e

se on voditi isklju¢ivo u formi cyber ratovanja.
Aktere cyber ratovanja mozemo podijeliti u dvije razli¢ite kategorije. Kriterijum podjele

jeste postojanje odnosno nepostojanje namjere kod pocinioca racunarskog upada. U tomjsmislu

mozemo praviti razliku izmedu umisljajnog cyber napada, i napada bez umisljaja.
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Umisljajni cyber napad koji se Koristi u cyber ratovanju je svaki napad izvrSen pomocu cyber
sredstava sa ciljem da namjerno utiCe na nacionalnu bezbjednost ili da stvori uslove za dalje
operacije protiv nacionalne bezbjednosti. Umisljajni napadi se mogu izjednaciti sa ratovanjem -
to je nacionalna politika na nivou ratovanja. Oni ukljucuju bilo koju radnju koja je izvrSena
protiv protivnikovog racunara i informaciono-komunikacionih sistema.

Neumisljajni cyber napad izvode akteri, naj¢eS¢e pojedinci, koji nenamjerno ugroZavaju
nacionalnu bezbjednost i uglavnom nisu svjesni potencijalnih posljedica svojih napada na
medunarodnom nivou. U ove aktere spadaju svi oni koji pocine cyber infiltraciju, zaobilazeéi
odbrambene mehanizme sistema, te manipuliSu, iskoriStavaju ili unistavaju informacije sadrzane
u sistemu odnosno sam sistem. Ovi akteri imaju razli¢ite motive i namjere ali, u osnovi, ne
namjeravaju da nanesu Stetu nacionalnoj bezbjednosti ili daljim operacijama protiv nacionalne
bezbjednosti. Vazno je napomenuti da postoje slucajevi da ovom kategorijom aktera manipulisu
oni akteri koji napade sprovode sa umisljajem, iskoriS¢avajuci njihovo znanje i sposobnosti u

cyber operacijama.

Svi pomenuti akteri koriste iste osnovne alate za izvrSenje napada, kao §to su raCunar,
modem, telefon, 1 softver. Budu¢i da su osnovni alati za izvrSenje napada zajednicki u cijelom
spektru aktera cyber ratovanja, u praksi je tesko identifikovati napadaca. Broj Internet korisnika
u buduc¢nosti mogao bi biti mnogo veci od predvidenog. On bi mogao da premasi prikazane
procjene usljed globalnog trenda u bezi¢nom pristupanju Internetu kao 1 pojeftinjenja racunara i
racunarske

opreme na trziStu. To bi, svakako, povecalo rizik od cyber ratovanja.

Drzave imaju duznost da sprijeCe cyber napade sa svoje teritorije protiv drugih drzava.
Ova duznost zapravo obuhvata nekoliko aktivnosti: donoSenje strogih kriviénih zakona,
sprovodenje energi¢nih istraga od strane kriminalisti¢kih agencija, krivicno gonjenje napadaca i,
tokom istraznog 1 krivicnog postupka, saradnja sa drzavom-zrtvom cyber napada. Ovo su

duznosti svih drzava i obavezujuce su u sklopu medunarodnog prava.
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7. SIGURNOST U CYBER PROSTORU

Problemi koji nastaju iz kompjuterizacije druStva poceli su jo§ sedamdesetih godina
proslog vijeka da izazivaju zabrinutost vlada i odgovarajucih institucija, ali i nadnacionalnih
subjekata medunarodnih odnosa. Prva medu njima bila je vlada Svedske, koja je izradila studiju
0 opasnostima §to ugrozavaju drustvo zbog koncentracije i Sirenja kompjuterizovanih podataka 1
zbog prekograni¢nog toka takvih podataka. Studija pod naslovom ,,Ranjivost kompjuterizovanog
drustva® zavrSena je 1979. godine pod pokroviteljstvom Komiteta za osjetljivost ra¢unarskih
sistema (Committee on the Vulnerability of Computer Systems) i1 izrazavala je ozbiljnu
zabrinutost u vezi sa razvojem kompjuterizovanih sistema i veli¢ine njihovog uticaja na drustvo.
Zatim je u Spaniji 1981. godine odrzano medunarodno savijetovanje u organizaciji $panske vlade
i Organizacije za ekonomsku saradnju i razvoj (OECD), a ve¢ 1982. godine u rjeSavanje ovog
problema ukljucila se i Europska ekonomska zajednica (EEC). Komisija EEC je iste godine
formirala grupu europskih nau¢nika sa zadatkom da izradi studiju o osetljivosti (ranjivosti)

europskih drustava.

U okviru Savjeta Europe (CoE) formiran je 1985. godine komitet koji se bavio pitanjima
ugrozenosti druStva zbog automatizacije informacionih sistema. Jedan broj refleksija na
kriminalitet u oblasti raCunarskih tehnologija takode je bio razmatran i na sedmom Kongresu
UN, odrzanom 1985. godine u Milanu. Tokom 1985. godine i u Norveskoj je izraden izvestaj
nazvan ,,Ranjivost drustva zavisnog od racunara® (The Vulnerability of a Computer Dependent
Society), u kojem je zakljueno da je ,situacija vrlo ozbiljna“ sa stanovista drustvene i

nacionalne bezbjednosti.

Cyber sigurnost je proces zaStite racunara, servera, mobilnih uredaja, elektronskih
sistema, mreza 1 podataka od zlonamjernih napada. DefiniSe se i1 kao sigurnost informacionih

tehnologija ili elektronska sigurnost informacija. Generalna skupstina Ujedinjenih Naroda je u
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New Yorku, u 30. Januara (2004:58th sess.), zahtijeva da svi sudionici adresiraju sljedec¢ih devet

komplementarnih elementa:

1.

Svijest. Sudionici bi trebali biti svjesni potrebe za sigurnos$éu informacijskih sistema i
mreza i $ta oni mogu uciniti kako bi se poboljSala sigurnost;

Odgovornost. Sudionici su odgovorni za sigurnost informacijskih sistema i mreza na
nacin koji odgovara njihovim individualnim ulogama. Oni bi trebali redovito razmatrati
svoje politike, prakse, mjere i postupke, te procijeniti jesu li oni prikladni za njihova
okruzenja;

Odgovor. Sudionici bi trebali djelovati pravovremeno i na kooperativan nac¢in kako bi
sprijecili, otkrili 1 reagirali na sigurnosne incidente. Oni bi trebali, po potrebi, dijeliti
informacije o prijetnjama i ranjivostima, te implementirati procedure za brzu i u¢inkovitu
suradnju kako bi se sprijecilo, prepoznalo i reagiralo na sigurnosne incidente. To moze
podrazumijevati prekograni¢nu razmjenu informacija i suradnju;

Etika. S obzirom na sveprisutnost informacijskih sistema i mreza u modernim drusStvima,
sudionici moraju postivati legitimne interese drugih ljudi, prepoznaju¢i da njihovo
djelovanje ili nedjelovanje moze naSkoditi drugima;

Demokracija. Sigurnost treba provoditi u skladu s vrijednostima priznatim u
demokratskim drustvima, ukljuc¢ujuéi slobodu razmjene misli i ideja, slobodan protok
informacija, povjerljivost informacija 1 komunikacija, odgovaraju¢u zastitu osobnih
podataka, otvorenost i transparentnost;

Procjena rizika. Svi sudionici trebaju provoditi periodi¢ne procjene rizika kojima se
identificiraju prijetnje i ranjivosti. Procjene rizika trebaju biti dovoljno Siroko usmjerene
kako bi obuhvatile klju¢ne unutarnje 1 vanjske faktore, kao Sto su tehnologije, fizicki 1
ljudski faktori, politike 1 treca strana pruzanja usluga. Procjene rizika trebaju omogucditi
odredivanje prihvatljivog nivoa rizika, te pomo¢i u odabiru odgovarajuc¢ih kontrola za
upravljanje rizikom od potencijalne Stete informacijskim sistemima i mreZzama u svjetlu

prirode i vaznosti informacija koje trebaju biti zaSti¢ene;
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Sigurnosni dizajn i provedba. Sudionici trebaju inkorporirati sigurnost kao neophodan
element prilikom planiranja i1 dizajniranja, upravljanja i koriStenja informacijskih sistema
1 mreza;

Upravljanje sigurnos¢u. Sudionici trebaju usvojiti sveobuhvatan pri-stup upravljanju
sigurnos¢u temeljem procjene rizika koja je dinamicna, te koja obuhvata sve nivoe
aktivnosti sudionika i sve aspekte njihovog poslovanja;

Ponovna procjena. Sudionici bi trebali redovito pregledati i ponovno procjenjivati
sigurnost informacijskih sistema 1 mreza, te poduzeti odgovarajue izmjene u
sigurnosnim politikama, praksama, mjera-ma i postupcima koji ukljuuju adresiranje

novih i promjenu po-stojecih prijetnji i ranjivosti.

Savremeno drustvo i politicko uredenje drzave zahtijevaju odredenu ravnotezu u svom

djelovanju. Potreba zaStite drzavnog uredenja, s jedne strane, te posStivanje osnovnih ljudskih

prava i sloboda gradana, s druge strane, zahtijeva odredenu ravnotezuo. U mnogim zemljama

cyber sigurnost predstavlja relativno nov problem za ucesnike iz oblasti sigurnosti, za

demokratski nadzor, parlamentarni odbor i druga specijalizirna tijela, zbog konstantnog rasta i

razvoja novih tehnologija, i nemogu¢nosti drZanja koraka sa njima. Postoje brojni faktori koji

pogorsavaju izazov demokratskog nadzora u vezi s mjerama cyber sigurnosti. Zenevski Centar

za demokratsku kontrolu oruzanih snaga (DCAF) identificirao je sljedece izazove:

1.

Problemi nadzora nastaju zbog kompleksnosti mreze. U cyber sigurnost ukljucen je
veliki broj drzavnih, medunarodnih, privatnih 1 drugih nedrZavnih ucesnika.
Kompleksnost mreZze nadzornim tijelima, kao S§to su parlamentarni odbori (Cesto s
ogranienim ovlastenjima), otezava da prate relevantne aktere, stic¢u saznanja o njihovom
postojanju i aktivnostima.

Probleme nadzora pogorSava tehnicka kompleksnost. Nadzorna tijela cesto nemaju
neophodnu stru¢nost i kadrove koji bi mogli da ih razumiju i adekvatno nadziru.
Probleme nadzora pogorSava pravna kompleksnost. Cyber sigurnost nas suocava s
kompleksnim pravnim pitanjima koja se odnose na pravo privatnosti i slobodu

izrazavanja. Jo$ jedan problem predstavlja i ¢injenica da postoji napetost izmedu zastite
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privatnosti i poboljsane identifikacije i provjere identiteta korisnika. Cinjenica jeste da
drzave 1 vladine institucije Cesto bez adekvatnog demokratskog nadzora skupljaju i
obraduju veliku koli¢inu li¢nih i privatnih podataka radi vlastite sigurnosti.

Probleme nadzora pogorsava heterogenost aktera. U veéini slucajeva institucije nadzora
su organizirane kao agencije ili funkcionalno sli¢na tijela. To rezultira velikim brojem
podrucja u kojima nadzora ili nema ili je on neadekvatan za takvu ustanovu.

Probleme nadzora pogorSavaju percepcije mandata. Drzavna nadzorna tijela vode brigu o
drzavnim agencijama za ¢iji rad su direktno odgovorne.

Probleme nadzora pogorSava naruSavanje odnosa principal — agent. Postupci svakog
drzavnog agenta povezani su lancem odgovornosti od principala ka agentu. Tako postoji
lanac odgovornosti i nadzora izmedu demokratskih institucija (poput parlamenta) i
pojedinaca ili agencija koje provode drzavne direktive. Ove veze prekinute su uvodenjem
privatnih aktera 1 stvaranjem javno-privatnih mehanizama saradnje. Ovakav odnos je
mnogo sloZeniji 1 nejasniji zbog velikog broja asimetricnih informacija koje smanjuju

transparentnost i sprjeCavaju efikasno djelovanje nadzornih organa.

Izvrsioci kriviénih djela cyber kriminala su ne samo eksperti ve¢ i veliki broj lica kojima

su raCunari danas dostupni. Najopasnije su organizovane kriminalne grupe koje angaZuju

najbolje eksperte za izvrSenje cyber krivicnih djela. NadleZni organi prvo preduzimaju

preventivne mjere za sprj¢avanje i suzbijanju Cestih oblika cyber kriminala, kao §to su posebni

kodovi i Sifre. Takoder, potrebno je prepoznati, locirati i prikupiti sve materijale i dokaze o

krivicnim djelima i njihovim ucesnicima cyber kriminalu, a zatim ih i procesuirati pred

nadleznim sudovima. AngazZman Misije OSCE-a u Bosni i Hercegovini po pitanju cyber

sigurnosti usmjeren je na unaprijedenje kapaciteta BiH da adekvatno i u€inkovito odgovori na

prijetnje koje proizlaze iz cyber prostora. Ovaj angazman ukljucuje podrSku razvoju usaglasenog

strateSkog okvira za cyber sigurnost, uspostavljanje timova za reagovanje u urgentnim

situacijama i izgradnju i obuku svih kapaciteta za borbu protiv cyber kriminala.
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Provodenje mjera zaStite cyber sigurnosti ne smije ugroziti privatnost gradana koja
predstavlja osnovno ljudsko pravo i slobodu. Svi gradani imaju pravo na privatnost i zastitu
liénih podataka. Bosna i Hercegovina treba da poveéa broj stru¢njaka iz cyber sigurnosti, ako se
zeli uspjesno zastititi od cyber opasnosti. Da bi se to postiglo potrebno je uvesti specijalisticke
studije iz ove oblasti u Skole 1 univerzitete. Osim toga, potrebno je uvesti redovno strucno
usavrSavanje svih osoba nadleznih za tehniCke aspekte sigurnosti informacija u svim
institucijama na svim nivoima. Posebne obuke koje provode proizvodaci za rad sa opremom i
softverom, a koji se koriste u nekoj instituciji, treba da budu obavezne za sluzbenike koji rade sa
njima. Uz obrazovanje profesionalaca cyber sigurnosti potrebno je podi¢i nivo znanja iz ove
oblasti medu gradanstvom. To je proces koji treba provoditi kroz cjelokupno obrazovanje od
osnovne Skole do fakulteta. Na ovaj nacin se podize ukupni nivo znanja i sigurnosti cijelog

drustva.

Danas viSe niko ne dovodi u pitanje Cinjenicu da mnoge drzave razvijaju ofanzivne
strategije cyber ratovanja. Osim njih, i civilni sektor se dokazao u zloupotrebi informacionih
tehnologija. Broj informatickih napada na globalnom nivou svakodnevno se povecava kao 1 obim
Stete uzrokovane napadima. Zbog toga pitanja kontrole, prevencije i suprotstavljanja cyber
napadima predstavljaju neke od akutnih bezbjednosnih izazova, kako na nacionalnom i
subnacionalnom nivou tako i na regionalnom i gobalnom nivou. Svi kapaciteti zastite, bilo da se
radi o fizickim ili tehnickim kapacitetima, predstavljaju prvu liniju odbrane informacionih
sistema od cyber napada. Prilikom planiranja i usavrSavanja fizickog kapacitea obezbjedenja,
koristi se nekoliko metoda. Kontrola pristupa je termin koji se koristi kada se govori o
mehanizmu koji reguliSe pristup raCunarima, softveru 1 drugim resursima. Serveri koji ¢uvaju
vazne podatke, ruteri i druge bitne mrezne komponente trebalo bi da se nalaze u zaklju¢anim
ormanima, ili obezbjedenim racunarskim centrima. Dobro obezbjedenje servisnog centar

predstavlja fizi¢ku prepreku za svaku osobu koja nije ovlastena da pristupi serveru.

BeZi¢no umreZavanje je pored eksplozije umrezenih sistema, donijelo i nove

bezbjednosne izazove. Lokacija je jedan od glavnih faktora koji uticu na bezbjednost bezi¢nih
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komunikacija. Kada se biraju i instaliraju komponente za bezi¢no umrezavanje, a posebno tacke
pristupa, treba ih pazljivo testirati 1 utvrditi operativni obim uredaja. U slucajevima kada se
prenose poverljivi podaci, potrebno je da se snaga prenosa svih bezi¢nih uredaja obavlja na
minimumu koji dozvoljava efikasno obavljanje operacija, tako da je potencijalnim $pijunima van
zgrade otezano povezivanje na mrezu i prisluskivanje. Drugi faktor koji moze uticati na
podizanje bezbjednosti bezicnih mreza jeste zaklanjanje operativnog podrucja. MreZa se na takav
nacin §titi od DoS napada, koji predstavljaju najvecu prijetnju za nju. Antena bi trebalo da bude

postavljena u centar zgrade, $to dalje od spoljasnjih zidova.

Mobilne komunikacije i tehnologija koja konstanto raste i napreduje, takoder ima i
neogranicen domet pa mnogi prenosni uredaji omogucavaju da se povezu sa mrezom koja se
nalazi bilo gdje u svijetu. Za povezivanje laptopa sa mrezom se koristi Bluetooth, koji povezuje
ureSaje kratkog dometa a moze se koristiti i mreZza mobilnog provajdera Internet usluga. Zbog
toga, opasnost je daleko veca jer nije potrebno da haker bude u blizini mreZnih instalacija da bi

dobio pristup podacima i resursima.

8. REZULTATI ISTRAZIVANJA

Od tehnika istrazivanja koristila sam anketu (obrazac google online) kako bih dobila
stavove ispitanika o ulozi Interneta i druStvenih mreza u promociji i prezentaciji politickih
stranaka, i njenih kandidata i njihovih djelovanja i akcija. Anketa sadrZi osam pitanja, gdje su
prva dva opca pitanja o spolu i starosnoj dobi. Anketa je dijeljena putem druStvene mreze
Facebook i putem e-maila. Popunilo ju je 100 ispitanika. S obzirom na njen kratak upitnik,
smatram da su ispitanici odgovorili pouzdano i iskreno. U nastavku ¢u predstaviti rezultate

istrazivanja kroz graficki prikaz.
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Pitanje br. 1.: Koji ste spol?

® Muski
® Zenski

Prvo pitanje se odnosilo na spol ispitanika, gdje moZemo vidjeti da je podijeljena spolna

struktura anketnih ispitanika. MusSkarci sa 51,30% 1 Zene sa 48,70% ucesca.

Pitanje br. 2.: Koliko imate godina?

® 1825
® 26-35
O 36-45
@® 46-55
@ 56 i vise

Y

Drugo opce pitanje jeste o starosnoj dobi ispitanika, gdje su ponudeni odgovori bili u rasponima
po starosnim skupinama. Tri dobne skupine su veéinskim dijelom ucestvovale u odgovorima na
anketu. MoZemo re¢i da je 1 samo istrazivanje vecinskim dijelom bilo upuceno onoj starosnoj

skupini u kojoj se i sama nalazim, a to je od 26 do 35 godina.
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Pitanje br. 3.: Pratite li odredene stranke na drustvenim mreZama?

® Da
® Ne
Ponekad

Trece pitanje se odnosilo na pracenje politickih stranaka putem drustvenih medija, gdje su nam
krajnji rezultati pokazali da Internet 1 prostor kojim raspolazemo na njemu, pa tako i drustvene
mreze koje sluze i kao kanal komunikacije, u danasnjem vremenu predstavljaju veoma bitnu
platformu za oglasavanje politickih stranaka i njihovih aktivnosti i ciljeva. Vrijeme koje danas
provodimo ispred racunara jeste paralelno onom vremenu prije pojave interneta Interneta, gdje
smo svoje vrijeme 1 potrebu za informacijama zadovoljavali ispred TV ekrana prate¢i njegov

sadrzaj i sluSajuéi radio prijemnike.
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Pitanje br. 4.: Na kojoj drustvenoj mrezi najceSce pratite politicke kandidate i stranke?

® Facebook
@ Instagram

Web portali
@® Ostalo

=

Cetvrto pitanje je glasilo putem kojih drustvenih mreZa ispitanici prate politicke stranke i
kandidate. Vidimo da je odgovor kod veéine ispitanika bio drustvena mreza Facebook.
Drustvene mreze postale su relevantan izvor informacija i predizbornih poruka kako za gradane
tako 1 za medije, buduc¢i da su brojni politicari izjave prvo objavljivali na druStvenim mrezama, a
tek onda na drugim kanalima. Sve ve¢i broj korisnika druStvenih mreZa ostavio je trag na
politicku komunikaciju. Drustvene mreze poput Facebooka postale su idealan kanal putem kojeg
se mogu privuéi novi bira¢i, zadrzati oni stari te ih potaknuti na politicku participaciju na
mreznim platformama u korist stranke. Veoma je bitno napomenuti da je koriStenje drustvenih
mreza potpuno besplatno, a ukoliko Zelimo da na$i oglasi budu u svakom momentu dostupni
javnosti, moguce je platiti oglase i tako biti siguran da se oni prezentuju svakodnevno 1 po
nekoliko puta na dan. Servisi druStvenih medija su takoder kreirani da budu veoma jednostavni
za koriStenje 1 pruZaju pun korisnicki komfor. Neke od prednosti Facebooka su:

= Dbesplatan pristup i neograni¢ene mogucnosti povezivanja sa drugima,

= kreirajuci profil korisnici sticu nove prijatelje, ali i povezuju i sa onim osobama sa kojima
su izgubili kontakt

* razmjena informacija, ideja i mogucénosti u privatnom i profesionalnom svijetu putem

online platformi, odnosno, zargonski receno, od kuce.

Shodno prednostima, izdvojili bi i, po nama, dva najznacajnija nedostatka koriStenja Facebooka:

= opasnosti od zloupotrebe i krade identiteta,
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= npemogucnost potpune zaStite privatnosti, jer kompanija Facebook zadrzava nase licne
podatke, te ih moze proslijedivati agencijama i1 organizacijama koje za njih iskazu

interesovanje i potrebu.

Pitanje br. 5.: Da li objave politickih stranaka na drusStvenim mreZama uticu na Vasu

odluku prilikom glasnja na izborima?

® Da
® Ne
MozZda

Sljedece, odnosno peto pitanje se odnosilo na to da li objave politickih stranaka i
kandidata na druStvenim mreZama mogu uticati na njihovo glasanje prilikom izbora. Odgovori su
podijeljeni, ali ako uzmemo neutralan odgovor ,,Mozda* kao ve¢inskim dijelom da je potvrdan,
Sto su rezultati ankete do sada pokazali, onda ¢emo re¢i da je 1 vecinski odgovor na ovo pitanje,
potvrdan. Sadrzaj na druStvenim mrezama je veoma transparentan 1 pristupacan svim
korisnicima. Politicke stranke 1 njihovi kandidati viSe nisu nedodirljivi. Putem drustvene mreze
mozemo komunicirati sa njima 1 pratiti njithov rad 1 aktivnosti. Sljede¢a cCinjenica jeste
mogucnost jednostavne komunikacije medu clanovima stranke. Korisnicke moguénosti se
manifestuju u tome §to gradani sada mogu da reaguju na sadrzaj, odnosno, da iznesu svoje
misljenje i daju komentare.

Drustvene mreze 1 mediji predstavljaju najnoviji trend u savremenom politickom komuniciranju i
u velikoj mjeri mijenjaju nacin na koji stranke i kandidati predstavljaju sebe javnosti. Razna
istrazivanja pokazuju da korisnici Cetvrtinu svog vremena provedenog na internetu provedu na

drustvenim mreZama i raznim portalima.
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Pitanje br. 6.: Smatrate li da su drusStvene mreZe i stranice odredenih politi¢kih stranaka

preduslov za uspjeSnu komunikaciju sa potencijalnim birac¢ima?

® D=
® Ne
Mozda

Na Sesto pitanje koje je glasilo ,,Smatrate li da su drustvene mreZze i stranice odredenih politickih

stranaka preduslov za uspjeSnu komunikaciju sa potencijalnim bira¢ima?“, od tri ponudena

odgovora da, ne 1 mozda, ubjedljivo je potvrdan odgovor, sa 52,6%. Sagleda li se politicka

komunikacija putem drustvenih mreZza kroz kriterij transparentnosti, koristi i ucinkovitosti,

miSljenja su da ista mogu pridonijeti boljem rezultatu na izborima. Covjek kao online aktivan

potencijalni bira¢, od politickih stranaka na drustvenim mreZzama ocekuje sadrzaje koji imaju

neku vrijednost za njega kao pratioca, a ne za ¢lanove stranke, te one sadrzaje koji ukazuju na

istinski interes i plan za napredak drzave, ekonomije i ljudi. Takoder, gradani bi Zeljeli biti

ukljuceni u komunikaciju kada oni postavljaju pitanja, a ne onda kada su kandidati i predstavnici

stranaka raspoloZene ponuditi odgovore. Deset pravila dobre komunikacije:

1.

Obezbijediti slaganje. Ljude nije moguce ubijediti, oni ¢e se samo sloziti sa ne¢im u Sta
ved vjeruju;

Stalno preuzimati inicijativu;

Stalna dvosmjerna komunikacija sa javnoscu;

Izgled je vaZan. Prilikom komunikacije, nije vazno samo §ta se kaze, ve¢ i kako se to
kaze;

Djela su ubjedljivija od rijeci. Ljudi treba da vide neku akciju, a ne da sluSaju samo

obecanja;
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Pazljivo odabrati osobu koja ¢e prenositi poruke;

6

7. Formulisati glavnu temu;

8. Bitiiizvor i sredstvo informacija;

9. Osmisliti nove nacine koristenja medija;

10. Postupci se moraju poklapati sa slikom kojom se stranke predstavljaju javnosti.

Komunikacija sa potencijalnim bira¢ima putem druStvenih mreza posebno odgovara manjim
strankama jer ih stavlja u ravnopravan polozaj sa strankama iza kojih stoje veliki igraci i
ogromne koli¢ine novca. Ta ravnopravnost prilikom oglaSavanja je dobra i iz razloga tog Sto

¢esto manje politicke stranke pokazuju vecu efikasnost pri prezentovanju svojih ideja i ciljeva.

Pitanje br. 7.: Smatrate li da komuniciranje politi¢kih stranaka sa Sirom narodnom masom

putem drustvenih mreZa predstavlja dobru politicku kampanju?

® Da
® Ne
Mozda

Ako stranke 1 kandidati iskoriste potencijal drustvenih mreza za adekvatnu promociju ciljeva 1
aktivnosti, te za dvosmjernu komunikaciju sa potencijalnim 1 postoje¢m biracima, uspjeh same
politicke stranke i njene kampanje je zagarantovan time §to su se predstavili javnosti i iznijeli
jasne planove daljeg djelovanja. Graficki prikaz odgovora na sedmo pitanje nam to i potvrduje.
Ispitanici se u velikom broju odgovorili potvrdno na pitanje da li komunikacija stranaka sa
javnos$c¢u doprinosi dobroj politickoj kampanji. Izrada plana komunikacije, tac¢nije plana za
prenosenje poruka koje treba da budu saopstene u izbornoj kampanji, prvi je i osnovni korak za

uspjesno komuniciranje sa javnoscu §to podrazumijeva dobru politicku kampanju.
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Neposredno pred same izbore, tacnije, 24 sata prije istih, vlada izborno zati§je i zabranjena je
komunikacija izmedu politickih stranaka sa jedne, i biraca sa druge strane. Zbog toga novi
mediji, a prije svega drustvene mreze, omogucéavaju da se ova Sutnja prekine. Putem novih
medija mogu imati kontinuiranu komunikaciju sa svojim bira¢ima, ali 1 sa svim drugim
zainteresovanim gradanima, ali ne preko oficijelne stranice ili profila stranke, ve¢ kao pojedinac,
sa licnim profilom i u svoje ime. Ovo mozda ne predstavlja za stranku veliki korak, ali kandidati
koji su kandidovani na izborima, mogu to iskoristiti u svoju korist. Naime, Centralna izborna
komisija BiH je 2020. godine prvi put uvela praksu kaznjavanja stranaka koje su koristile
oglaSavanje na internetu prije sluzbenog pocetka izborne kampanje, kao i za vrijeme izborne
Sutnje. Ovo je praksa vecine zemalja svijeta, u zavisnosti od same regulative izbornog procesa te

zemlje.

Pitanje br. 8.: Koji nacin oglaSavanja politickih stranaka je po Vasem miSljenju efikasniji?

@ Tradicionalni (tv, novine, letci,
bildoardi,..)

@ Modemi (web portali, drutvene
mreze,..)

U proslosti su se politicke stranke uglavnom fokusirale na oglasavanje putem televizije i na taj
nacin prenosile poruke S$iroj javnosti. Medutim, znamo da je oglasavanje putem ovog medija
skupo jer podrazumijeva placanje produkcije, organizaciju grupe kandidata u smislu Sminke,
dnevnica i1 gardarobe koju ¢e nositi tokom promotivnog oglasa, a tek na kraju 1 najveci zalogaj u
smislu finansijskog izdatka, kada je zakup oglasnog prostora kod odredene televizijske kuce u

pitanju. Internet se u poredenju s televizijskim, radijskim i novinskim oglasavanjem pokazao kao
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najjeftiniji oglasni prostor, pa mozemo re¢i da danas spada u vodece informativno tijelo. To
posebno vrijedi kod mlade populacije koja vise od polovine svog slobodnog vremena provedu
ispred racunara, konkretno, na drustvenim mrezama kao S$to je Facebook. Danas bez interneta
stranka ne moze pobijediti na izborima. Posebno za mlade, Internet je posljednjih godina postao
medij broj jedan i nadmasio je televiziju i dnevne novine. Uz to, blogovi i drustvene mreze
postaju sve vazniji za politi¢ku kulturu jer omogucéuju dvosmjernu komunikaciju izmedu gradana

i politicara.

Ipak, staromodni nacin politi¢ke kampanje nije potpuno nestao. Politi¢ki kandidati i dalje
ukljucuju televizijske oglase i izborne plakate u svojoj strategiji promocije kampanje, ali im se
ujedno povecava i broj oglasa objavljenih na Facebook ili Instagram stranicama, kao i YouTube

kanalima i ostalim druStvenim medijima.

Reklame u novinama, vizit karte, posteri, tv i radio reklame, billboard 1 slicno su oblici
tradicionalnog oglasavanja. Ljudi jo§ uvijek vjeruju klasicnom marketingu jer je prisutan mnogo
godina — lakSe ga razumiju, upoznati su kako funkcionira 1 viSe mu vjeruju. Nemaju vremena ni
volje nauciti nesto novo ili analizirati podatke do kraja da bi digitalno oglaSavanje imalo smisla.
Ovoj grupi uglavnom pripada starija populacija stanovniStva, ali na Zalost, kada je Bosna i
Hercegovina u pitanju i izborni proces, upravo starija populacija i izlazi na iste da da svoj glas.
Odaziv mlade populacije je sramotno mali, Sto naSu zemlju i1 dugogodis$nju situaciju u kojoj se

nalazimo, stavlja u sramotan polozaj.

Prisustvo u medijima jedna je od bitnih pretpostavki da stranke i njihovi kandidati udu u
svijest biraCa, jer mediji, u prvom redu televizija i druStvene mreze, predstavljaju najvazniji, a
¢esto 1 jedini izvor informacija pomocu kojeg se formira misljenje potencijalnih i stalnih biraca.
Svi znamo da su televizijske reklame iznimno skupe i reklamiraju se samo velike kompanije koje
imaju budzet za taj segment. OgraniCenja koja tradicionalni mediji pruzaju su najve¢a mana
ovakvog nacina promocije. Neka od njih su: nemjerljivi rezultati, nije dostupan svima, tv

reklama je iznimno skupa.
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9. ZAKLJUCAK

Na samom kraju istrazivackog rada, ostaje nam jos generalni osvrt i analiza onoga §to
smo pisali i dobili putem istrazivanja. Nakon uvodnih razmatranja i metodoloskog dijela, prva
izlaganja smo posvetili samom fenomenu nastanka i ekspanzije novih medija, politicki marketing
1 politicko komuniciranje u uslovima novih trendova, a posebno nove i tehnologije koja
napreduje iz dana u dan. Internet je pove¢ao moguénost prenosenja informacija ve¢em auditoriju
za puno krace vrijeme nego $to se to radilo putem tradicionalnih vidova oglaSavanja kao §to su

Stampa, televizija, radijo i sli¢no.

Novi mediji, globalno umrezavanje ljudi, dostupnost i koli¢ina informacija na Internetu,
odnosno cyber prostor predstavlja izazov pred strankama i ¢lanovima, jer sam taj virtuelni
prostor jo§ uvijek za naSe politiCare predstavlja nedovoljno istraZzena podruc¢ja. Cyber prostor
mozemo predstaviti kao sve viSe zamjenski prostor u kome se odvija Sirok spektar aktivnosti iz
naSih Zivota. U protekloj godini smo svjedoc€ili o veli¢ini 1 mo¢i cyber prostora. U njega su
premjesteni svi komunikacijski kanali, cjelokupni obrazovni sistemi, radna okruzenja, prodaja,
kupovina, drustvena dogadanja, kao i muzicki, filmski 1 pozori$ni festivali. Cyber prostor je
postao srediSte svih zbivanja, pa o njegovoj veli¢ini, moguénostima, ali i1 prijetnjama, uvijek se

moze diskutovati.

Nagli razvoj informacione tehnologije doveo je mnoge naucnike, stru¢njake 1 analitiCare
iz ove oblasti, u situaciju gdje istraZivanja koja sprovode, ne mogu sti¢i dati odgovore a da se ve¢
neka druga inovacija ne dogodi. Drugim rije¢ima, tesko je drzati korak sa fenomenom zvanim
tehnologija. Ono $to novo u odnosu na desetak godina iza nas, jeste razvoj Interneta i masovnih
medija. Mediji poput televizije, radija i dnevne Stampe su danas postali nezamislivi bez svoje
digitalne verzije i prisutnosti u obliku Web stranica, ili stranica na druStvenim mreZama.

Razvojem i ekspanzijom druStvenih mreZa, politicke stranke imaju moguénost biranja drusStvene
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mreze na kojoj zele da se oglasavaju i putem koje Zele da se odvija njihova spoljna
komunikacija. Sve politicke stranke danas koriste internet za prenosenje informacija o izbornom
procesu, kandidatima i radnjama koje namjeravaju preduzet u slucaju pobjede na izborima.
Drustvene mreze su postale sastavni dio svakog pojedinca, te jak instrument u
komunikaciji, promociji 1 informisanju politike i1 politickog angazmana. OglaSavanje usmjereno
na druStvene mreze i oglasne moguénosti koje one pruzaju, predstavlja posebnu tehniku
internetskog oglasavanja. Razvojem drustvenim mreza te rastom broja korisnika, jacao je i
interes politickih subjekata za primjenu druStvenih mreza u marketinskim aktivnostima. Ko zeli
da nesSto postigne u politici 1 druStvu, mora da poznaje pravila komunikacije i upotrebe novih
medija. Politicke stranke predstavljaju bitnog aktera politickog sistema. One su glavna spona
izmedu gradana i drzave. Danas skoro da i nema politicke stranke ili kandidata koji u svojoj
kampanji se ne sluzi Internetom i potencijalima i prilikama koje on pruza kao kanal oglaSavanja
i promocije svojih ciljeva, akcija i djelovanja. Internet je pove¢ao moguénost prenoSenja
informacija vecoj ciljanoj skupini za puno krace vrijeme nego Sto se to radilo putem Stampe,
televizije, radija, plakata i letaka. Sve politicke stranke danas koriste internet za prenoSenje
informacija o izbornom procesu, kandidatima i akcijama koje namjeravaju preduzet u slucaju
pobjede na izborima. Direktna i dvosmjerna komunikacija u cyber prostoru danas je uobic¢ajena
izmedu politickih stranaka i1 biraca u razvijenim zemljama svijeta. Mnoge politicke stranke 1
njihove akcije su danas dostupne §iroj javnosti putem stranica na kojima se oglaSavaju, kao $to
su druStvene mreZe, te se putem njih moZe do¢i do onih informacija koje prije nisu bile dostupne.
Internet pruZza globalni prostor za komunikaciju, gdje se svaka osoba moZe informisati o

politi¢koj, socijalnoj, ekonomskoj, i drugoj situaciji koja se tice direktno svakog pojedinca.

O politickim sposobnostima 1 aktivnostima kandidata, o planovima i ciljevima stranaka,
bira¢i mogu da ¢uju iskljucivo putem medija, bilo da se radi o tradicionalnim (televizija, radijo,
dnevna Stampa,..) ili modernim medijima (web portal, drustvene mreze,...), koji su posljednih
godina znatno viSe zastupljeni. Upravo iz tog razloga, i sama politika i politicki sistem kao bitna
karika odrzivosti i1 razvoja, trebaju da se okrenu i prilagode novim trendovima i napretku

informacione tehnologije. U samo par godina, ekspanzija druStvenih mreZa je dovela do toga da
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su se predizborne kampanje 1 politi¢ka oglaSavanja koja su se vodila putem televizije, radija, i
plakata, orijentisala na vid oglasavanja i promocije putem ovog novog medija. Ako stranke i
kandidati iskoriste potencijal koje novi mediji pruzaju, zagarantavano ¢e i njihovi rezultati na
izbrima biti znatnolInternet pridonosi boljim rezultatima na izborima samo ako stranke i1 kandidati
iskoriste njezin potencijal za dvosmjernu komunikaciju. Ukoliko za komunikaciju sa svojim
¢lanovima i biracima koriste nove drustvene medije kao $to su druStvene mreze, ostvarit ¢e bolju
stranaCku poziciju, a time i veci broj glasova na izborima. Dobro isplanirane politicke
aktivnosti, uspjesna i adekvatna organizacija, mogu da olakSaju izbornu pobjedu, ¢ak i onim

strankama koje nemaju veliku finansijsku mo¢.

Zaklju¢no sa ovim dijelom, potvrdujemo i glavnu hipotezu istrazivackog rada koja glasi:
,Cyber prostor pruza veliki broj prednosti upravljanja politickim pitanjima, adekvatne kulture
unutar politicke stranke, ali donosi i odredeni broj nedostataka i prijetnji. Internet predstavlja
moderni kanal komunikacije kojim je moguce unaprijediti ve¢ postignute rezultate, ali ujedno 1
pruza mogucénost manjim strankama da steknu ista ili priblizna promotivna dejstva. Putem
interneta veliki auditorij je u prilici da vidi promotivne poruke politi€kih stranaka, neovisno o

broju njenih kandidata, kao 1 finansijskoj potpori koja stoji iza iste*.

Specificnosti cyber prostora i informacionih tehnologija ¢ine da se se drzavni 1
individualni akteri nalaze u istim ravnima djelovanja, a ¢injenica da se ista sredstva, tehnike i
metode Cesto primjenjuju za kriminalne, teroristicke, obavjestajne i ratne aktivnosti. Posljedica
toga jeste da u oblasti cyber sugurnosti trenutno vlada nedostatak opcéeprihvacenog referentnog
sistema vrijednosti, ¢ak 1 u pogledu osnovnih pojmova i koncepata, na nacionalnom i
medunarodnom nivou. To moze imati ozbiljne posljedice ako se ima na umu cCinjenica da su
vodece sile svijeta u svojim vojnim doktrinama za cyber ratovanje predvidile moguénost vojnog
odgovora fizickom silom na cyber napad u zavisnosti od posljedica koje taj napad izazove. Tu
okolnost dodatno komplikuje i1 otezava €injenica da pasivna odbrana od cyber napada ne moze
biti dovoljna za odbranu, jer nema mo¢, kao ni mogucnosti sprjeCavanja napada, ve¢ iskljuc¢ivo

ublaZavanja 1 minimiziranja njihovog efekta i ucestalosti, zbog ¢ega uglavnom razvijene drzavne
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doktrine stavljaju naglasak na aktivnu, promis$ljeni 1 preventivhu odbranu i1 odvracanje. To se u
praksi skoro u potpunosti eliminiSe i ne pravi razliku izmedu odbrane, napada i obavestajnih

aktivnosti.

Na zalost, u Bosni i Hercegovini politiari jo§ uvijek u jako malom broju Kkoriste
mogucnosti za komuniciranje koje pruzaju drustvene mreze. Politicke stranke se promovisu po
principima ekonomskog marketinga jer politicke stranke i kandidati ne reprezentuju interese
gradana ve¢ svoje li¢ne interese, koje kao takve nude svojim birac¢ima. U politickim kampanjama
nema prezentacije bitnih sadrzaja djelovanja, kao 1 onoga S$to je stvarni interes gradana, nego se
govori o beznacajnim stvarima. Stranke i kandidati Zele imati kvalitetnu komunikaciju s
javnos$cu i potencijalnim bira¢ima, ali ne uspijevaju sve u tome. Internet kao novi medij sve je
vazniji u predstavljanju politiara koji na taj nacin dokazuju svoju savremenost, napredak u
komunikaciji i Zelju da se pribliZze gradanima. Jednostavnost koristenja i veliki broj moguénosti
koji pruzaju druStvene mreze mnogi kandidati su iskoristili kako bi se bira¢ima i javnosti
predstavili ne samo kao politi¢ari, ve¢ 1 kao porodic¢ni ljudi koji drze do odredenih moralnih
vrijednosti. Medutim, kada su u pitanju angaZovanja pojedinaca u cyber prostoru u smislu online
oglasnih poruka, komunikacije sa bira¢ima i javnosS¢u, svakodnevno slanje poruka upucenim
bira¢ima, moramo re¢i da nasi politicari idu nekoliko koraka iza prosje¢nog politi¢ara neke druge
zemlje. Razlog tome jeste i ¢injenica da se ve¢ dugi niz godina stanje u Bosni i Hercegovini,
kada je u pitanju vlast, ne mijenja. MoZemo re¢i da vlada monopolisticki rezim kada je
upravljanje ovom drzavom u pitanju. Da li potencijalni kandidati razli¢itih stranaka ulaze u
izbornu borbu sa ve¢ jasnim rezultatima istih, ili neobrazovanje i nekultura doprinose tome da se
ne prezentuju gradanima na nacin prihvatljiv za jedno savremeno demokratsko drustvo. Vecina
th se vodi licnom koris¢u, kao Sto je radno mjesto koje mogu obezbjediti samim ¢lanstvom u
neku odredenu stranku, a zatim i kandidaturom na izborima, smatraju kao svoju licnu promociju.
Vecina gradana Bosne i Hercegovine nije zadovoljna radom i uslugama koje im pruza vlada,
odnosno vladajuca stranka. Politicka dominacija 1 uceSc¢e u vlasti u naSoj zemlji se nije mijenjala

godinama, sa istim nacionalnim strankama koje pobjeduju na izborima i relativno niskoj

77



izlaznosti glasaca. MoZemo re¢i da se naziru promjene od proslogodisnjih lokalnih izbora, ali

dok se taj trend ne poonovi makar nekoliko puta, ne smijemo iznositi takve tvrdnje.
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