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Algoritamska pismenost na Univerzitetu u Sarajevu: zaStita podataka i informacijska
sigurnost

Emina Adilovié
Sazetak:

Umjesto jednostranog stjecanja vjeStina za sudjelovanje u automatiziranim procesima,
algoritamska pismenost obuhvata skup znanja, vjeStina 1 vrijednosti, omogucavajuci
pojedincima prepoznavanje algoritamskih procesa 1 upotrebu tehnologija umjetne
inteligencije, njihove primjene i kriticku procjenu nevidljive infrastrukture. Ovo istrazivanje
ima za cilj ispitati razinu algoritamske pismenosti medu studentima i osobljem Fakulteta
politickih nauka i1 Filozofskog fakulteta Univerziteta u Sarajevu, analizirati kako studenti,
nastavno i nenastavno osoblje vide odnos informacijske sigurnosti, zaStite podataka i
algoritamske pismenosti, te procijeniti mogucénosti unapredenja dosadaSnjih praksi
algoritamske pismenosti na Univerzitetu u Sarajevu. Analiza rezultata dobivenih kroz intervjue
sa ciljnim skupinama pruza dublji uvid u percepciju automatiziranog donoSenja odluka,
iskustva personalizacije informacija i =zaStite podataka te perspektive kako umjetna
inteligencija utjeCe na poducavanje 1 ucenje studenata, rad akademskog osoblja i obrazovne
procese opcenito. Rezultati istraZivanja pruzaju uvide u potencijal razvijanja postojecih

obrazovnih resursa za podrsku algoritamskoj pismenosti.

Kljuéne rijeci: Univerzitet u Sarajevu, medijska 1 informacijska pismenost, algoritmi,

sigurnosne mjere, personalizacija sadrzaja, prikupljanje podataka, predodZbe i iskustva



Uvod

Imajuéi u vidu relevantnost medijske 1 informacijske pismenosti u kontekstu digitalnog
ucenja 1 potencijalnih sigurnosnih rizika vezanih za uticaj algoritama na procese donoSenja
odluka u podatkovnom drustvu, ova master tema istrazuje vaznost algoritamske pismenosti,
zaitite podataka i informacijske sigurnosti na Univerzitetu u Sarajevu. Cinjenica da sigurnosne
specificnosti algoritamskih implikacija u postdigitalnom dobu nisu nova idejna okosnica,
stavlja akcent na potrebu za kontinuiranim pracenjem drustvenih, kulturoloSkih i
komunikoloskih aspekata u promjenjivom tehnoloskom okruzenju, a predstavljajuci
neizostavnu granu digitalne pismenosti, ovakav pristup ne zeli skrenuti paznju samo na
tehni¢ke sposobnosti koje nisu dovoljne za kretanje i snalaZenje u umrezenom prostoru.
Umjesto jednostranog sticanja sposobnosti sudjelovanja u automatiziranim procesima,
algoritamska pismenost obuhvata slozeniji skup znanja, vjestina i vrijednosti prepoznavanja
algoritamskih procesa u svakodnevnom koristenju tehnologija umjetne inteligencije, njihove
primjene 1 kritiCkog vrednovanja nevidljive infrastrukture kroz procjenu objektivnosti,

pravednosti 1 pouzdanosti maSinskog upravljanja i kreiranja podataka.

Nakon uvida u temu istrazivanja, razloge za njen odabir i idejna polazista, nacin na koji
¢e biti obradena 1 strukturu rada, slijedi teorijski okvir koji obuhvata relevantnu literaturu —
istrazivanja 1 primjere dobre prakse iz podrucja medijske, informacijske 1 algoritamske
pismenosti, te zaStite podataka i propisa koji se odnose na informacijsku sigurnost. Prvo
poglavlje posveceno je medijskoj i informacijskoj pismenosti te algoritamskoj pismenosti kao
posebnoj podkategoriji. Zatim ¢e biti obradena informacijska sigurnost, s naglaskom na zastitu
podataka 1 algoritme. Ova tema ¢e biti obradena kroz teorijski okvir koji obuhvata razlicite
aspekte medijske 1 informacijske pismenosti, s posebnim osvrtom na primjere dobre prakse u
kontekstu Univerziteta u Sarajevu 1 razmatranje integracije algoritamske pismenosti u

obrazovni proces s fokusom na informacijsku sigurnost.

Informacijska sigurnost u kontekstu algoritamske pismenosti odnosi se na zaStitu
podataka 1 osiguranje da se algoritamski procesi primjenjuju tako da podrzavaju sigurnost
informacija ukljucujuc¢i mjere i prakse koje su usmjerene na sprecavanje neovlastenog pristupa,
otkrivanje 1 spreCavanje sigurnosnih prijetnji te osiguravanje povjerljivosti, integriteta i
dostupnosti podataka. Integracija i razvoj algoritamske pismenosti za informacijsku sigurnost
omogucava razumijevanje kompleksnog masinskog ucenja, a algoritamski pismene osobe

imaju sposobnost prepoznati potencijalne sigurnosne rizike i razumjeti mehanizme zaStite
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podataka u tim procesima. Nadalje, bit ¢e analizirani propisi i norme koji se odnose na
informacijsku sigurnost, posebno uzimaju¢i u obzir ISO 27001 standard, kao i mjere

informacijske sigurnosti u algoritamskom okruzenju.

Nakon pregleda relevantne literature koja nudi teorijski okvir 1 kontekst integracije
algoritamske pismenosti za razvoj informacijske sigurnosti na Univerzitetu u Sarajevu, slijedi
poglavlje o metodologiji istrazivanja koje obuhvata odabir uzorka, instrumente prikupljanja
podataka i proceduru ispitivanja. Metodologija se zasniva se na uvidima, istrazivackom okviru
1 strukturi grupnih diskusija sa studentima u okviru Projekta informacijske pismenosti (PIL) te
prema istrazivanju algoritamske pismenosti provedenom na Harvard Graduate School of
Education. U fokusu dijela rada koji se bavi analizom izazova, prepreka i potreba studenata,
bice ispitani studenti organizacione jedinice Univerziteta u Sarajevu — Fakulteta politickih
nauka kao reprezentativni uzorak u pilot ispitivanju. Uzimajuéi u obzir da su podrucja
politickih, komunikoloskih, socioloSkih, sigurnosnih i mirovnih nauka koje se izu¢avaju na
Fakultetu politickih nauka u uskoj vezi sa algoritamskim amplifikacijama jer se umjetna
inteligencija koristi u politickom odluc¢ivanju, komunikacijskim platformama, analizi
druStvenih mreza, sigurnosnim sistemima drugim podrucjima relevantnim za pomenute
discipline, u istraZivanju se koristi tehnika fokus grupa sa studentima Fakulteta politickih nauka
kako bi se procijenila njihova razinu algoritamske pismenosti, svijest o zastiti podataka i

informacijskoj sigurnosti.

Potom slijedi analiza izazova, prepreka i potreba studenata u vezi s informacijskom
sigurnoS¢u 1 algoritamskom pismenos¢éu te diskusija koja ¢e raspravljati o dobivenim
rezultatima istrazivanja, prednostima, nedostacima i moguénostima unapredenja. Rezultati
rada nastojat ¢e ukazati na vaznost upravljanja rizicima 1 uskladenosti s propisima u podrucju
informacijske sigurnosti — razvijanje algoritamske pismenosti medu studentima otvara prostor
za bolje razumijevanje tehnoloSkih alata i procesa koji se koriste u obradi podataka i znanja o
potencijalnim rizicima 1 mjerama zaStite, te pruza osnovu za implementaciju efikasnih
obrazovnih programa i politika za zastitu podataka 1 informacijsku sigurnost na univerzitetima
1 drugim obrazovnim institucijama. Integracija algoritamske pismenosti u obrazovni proces
moze pruziti studentima neophodne vjestine 1 znanja koja ¢e im pomo¢i u njihovoj buducoj
karijeri, bilo da se bave istraZzivanjem, upravljanjem informacijskom sigurnoscu ili razvojem
tehnoloskih rjeSenja. Kroz kriticki osvrt na postojece prakse i analizu rezultata, uvidi mogu biti

koriSteni i na drugim obrazovnim institucijama i organizacijama koje se bave zaStitom



podataka 1 informacijskom sigurnosc¢u, te posluziti kao polaziSte za opSirniju evaluaciju i

istrazivacku analizu na nivou drugih organizacionih jedinica Univerziteta u Sarajevu.
1. Medijska, informacijska i algoritamska pismenost

Ako se vratimo na primarne razloge za promisljanje objedinjenog koncepta medijske i
informacijske pismenosti, uoc¢avamo da je nastao iz potrebe da se tradicionalni model medijske
pismenosti koji se razvijao kao odgovor na rastu¢i utjecaj medija u drustvu, objedini sa
zahtjevima digitalne sfere. Podru¢ja medijskih studija dolaze u dodir sa informacijskim
naukama — razumijevanje informacijskih izvora, istrazivanje, analiza podataka, razlikovanje
relevantnih informacija te razvijanje kriticke informacijske pismenosti prozima se sa
razumijevanjem 1 analizom medijskih poruka, prepoznavanjem tehnika manipulacije i

razvijanjem kritickog razmisljanja u kontekstu medijske kulture.

Objasnjavajuéi genezu pojedinacnih pojmova i nastanak objedinjenog koncepta, autori
(Carlsson 2019; Wilson et al. 2011) izdvajaju UNESCO inicijativu iz 2007. godine, preporuku
koriStenja termina ,,medijska i informacijska pismenost* i utjecaj dva faktora na uvodenje nove
terminologije: temeljne promjene u razumijevanju medija kao rezultat digitalizacije, i
prosirenje UNESCO-ovog rada u oblasti druStava znanja i slobode. Ovakve postavke
posredovanja digitalnih platformi u razmjeni informacija, usluga i resursa pokazuju odlike
»platformskog druStva® (Castells 1996; Van Dijck, Poell i De Wall 2018) koje zahtjeva
primjenu modela razvoja medijske 1 informacijske pismenosti u odnosima izmedu gradana,
drzava i tehnoloSkih kompanija. Iako novo digitalno okruzenje tezi platformskoj objedinjenosti
ljudskih aktivnosti i djelovanja, potrebno je u nastavku promisljanja medijske 1 informacijske
pristupiti suprotno — teziti razumijevanju pojedinacnih pojmova, razlicitih podrucja i koncepta
unutar Sireg okvira kako bi se kasnije sagledao znacaj algoritamske pismenosti ne zanemarujuci

pritom kriti¢ki uklon algoritamskog drustva koje donosi objedinjeni MIP koncept.

Standardiziranje objedinjenog koncepta za daljnji razvoj 1 primjenu u praksi implicira
potrebu za njihovim podrobnijim objaSnjenjem. Pojedina nastojanja za odredivanjem razlika
idu u oba pravca konvergencije, kada je medijska pismenost shvacena kao Siri okvir, ili kada
je informacijska pismenost glavno polje istrazivanja (Silajdzi¢ 2021). Drugi tipovi razlikovanja
polaze od podrucja istrazivanja (Terra 2023; Lee 1 So 2014) fokusirajuci se na to da je
informacijska pismenost inherentna biblioteCkim i1 informacijskim znanostima, dok je medijska

pismenost dio komunikoloskih studija. Autori knjige Medijska i informacijska pismenost:



dizajn ucenja za digitalno doba (2021) jedinstvenost takoder baziraju primarno na
usmjerenosti: ,razlika je prvenstveno u tome da se informacijska pismenost najcesce
upotrebljava u kontekstu obrazovanja (istrazivanja, nauke), dok je medijska pismenost upucena

na §ire gradanske kompetencije* (14).

Daljnje rasclanjivanje prema namjeni nije svrha samo sebi, ve¢ sluzi identificiranju
postoje¢ih pismenosti koje strateski razvoj treba ukljuciti i konsolidirati. Tako UNESCO
(2013) navodi razli¢ite termine: ,,medijska pismenost, informacijska pismenost, pismenost za
slobodu izrazavanja i informacije, bibliotecka pismenost, zurnalisticka pismenost, racunarska
pismenost, internetska pismenost, filmska pismenost, pismenost za raCunalne igre, televizijska
pismenost, reklamna pismenost, digitalna pismenost i metapismenost® (13). Medu razli¢itim
oblicima srodnih i pripadaju¢ih oblika pismenosti, digitalna pismenost se ,,pogresno
(sinonimno) koristi za medijsku i1 informacijsku (pismenost)“ (Vajzovi¢ et al 2021, 115).
Nastojanja za ovladavanjem tehnickim i tehnoloskim vjeStinama i alatima — dostatnim
metodama za snalazenje u digitalnom okruzenju — izvedena su iz glediSta tehnoloskog
solucionizma. Predstavljaju¢i naizgled alternativu za druStvena previranja, tehnologija djeluje
na dva nivoa — utje¢e na sposobnost dubokog razmisljanja (Carr 2010) svakog pojedinca 1
istovremeno djeluje masovno jer oblikuje javno mnijenje u digitalnoj javnoj sferi (Tufekci

2017), ne proizvodec¢i pritom Cesto znacajan angazman koji bi vodio ka pozitivnom ishodu.

Ukoliko je shvatanje medijske i informacijske pismenosti naglaSeno fokusirano na digitalne
kompetencije, zanemaruje se Siri spektar vjestina 1 znanja koji je potreban za razumijevanje,
interpretaciju 1 kriticko promisljanje. Sinonimna upotreba digitalne pismenosti je
redukcionisticka ako se ima u vidu da zanemaruje dvije dimenzije koncepta medijske i
informacijske pismenosti koji ,,obuhvata tri ¢esto jasno razdvojene dimenzije: informacijsku
pismenost, medijsku pismenost 1 IKT/digitalnu pismenost.“ (VijeCe Evrope 2023).
Konsolidirana upotreba ovih dimenzija fokusira na kritiCko razmisljanje, eticke dileme,
snalazenje u medijskim 1 informacijskim sistemima 1 utjecaj platformskog okruzenja na
pojedince 1 druStvo i tako prevazilazi tehniCke vjeStine naglaSavajuéi razvoj kritickih 1
analitickih sposobnosti. Razmatranje 1 objasnjavanje pojedinih aspekata medijske i
informacijske pismenosti moze pomo¢i u boljem razumijevanju 1 valoriziranju pojma

algoritamske pismenosti koji zahtijeva detaljnije razmatranje 1 definiranje.

Drugim rijeCima, iako se radi o povezanim konceptima, podjednako je pogresno

izjednacavati digitalnu 1 algoritamsku pismenost — potonja je usmjerena ka kritickom



razmiSljanju o nacCinima na koje algoritmi oblikuju i filtriraju informacije te kako nevidljiva
struktura savremenih informacijsko-komunikacijskih tehnologija utje¢e na donosenje odluka,
dok se digitalna pismenost odnosi uglavnom na skup vjestina koristenja digitalnih tehnologija
i alata. Ukoliko se algoritamska pismenost posmatra kao posebna oblast medijske i
informacijske pismenosti, integrira cijeli niz kompetencija poput kritickog misljenja,
usmjerenosti na drustvo 1 dubinskog istrazivanja, a “one su utoliko klju¢ne, ne samo za
pojedinca nego i drustvo i zajednicu u cjelini, ¢iji je interes da se sastoji od mislecih individua

koje su sposobne da kreiraju bolje medijsko i druStveno okruzenje* (Turcilo 2020, 32).

Ukoliko interakciju sa algoritmima ne svedemo na praktikovanje u privatnoj sferi kroz
njihovo prilagodavanje kako bismo suzili rezultate svakodnevne pretrage pojmova na Google-
u, ovom fenomenu moguce je pristupiti masovnije i1 sistemski. Razlikovanje digitalne i
algoritamske pismenosti moze imati Sire implikacije ukoliko se primijeni u procesu kreiranja
obrazovnih politika koje ne odbacuju konkretniji aspekt utjecaja algoritama na privatnost,
sigurnost podataka i slobodu izrazavanja. Takav pristup razvijanja integriranog modela
medijske i informacijske pismenosti pojavljuje se u UNESCO kurikulumu za nastavnike (2011)
koji je odigrao zna€ajnu ulogu u promociji medijskog i informacijskog obrazovanja i njegovom

integriranju u nacionalne obrazovne programe (Mansoor 2023).

U ovom kontekstu, prilikom razvijanja obrazovnih politika 1 programa za medijsku,
informacijsku 1 algoritamsku pismenost, klju¢no je premjestiti fokus s usmjerenosti na sadrzZaj
na polaznike. (Turcilo 2020). Odnosno, treba postaviti pojedinca u srediSte paznje, razmatrajuci
ga kao jedinstvenu osobu s posebnim potrebama i prirodnom sklonosti prema informacijama,
koje je potrebno prepoznati i poboljsati, te sagledati ga kao aktivnog ¢lana druStvene zajednice
¢ije sposobnosti treba jacati u razli¢itim aspektima drustvene komunikacije. Upravo je ova
promjena perspektive na individualne potrebe 1 kompetencije postala kljuéna u oblikovanju
obrazovnih programa za medijsku, informacijsku i algoritamsku pismenost diljem svijeta.
Nakon 2011. godine, UNESCO-ov kurikulum za ove oblike pismenosti postao je izuzetno
vazan smjernica posluZziv§i kao temelj za razvoj obrazovnih politika koje promicu
razumijevanje medija, informacija i algoritama na individualnoj razini, pridonose¢i tako

boljem obrazovanju i informiranju gradana u digitalnom dobu.



1.1.Medijska i informacijska pismenost na Univerzitetu u Sarajevu

Prepoznavsi znacaj UNESCO kurikuluma za nastavnike (2011) u kontekstu razvoja
obrazovnih politika usmjerenih na digitalnu transformaciju drustva, te potrebu za njegovim
prilagodavanjem  bosanskohercegovackom kontekstu 1 osavremenjivanjem shodno
promjenama nastalim tokom decenijskog vremenskog otklona, Institut za drustvena
istrazivanja Fakulteta politickih nauka Univerziteta u Sarajevu od 2017. godine radi na
strateSkom naucnoistrazivacki zasnovanom razvoju i unapredenju medijske i informacijske
pismenosti. U partnerstvu sa drugim javnim univerzitetima u Bosni 1 Hercegovini,
Univerzitet u Sarajevu na ovaj nac¢in razvija naucnoistrazivacku platformu (Vajzovi¢, Hibert i
Adilovi¢ 2023) s ciljem definiranja procesa, unapredenja koncepta i kreiranje rezultata koji
daju izvodljiv i odrziv koncept za inovacije u S§iroj multidimenzijalnoj i specifi¢noj

antidisciplinarnoj oblasti funkcionalne pismenosti.

Iako u Bosni i Hercegovini nije uveden sistemski pristup i dugoro¢na strategija za integraciju
medijske i informacijske pismenosti u obrazovni sistem (Hodzi¢ 2019, 15), u posljednjih pet
godina primijeen je pomak na nivou pojedinih kantona i manjih organizacionih jedinica.
Uopce razmatranju prilagodavanja obrazovnih politika zahtjevima digitalnog okruZenja
doprinijela su viSegodis$nja istrazivanja, analize stanja te preporuke u knjigama, zbornicima,
izvjestajima i studijamal, pruzajuéi pionirske uvide u trenutno stanje, te pomazu donositeljima
politika 1 obrazovnim institucijama da razvijaju strategije koje ¢e bolje odgovoriti na izazove

digitalnog doba. Naslanjaju¢i se na publikacije koje ovom konceptu pristupaju iz Sire

1 U knjizi “Medijska i informacijska pismenost: istraZivanje i razvoj” (2020), izdvojene su i pobrojane do sada
najznacajnije publikacije koje se tiCu stanja i perspektiva medijske i informacijske pismenosti u Bosni i
Hercegovini: zbornik ,,Medijska pismenost i civilno drustvo* (Zgrablji¢-Rotar 2006), udzbenik ,,Informacijska
pismenost: smjernice za razvoj inovativnih mreznih modula® (Dizdar et al. 2012), ,,Medijska kultura i medijska
pismenost” (Rasevi¢ 2014), zbornik ,,Medijska pismenost — preduvjet za odgovorne medije* (Car et al. 2015),
studija ,,Mladi, politika i mediji: priruénik za razvijanje politicke i medijske pismenosti mladih“ (Tur¢ilo et al.
2017), ,,Media Literacy and Education: needs of journalists and the public in Bosnia and Herzegovina“ (Halilovi¢
et al 2017), ,,Mediji ishrinking space: utiSani alternativni Medijska i informacijska pismenost: Istrazivanje i razvoj
48 glasovi® (Turcilo i Buljubasi¢ 2017), ,,Konceptualni okvir medijske pismenosti“ (Trnini¢, 2017), prirunik
,,Prevencija vrinjackog i rodno zasnovanog nasilja u §koli: Jaganje partnerstva nastavnika i roditelja (Suta-Hibert
2017), ,,Informacijsko drustvo i demokratija: gradanska pismenost za digitalno doba“ (Vajzovi¢ 2017), ,,Pregledna
studija o politikama i strategijama medijske i informacijske pismenosti u Bosni i Hercegovini (Vajzovi¢ et al.
2018; 2020), knjiga ,,Medijska pismenost vs. politicke manipulacije (Hadziali¢ 2018), ,,Priru¢nik za trenere iz
oblasti medijske i informacijske pismenosti (Janji¢ i Deki¢ 2019), ,,Medijska i informacijska pismenost u Bosni
i Hercegovini: brojne inicijative civilnog sektora i nedostatak javnih politika® (Hodzi¢, Petkovi¢ i Basi¢ 2019),
,,Medijsko opismenjavanje u porodici i preporuke za implementaciju projekata unapredenja medijske pismenosti
u okviru porodice u Bosni i Hercegovini (Cengi¢ 2019); ,,Medijska i informacijska pismenost u sistemu cyber
sigurnosti*“ (Vajzovi¢ 2019); ,,Uvodenje medijske i informacijske pismenosti u obrazovni sistem — procjena
kompetencija nastavnika za poducavanje medijske i informacijske pismenosti u Kantonu Sarajevo.* (Vajzovi¢ et
al. 2019); ,,Digitalni odrast i postdigitalna dobra* (Hibert 2019).



perspektive, znacajno je izdvojiti 1 naucnoistrazivacke napore u podrucju integracije MIP
koncepta u obrazovni sistem.

Dvije godine nakon izdavanja UNESCO kurikulumom za nastavnike, Lea Taji¢ 2013.
godine analizira prikaz postojeceg stanja koncepta medijske pismenosti u kontekstu Bosne i
Hercegovine, a Dizdar 1 Hajdarpasi¢ (2014) isticu vaznost promjene modela ucenja u
digitalnom dobu i razvoj informacijske pismenosti na Univerzitetu u Sarajevu. Potom Dizdar,
Khattab i Grebovi¢-Lendo (2016) ukazuju na ulogu bibliotekara u razvoju informacijske
pismenosti i1 tako fokusiraju pricu o razvoju na konkretne uloge koje ucesnici obrazovnog
procesa trebaju preuzeti kako bi MIP koncept zaZivio u ucionici. Rasidovi¢ (2016) nastavlja
promisljati nacin integracije u obrazovni sistem, s akcentom na analizu izbornog predmeta
informacijske pismenosti na Fakultetu za kriminalistiku, kriminologiju i sigurnosne studije

Univerziteta u Sarajevu.

Fokusiraju¢i se takoder na polozaj i funkciju medijske 1 informacijske pismenosti na
visokoSkolskim ustanovama, Hajdarpasi¢ 1 Khattab (2019) istrazuju kompetencije
informacijske pismenosti studenata na Odsjeku za komparativnu knjizevnost i bibliotekarstvo
Filozofskog fakulteta Univerziteta u Sarajevu. S druge strane, Silajdzi¢ (2020) proucava
vjestine medijske i informacijske pismenosti studenata Odsjeka za komunikologiju Fakulteta
politickih nauka Univerziteta u Sarajevu. Zapravo, prepoznavsi zajednicko interesno polje,
sistemski pristup zapocinje suradnjom dvije organizacione jedinice Univerziteta u Sarajevu,
Filozofskog fakulteta 1 Fakulteta politickih nauka (Vajzovi¢, Hibert 1 Adilovi¢ 2023).
Uspostavljanje radnih timova koje su ¢inili istrazivaci sa Katedre za informacijske nauke i
razli¢itih odsjeka Fakulteta politickih nauka rezultiralo je omogucéavanjem uslova za prikaz

sveobuhvatnijieg uvida kroz holisti¢ki pristup.

1.1.1. Naucnoistrazivacka platforma i holisti¢ki pristup

S obzirom da su pocetni nau¢no-akademski napori propitivanja prakse integralnog
koncepta medijske 1 informacijske pismenosti na Univerzitetu u Sarajevu ukazali na
nedostatak detaljne i1 koherentne istraZzivacke baze, manjak literature na regionalnim jezicima
te pedagosko-metodicke nejasnoce na polju metoda neophodnih za primjenu MIP-a, prvi

naredni korak podrazumijevao je osmisljavanje holistickog pristupa za uspostavljanje
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nauénoistrazivacke platforme. Shvaéen kao PDCA ciklus?, ovaj holisti¢ki pristup obuhvata Sest
klju¢nih koraka koji se kontinuirano ponavljaju u procesu. Pocevsi s istrazivanjem trenuta¢nog
stanja, ovaj model dalje objedinjava 2. razvoj strategija, 3. kreiranje relevantnih sadrzaja, 4.
primjenu odgovarajuc¢ih metoda, 5. uskladivanje s javnim politikama i 6. promisSljanje o

buduénosti obrazovanja i medijske informacijske pismenosti.

’ BUDUCNOST
OBRAZOVANJA

MEDIJSKA |
INFORMACIJSKA
PISMENOST

JAVNE HOLISTICKI
POLITIKE ® PRISTUP ® RAZVOJ

METODE I SADRZAJ

Ilustracija 1: Shema holistickog pristupa medijskoj i informacijskoj pismenosti Instituta za drustvena istrazivanja
Fakulteta politickih nauka Univerziteta u Sarajevu

Primjena hibridnog modela visekomponentne integracije® koji podrzava provodenje svih
elemenata ciklusa na horizontalnoj i vertikalnoj razini* zamisljena je s ciljem provodenja
holistickog pristupa koji se oslikava u tri komponente: (1) Hibridni model viSekomponentne
integracije MIP-a; (2) Razvoj javnih politika i strateSkog okvira MIP-a; (3) IstraZivanje i razvoj
MIP-a. (Vajzovi¢ 2021, 32). Ovako postavljen holisticki pristup ne samo da omogucava
provodenje svih kljuénih koraka u razvoju i integraciji medijske i informacijske pismenosti,

vec istovremeno osigurava da se komponente medusobno dopunjuju i naglasavaju. Istrazivacki

2PDCA ciklus, takoder poznat kao Demingov ciklus ili ciklus kontinuiranog poboljSanja, je konceptualni model
koji se koristi za postizanje kontinuiranog unapredenja u organizacijama. Ovaj ciklus se sastoji od Cetiri faze: 1.
Planiranje (engl. Plan), 2. IzvrSavanje (engl. Do), 3. Provjera (engl. Check) i 4. Djelovanje (engl. Act).

8 Jedinstveni inkluzivni model koji razvija Institut za druStvena istraZivanja Fakulteta polititkih nauka
Univerziteta u Sarajevu od 2017. godine (Vajzovic¢ 2020, 13).

4 Vertikalna integracija podrazumijeva razvoj istraZivanja, nauke i cjeloZivotno obrazovanje nastavnika, te
Horizontalna integracija podrazumijeva kroskurikularnu saradnju nastavnika i bibliotekara u okviru nastavnih
programa i planova, te ishoda ucenja (Vajzovic¢ 2021).
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element iznjedrio je niz strateskih dokumenata poput preglednih i pozicijskih studija®, te
Deklaraciju o znacaju medijske i1 informacijske pismenosti (2019), dok sadrzaj ukljucuje

publikacije® i programe obuka nastavnika, bibliotekara i uéenika.

Sljedeci element holistickog pristupa ¢ine javne politike: na temelju postojecih studija
i strateSkih dokumenata Radna grupa izradila je Strategiju razvoja medijske i informacijske
pismenosti u oblasti obrazovanja u Kantonu Sarajevu koja je 2022. godine usvojena na
sjednici Vlade Kantona Sarajevo. Prepoznavaju¢i specificnosti umrezenog okruzenja,
Strategija uzima u obzir ,,izazov primjene, kako metoda digitalnog uc¢enja, tako 1 upoznavanja
sa gorué¢im pitanjima koja se ticu algoritamskih druStvenih interakcija o kojima malo ili
nedovoljno znamo* (Vlada Kantona Sarajevo 2022, 8). Nadovezujuéi se na prethodnu kariku
holistickog pristupa, Sesti element pokuSava osvijetliti malo ili nedovoljno. Drugim rije¢ima,
element buducénost obrazovanja, usmjerava se prema kritickoj medijskoj i informacijskoj
pismenosti ne samo zbog toga Sto se ,,sakupljanje podataka deSava nevidljivo 1 neprestano®
(Head, Fister i MacMillan 2020, 5), ve¢ i zbog toga Sto interakcije bazirane na algoritmima
zahtijevaju aktualiziranje informacijskih zajednickih dobara (engl. information commons).
Elementi holistickog modela proizlaze iz ideje zajedniC¢kog dobra ako je primarna svrha
univerzitetske naucnoistrazivacke platforme olakSavanje istrazivanja i generiranja znanja
putem raznolikog i dijeljenog znanja (Huskié¢, Vajzovi¢ 1 Hibert 2022). Tako se narativ o
buduénosti obrazovanja nadovezuje na Cetvrti element, metode, odnosno, moduse potrebnog
djelovanja. Govoreéi o metodama, znacajno je izdvojiti masovni otvoreni online kurs’ (engl.
MOOC — Massive Open Online Course) medijske i1 informacijske pismenosti koji je razvio
Fakultet politickih nauka Univerziteta u Sarajevu uz podrsku UNESCO-a 1 Evropske

unije.

5 Okupivsi razli¢ite sektore u Bosni i Hercegovini, zakljuéci nacionalnih konsultacija ukazali su na potrebu za
strateskim pristupom koji je zapoceo s Preglednom i Pozicijskom studijom koje su analizirale politike i strategije
vezane za medijsku i informacijsku pismenost. Pregledna studija prikazala je postojece politike, dok se Pozicijska
studija temeljila na prikupljenim podacima te konsultacijama, radionicama i literaturi kako bi ponudila pet
kljuénih preporuka: ,kreiranje nacionalne strategije za razvoj medijske i informacijske pismenosti, odredivanje
javnog tijela za koordinaciju implementacije politika u ovoj oblasti, uskladivanje formalnog obrazovanja s
ciljevima medijske i informacijske pismenosti, razvoj u kontekstu neformalnog i cjelozivotnog ucenja te jaCanje
uloge biblioteka“ (2018).

6 Edicija Medijska i informacijska pismenost sastoji se od &etiri publikacije: ,,Medijska i informacijska pismenost:
istrazivanje i razvoj* (2020), Medijska i informacijska pismenost: dizajn uenja za digitalno doba“ (2021),
,»Regionalni osvrt na razvoj i integraciju medijske i informacijske pismenosti“ (2021), ,,Odrastanje ucenja:
drustvo, kultura, religija u digitalnom dobu‘ (2021).

" Masivno otvoreni online kurs medijske i informacijske pismenosti. 2023. Univerzitet u Sarajevu — Fakultet
politickih nauka. www.mip.unsa.ba. Pristupljeno 12. septembra. 2023.
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1.1.2. MOOC buduénosti — algoritmi, umjetna inteligencija i sigurnost

Neke od klju¢nih karakteristika MOOC-ova ¢ine njihova skalabilnost zbog moguénosti
da istovremeno prime veliki broj polaznika kursa, ¢ime obrazovanje postaje dostupno
globalnoj publici; podrzavaju nacela pokreta za ,otvoreno obrazovanje* i promovisu
cjelozivotno ucenje podrzavajuci kontinuirano obrazovanje i razvijanje profesionalnih vjestina
(Sinclair et al. 2015). Stoga MOOC medijske 1 informacijske pismenosti, omogucava dva
nacina pohadanja kursa, self-paced i fixed-paced®. Dvanaest modula sadrzaja MOOC-a® nastali
su na osnovu prilagodenog materijala UNESCO kurikuluma za nastavnike (2011). Prozimanje
uslovljava gradaciju kompleksnosti tema, pa tako IX modul tematizira ishodiSta umjetne
inteligencije te utjecaj i posljedice djelovanja algoritama, a X modul sigurnosni aspekt

informacijske, medijske i algoritamske pismenosti.

Cinjenica da nakon algoritamske pismenosti i informacijske sigurnosti slijedi modul
Pismenost  buducnosti, ukazuje na zrcaljenje medusobno prozimaju¢ih elemenata
makrostrukture holisti¢kog pristupa u specificnim metodama, u ovome sluc¢aju, mikrostrukturi
informacijskog zajedni¢kog dobra, masivno otvorenom online kursu. Pri tome, IX i X moduli
prizivaju u fokus istrazivanja detaljnije objasnjenje — prakse pracenja u algoritamskom druStvu
»postale sve CeS¢e 1 naprednije, postalo je hitno razumjeti kako ovi raCunarski programi
funkcionisu i imaju Sirok uticaj. Kako studenti razumiju skrivene filtere koji utjecu na ono $to
vide 1 uCe, te oblikuju njihovo razmisljanje 1 identitet” (Head, Fister i MacMillan, 13). Stoga
¢e kasnija analiza rezultata posebno tematizirati moguénosti modula IX 1 X u kontekstu

integracije podrobnijih pristupa i reorganizaciji odgovarajucih sadrzaja.

Algoritamska pismenost nije dovoljno sloZena oblast i nuzno fokusirana perspektiva
unutar Sireg okvira medijske 1 informacijske pismenosti zbog aktualnosti razgovornih modela

umjetne inteligencije'?, ve¢ iz potrebe da se postojeée metode poput MOOC-a nastave razvijati

8 Self-paced natin pohadanja MOOC-a je pristup koji omogucava polaznicima da sami odreduju tempo ucenja. U
ovom rezimu, polaznici MOOC-a imaju fleksibilnost da pristupe materijalima kada im to odgovara i da napreduju
prema vlastitom rasporedu bez unaprijed postavljenih rokova. S druge strane, fixed-paced u kontekstu ovog
MOOC-a podrazumijeva pohadanje u sklopu nastavnih i grupnih aktivnosti ujednacenim i unaprijed postavljenim
rasporedom i zajedno sa predavacima.

® 1. Razumijevanje medijske i informacijske pismenosti; 2. Informacijsko drustvo, ljudska prava i demokratski
diskurs; 3. Informacijska pismenost i etika; 4. Drustvena uloga medija; 5. Kreiranje medijskih poruka; 6.
Korisnicka interakcija sa medijima; 7. Internet, izazovi i prilike; 8. Digitalna ekologija i “pametno” selo; 9. Podaci,
algoritmi i umjetna inteligencija: pismenost za 21. vijek; 10. Medijska i informacijska pismenost u kontekstu
sigurnosti; 11. Kriticko misljenje; 12. Pismenost buduénosti

10 Razgovorni modeli umjetne inteligencije su programi ili softveri dizajnirani za komunikaciju s ljudima ili
drugim racunarima koriste¢i se tehnikama obrade prirodnog jezika (engl. Natural Language Processing - NLP)
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kako bi unaprijedili sposobnost pojedinca za razumijevanje, analiziranje i kriticku procjenu u
svakodnevnim aktivnostima, ucenju i istrazivanju — kako zapravo algoritmi funkcionisu, utjecu
na informacije koje konzumiraju i kako oblikuju njihovo digitalno iskustvo. Ovako shvacena,
ovaj oblik pismenosti (treba da) ide dalje od jednostavnog razumijevanja tehnickih aspekata

algoritama 1 istrazuje njihov drustveni, kulturni 1 politicki uticaj.

1.2.  Od cyberpismenosti do algoritamske pismenosti

U pokusajima da se odredi spram MIP koncepta, lako se zanemaruje drugi ugao
posmatranja algoritamske pismenosti — onaj koji polazi od koncepta metapismenosti.l!
Razvijajuéi teorijski okvir razumijevanja i praktiénom primjenom vjeStina pismenosti u
digitalnom dobu, Tom Mackey i Trudi E. Jacobson u modelu metapismenosti preformulisali su
pismenost informacija kao metapismenost, ,,prosiruju¢i model kako bi obuhvatio proizvodnju
i dijeljenje znanja putem druStvenih medija i online zajednica® (Magnuson 2015).
Metapismenost se razlikuje od tradicionalnih pedagoskih pristupa naglasavanjem saradnicke
proizvodnje i dijeljenjem informacija jer se ucenici poticu da aktivno ucestvuju u stvaranju
sadrzaja, razmjene ideja 1 komuniciraju sa drugima u online zajednicama s ciljem razvijanja

kritickog razmisljanja, analitickih vjeStina i sposobnosti evaluacije.

U clanku ,,Reframing Information Literacy as a Metaliteracy* (2010), Jacobson i
Mackey isti¢u vaznost razumijevanja utjecaja tehnologije na nacin pristupanja informacijama
te podsje¢ajuéi na pojedine oblike pismenosti'?, isti¢u i cyberpismenost. Premda dijeli eticka
stajaliSta sa informacijskom pismenoSc¢u kada je rije¢ o prevazilazenju dosega tradicionalne
racunalne/tehnicke pismenosti, cyberpismenost je specificnije povezana s participativhom
internet kulturom (Jacobson i Mackey 2010). Pocevsi od ,,edukativnih cybersfera® (Kenway 1
Nixon 1999), pa do 2011. i prelaznih godina®® tehnoloskog razvoja, konceptualni okvir

cyberpismenosti pojavljuje se kao preteca algoritamske pismenosti danas.

kako bi razumjeli i generirali ljudski jezik. Najpoznatiji primjeri razgovornih modela su chatbotovi ili virtualni
asistenti koji se koriste za korisni¢ku podrsku, automatizaciju zadataka i personalizaciju iskustva.

11 Detaljima modela metapismenosti mogude je pristupiti putem mreZne prezentacije Metaliteracy.org

12 Jacobson i Mackey (2011) nabrajaju informacijsku, medijsku, digitalnu, vizualnu i cyberpismenost.

13 Prelaznim godinama oznadava se period znadajnog tehnoloskog razvoja koji jos uvijek nije dosegnuo razmjere
1 promjene koje vidimo danas: etablirani pocetci i0S-a i Androida, rast drustvenih medija (Facebook, Twitter i
YouTube) i e-trgovine, razvoj cloud servisa i popularizacija streaming usluga. Govore¢i o stepenu razvoja
algoritama i njihovog utjecaja, desetljece prije predstavlja znatno drugacije vrijeme u pogledu primjene u odnosu
na danas. Iako su algoritmi bili prisutni i koristili su se u razli¢itim sektorima, razina njihove sofisticiranosti i
rasprostranjenosti znatno se povecavala tijekom proteklih deset godina kada su se koristili u pretrazivanju
Interneta, preporukama proizvoda, analizi podataka i slicnim podru¢jima, ali nisu bili duboko integrirani u
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Pruzajuc¢i teorijsku osnovu za koncept i daju primjere njegove primjene u obrazovnoj
praksi, model metapismenosti osavremenjuje koncept cyberpismenosti pristupom kontinuirane
refleksije ucenika na vlastiti proces razmisljanja i prakse ucenja kako bi se definirale efikasne
strategije stjecanja znanja. U ¢lanku ,,The Role of Algorithmic Literacy in Academia and
Beyond: Some Considerations® (2022), Marta Samokishyn propituje poziciju algoritamske

pismenosti u kontekstu drugih pismenosti iznoseci primije¢enu praksu:

,,Mnogi autori se slazu da je potrebno ponovno zamisliti algoritamsku pismenost kao dio metapismenosti,
bududi da su razliite vrste pismenosti, kao §to su digitalna i cyber pismenost, medijska pismenost i
vizualna pismenost, postale neodvojivi dio obrazovanja o informacionoj pismenosti (Gersch i sar., 2016;

Mackey i Jacobson, 2014).*

Information literacy
el

Igorithmic literacy O Media literacy
@ - ©
N

@& - ©
Mobile iteracy @ @ Metaliteracy@ ® Digital iteracy

(o X
@ (®)
Health Ilterocy. @ = o Cyber literacy

Visual literacy

Ilustracija 2: Vizualni prikaz Marte Samokishyn predstavlja model metapismenosti, djelimi¢no baziran na Mackey
i Jacobson (2014).

Vizualni prikaz modela metapismenosti pokazuje da integracija pojedinih elemenata
pismenosti  poput cyberpismenosti, digitalne pismenosti, algoritamske, informacijske i
medijske pismenosti, dolazi kao posljedica procesa indukcije srodnih oblika koji konsolidirani
u provodenju jedinstvenog modela osnazuju u€enike ,,da efikasno primjenjuju participativne
tehnologije za kreiranje sadrzaja istovremeno vode¢i racuna o linoj privatnosti i

informacijskoj sigurnosti® (Jacobson, Mackey 1 O'Brien 2021, 144). Stavljanjem akcenta na

svakodnevni zivot 1 komercijalne usluge. Stoga je termin cyberpismenost bila dostatna terminoloska odrednica u
smislu praéenja razvojnog trenutka, ali je u kontekstu sveobuhvatnosti podru¢ja pocela pokazivati odlike
nedostatnosti, a prepoznata anomalija vodila je, izmedu ostalog, ka razvoju modela metapismenosti. Danas, deset
godina poslije, metapismenost se ponovo javlja kao odgovarajuc¢i model koji tezi da pripremi pojedince da budu
informirani potros$aci i odgovorni proizvodaci informacija u razli¢itim drustvenim zajednicama, ukljucuju¢i one
koje su posredovane tehnologijom.

15



objedinjene kompetencije prije nego na pojedinacne elemente modela, metapismenost
prepoznaje da informacijska sigurnost nije izolirani koncept, ve¢ se integrira u Siri okvir
algoritamske i inih pismenosti kao usvajanje znanja o vaznosti zastite (li¢nih) podataka,

povjerljivosti, cjelovitosti i dostupnosti informacija u digitalnom okruzenju.

1.2.1. Konvergencija algoritamske pismenosti i informacijske sigurnosti

Imajuéi u vidu da se informacijska sigurnost'* ¢esto izu¢ava i shvata kroz primarno
tehnicku perspektivu, a algoritamska pismenost biva svedena pod matemati¢ke i raCunalne
vjestine (Astambayeva et al. 2021), postavlja se imperativ proSirivanja teorijskih polazista i
prakticnih aktivnosti koje se odmicu od koncepcije digitalne pismenosti. Algoritamske
kompetencije obuhvataju dijeljene sa izazovima drugacijim od usvajanja digitalnih i vjeStina
kodiranja jer se u biti usredotocuju na razumijevanje mehanizama putem kojih se informacije
pruzaju korisnicima na frontend-u web stranica. (Hill 2022, 50). Na slican nacin koncept
informacijske sigurnosti nije samo pitanje tehnickih i tehnoloskih znanja — ljudski, pravni,
eticki i drustveni aspekti®® ¢ine znacajni dio fokusa ako se ljudski faktor shvati kao ,,najslabija
karika® i postavi pitanje zaSto pojedinci obi¢no barataju sa slabim sigurnosnim odlukama

(Gubta 1 Sharman 2008).

Postojanje ljudskog faktora kao najslabije karike ne znaci apriori potpuno odbacivanje
tehnicke paradigme, ali zato pociva na temeljima njenog proSirivanja sa humanocentri¢nim
pristupom (Tsuji 2006; Komatsu, Takagi 1 Takemura 2013) druStvenih nauka. Podjednako kao
1 Sira oblast kriti¢kih sigurnosnih i mirovih studija, koncept ljudske sigurnosti nastaje iz potrebe
za druStvenim razvojem u posthladnoratovskom periodu. Bez obzira na promicanje
humanocentri¢ne sigurnosti u izvjestaju Ujedinjenih naroda (1994), kasniji slu¢ajevi iz prakse
pokazuju da se fokus idalje stavlja na rjeSavanje sukoba namjesto sprjeCavanja njihovog
uzroka. Drugim rije¢ima, izvodivost koncepta ljudske sigurnosti postaje sporna iz sli¢nih
razloga kao 1 sam koncept ljudskih prava koja postaju instrument “nametanja Zapada ostatku

svijeta i poticat ¢e sukobe civilizacija” (Moufte 2016, 136-137).

14 Jedna od definicija koja oslikava tehnicke aspekte: “informacijska sigurnost niz mjera i postupaka u cilju zastite
informacije od Sirokog spektra prijetnji sigurnosti da bi smo osigurali kontinuitet rada, minimizovali rizike i imali
najbolji omjer ulozenog i dobijene sigurnosti.“ (Puhari¢ i Budimli¢ 2008).

15 T judske aktivnosti ¢esto su najslabija karika u lancu sigurnosti i pogreske poput slabih lozinki, odgovaranja na
na phishing e-mailove ili nesvjesnog dijeljenja osjetljivih informacija i tako predstavljaju ozbiljnu prijetnju
informacijskoj sigurnosti. Psiholoski pristup poput socijalnog inzenjeringa ne moze biti shvacen i zaustavljen
isklju¢ivo putem tehnickih mjera. Pravni aspekt podrazumijeva postivanje zakona i propisa, poput GDPR-a koji
postavljaju zahtjeve zaStite privatnosti korisnika, a eticki i drustveni aspekti zadiru u polja privatnosti licnih
podataka, povjerenja, pravednosti i jednakosti i transparentnosti.
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S druge strane, informacijske nauke 90-ih godina zapocinju ubrzan proces redefiniranja
koncepta, oblasti 1 praksi podsredstvom razvoja informacijsko-komunikacijskih tehnologija
(IKT). Nakon nepunog desetlje¢a tehnoutopisticke faze vodene idejom da ¢e prelazak u
digitalno okruzenje rijesiti postoje¢a neslaganja, konflikte i ratove, teroristicki napad 11.
septembra uslovio je dodatni nivo sekuritizacije!® u svim dijelovima medunarodnog sistema
(D’Appollonia 2012, 77) postavivsi se, izmedu ostalog, kao moguce polaziste informacijsko-
komunikacijskih nauka za ispitivanje promjena procesa upravljanja, prikupljanja i diseminacije
informacija. Opseg ovakvih kriti¢kih informacijskih teorija u postdigitalnom dobu omoguéava
da se sigurnosne i mirovne studije dovedu u blisku vezu sa informacijskim naukama, ali 1
procese medusobnog uslovljavanja — diseminacija informacija putem mreznih tehnologija

osvjetljava spregu ,,nasilja i vidljivosti* (Della Ratta 2021).

Poredeci konvergentni put sigurnosnih studija i informacijskih nauka zadnjih desetljeca
XX vijeka, informacijsko-komunikacijske tehnologije ujedinile su dvije discipline ispocetka
kroz uoc¢avanje zajedniCke potrebe za redefiniranjem teorijskih i praktickih kretanja, a potom
uz pomo¢ institucionalnih, drzavnih i multidisciplinarnih akademskih inicijativa. Na pocetku
dvadeset 1 prvog stolje¢a vecina zemalja ubrzano radi na razvoju vlastite ,,informacijske
politike* (Duff 2004; Bramen 2006) kako bi se ustolicile kao drustva znanja koja svoj razvoj
temelje na iskoriStavanju potencijala informacijsko-komunikacijskih tehnologija. Podrucja
poput privatnosti, upravljanja rizikom, odgovornosti i etike, obrazovanja i zakonskih regulacija

u digitalnom dobu, otvorila su zajedni¢ka polja promatranja sigurnosti informacija.*’

Interdisciplinarna oblast zaStite podataka dio je podrucja informacijskih nauka 1
sigurnosnih studija. Dok se informacijske nauke bave prikupljanjem, obradom i distribucijom
informacija, informacijska sigurnost fokusira se na zatitu tih informacija od prijetnji i
zloupotreba. Tim slijedom, oba polja prepoznaju da je zastita podataka klju¢na komponenta u
osiguravanju integriteta, povijerljivosti i dostupnosti informacijal®. Danas se algoritamska

pismenost dovodi u vezu sa prikupljanjem i1 obradom li¢nih podataka, dok informacijska

16 Sekuritizacija oznacava proces koji odredeni problem podiZe iz razine svakodnevne politike i prepoznaje kao
sigurnosnu prijetnju te stoga zahtijeva posebnu paznju i sigurnosne mjere.

17 Umrezena globalna kretanja podcrtavaju promjenu tradicionalnog pristupa gdje se pojam informacije uglavnom
vezao za podrucje komunikoloskih nauka te informacijske i bastinske ustanove poput arhiva, muzeja i biblioteka.
Ubrzan razvoj informacijskih politika pocetkom XXI vijeka potvrdio je zanemareni odnos izmedu ove discipline
i sektora za koje bi se u ovom historijskom kontekstu moglo re¢i kako nemaju previse dodirnih tacki sa
informacijskim razvojem: ,,Sto se ti¢e neinformacijskih sektora, doseg informacijske politike bio je jos iri: sve
od energetskog planiranja do sigurnosti tankera, do koristenja bolniCara, do estetike arhitekture, do regulacije
domace zrakoplovne industrije, do nacionalne sigurnosti (Duff 2004, 74).

18 Saltzer i Schroeder u radu “The Protection of Information in Computer Systems® (1975), definirali su tri
osnovna principa informacijske sigurnosti: povjerljivost, integritet i dostupnost.
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sigurnost poima prijetnje privatnosti'® i obratno. Stoga ,,znanje o potencijalnim regulatornim i
prilagodbenim mjerama koje se odnose na donosSenje odluka pomocu algoritama u internetskim
aplikacijama — kao $to su pravilnici i prava korisnika, npr. u vezi s automatiziranim obradama
podataka i1 zaStitom privatnosti“ (Dogruel 2021, 80), trebaju biti ukljuceni u kognitivnu

dimenziju stvarnog znanja o algoritmima.
2. Informacijska sigurnost

Nasuprot realistickom pristupu koji stavljanjem drzavne autonomije i suvereniteta, fizicke
sigurnosti, te unutrasnje politike u centar sigurnosnih znacajki, ostaje ograni¢en unutar
tradicionalnih sigurnosnih studija, kriti¢ki pristupi predstavljaju odgovarajuci teorijski fokus
ukoliko se ovoj disciplini teZi pristupiti sa stanoviSta mapiranja ,,naucnih revolucija*“ (Kuhn
2012). Tako autori u zborniku ,,Kriticke sigurnosne studije: Koncepti i slucajevi“ (1997) u
periodu netom nakon Hladnog rata otkrivaju ,,anomalije* u matrici proucavanja i fokusa
sigurnosnih studija. Poteskoée u procesu propitivanja odredenja referentnog objekta?® ne
proizlaze toliko iz naklonosti (post)modernisti¢kih teorija ka praznom oznacitelju, koliko iz
potrebe da se, u poracu tenzija ponovo pristupi pitanju , ko ili Sta treba biti osigurano* (Krause
1 Williams 1997, 68). Promjena fokusa ogleda se ponajbolje u rezultatima sukcesivnih kretanja

ka humanocentri¢noj i umrezenoj perspektivi:

Ako usredotocenost na drzavu kao referentni objekt nije dovoljna, §to ako na$ fokus postavimo na
pojedino ljudsko bice, ili mozda na zajednicu u kojoj ljudi zive? Zaista, §to ako se zapitamo o sigurnosti
Covjecanstva kao cjeline, iznad umjesto unutar drzava u kojima se vecina nas nalazi? (Collins 2010, 77).

Period propitivanja polaziSta sigurnosnih studija pretpostavio je njihova daljnja

kretanja u interdisciplinarnom, multidisciplinarnom 1 transdisciplinarnom pravcu. Odustajuci
od pretpostavke da je drzava sredis$nji referentni objekt, savremene sigurnosne studije ukazuju
na tendencije ka povezivanju sa drugim disciplinama. Postavljajuéi pitanje o tome ko 1 sta treba
biti sigurno u savremenom drustvu, kriti€¢ke sigurnosne studije proSiruju pojam sigurnosti, a
kao jedan od novih koncepata pojavljuje se 1 ljudska sigurnost: ,,Ova duga filozofska i politicka
tradicija usmjerena na ¢ovjeka tek odnedavno ukljucuje koncept nazvan 'ljudska sigurnost™

(Collins 2010, 115). Ukoliko se humani pristup posmatra iz deskriptivne perspektive, moze se

19 Prijetnja na nivou svakog pojedinca, ne zanemarujuéi ljudski faktor i humani pristup.

20 Referentni objekat u slu¢aju podrudja sigurnosnih studija podrazumijeva stvarni objekat koji je u sredistu
proucavanja discipline, a moze biti fokusiran na drzavu, medunarodne odnose, okolis, cyber sigurnost, terorizam,
sigursne politike te ljudski faktor i pojedince.
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uociti njegova usmjerenost na ,,potrebe 1 prava pojedinaca u kontekstu ovjecanstva kao
cjeline, a ne kao gradana pojedinih drzava ili ¢lanova iskljucivih politickih zajednica® (Atack
2005). Suocavajuéi se sa tehnoloskim razvojem, ljudska sigurnost dolazi pred seriju izazova

koja ¢e iznova propitati &vrstinu stajali§ta humanocentriénog pristupa.?:

Humana sigurnost u doticaju sa informacijsko-komunikacijskim tehnologijama
usmjerava se u pravcu digitalne transformacije sigurnosti koja odgovara na slozenost modernog
sigurnosnog okruzenja i nove izvore nesigurnosti, posebno u cyber prostoru i uticaj algoritama,
te popunjava praznine u tradicionalnom, drzavocentricnom pristupu. Suocavajuéi se s
destabilizacijom u informacijskom prostoru i iskrivljivanjem u politiCkom i trziSnom
kontekstu, ovaj pristup shvata da sigurnosne prijetnje i izazovi viSe nisu ograni¢eni na
tradicionalne oblike medunarodno definiranih konflikata, ve¢ se Sire na podrucje ,.hibridnih
asimetricnih sigurnosnih izazova 1 ratova“ (Vajzovi¢ 2020, 6). Pri tome, zauzimanje novog,
nevidljivog prostora nije jedini proces koji se deSava posredstvom digitalne transformacije
sigurnosti. Umjesto toga, prozimanje ide u oba pravca — ,,snimak kamere i pucanj iz oruzja

potpuno se spajaju i konvergiraju u doba drustvenog weba“ (Della Ratta 2021)%2.

Vajzovié (2020) podsjeca da bez obzira na raznolikost oblika sigurnosti?® svaki tip
,podlozan je informacijskoj i medijskoj interpretaciji stvarnosti, i zavisno od stepena razvoja
naSih kompetencija medijske 1 informacijske pismenosti (MIP), sposobni smo donositi

informisane, obrazovane 1 kriticki promisljene odluke* (7). Imajuéi u vidu da na interpretaciju

2l Dok se informacijske i bibliote¢ke nauke nalaze u prijeporu izmedu paradigme okrenute ka sistemima i
korisnicima, polaziSta principa ljudske sigurnosti bivaju iznova razmotrena uvodenjem informacijsko-
komunikacijskih tehnologija i nalazi se na razmedi informacijskih sistema i korisnika tih sistema. Principi ljudske
sigurnosti postaju kriti¢ni jer se ne radi samo o tehni¢kim pitanjima, ve¢ i o tome kako korisnici percipiraju
sigurnost i privatnost u digitalnom okruzenju. S obzirom da korisnici sve vise ovise o IKT-u u svakodnevnim
aktivnostima, postavlja se pitanje kako osiguravanja osjecaja sigurnosti i zastite.

22 Odnosi se na konkretnu pojavu "dvostrukog snimanja", gdje jedna osoba snima dogadaje dok druga otvara
vatru, simbol Arapskog proljeca. Della Ratta u ¢lanku ,,Violence, Visibility, and Contemporary Digital Culture in
Post-Uprising and Pandemic Times®“ (2021) istrazuje utjecaj na ratne sukobe tvrdeéi da ovo preusmjeravanje
utjece na nacin kako se nasilje i vidljivost percepiraju i imaju implikacije na digitalnu kulturu XXI vijeka. Teza
autorice odnosi se na transformaciju ove dinamike kroz upliv drustvenih medija i participativne kulture istrazujuéi
kako suvremena mrezna kultura omogucava §irenje ovih snimaka i slika putem druStvenih mreza i drugih online
platformi. Ova promjena transformira nasilje i vidljivost u "mreznu sliku", gdje su viralnost i Sirenje postali vazniji
od samog sadrzaja ili znacenja slika. Digitalni pomak zamagljuje granice izmedu reprezentacije i stvarnosti, a
mrezna slika okarakterisana je viralnoS¢u i sposobnoscu Sirenja, gdje je naglasak na cirkulaciji, a ne na
semantickom znacenju

2 U ¢lanku ,,Digitalna transformacija sigurnosti i algoritamska demokratija® (2020) Vajzovi¢ navodi neke od
oblika sigurnosti poput drustvene, politicke, ekonomske, ekoloske i zdravstvene. Sigurnost nije jednostavno
definisana kao fizicka zaStita ili odbrana od prijetnji, ve¢ obuhvata Sirok spektar aspekata vezanih za
transformaciju humane sigurnosti. To ukljucuje fizi¢ku sigurnost, ekonomsku sigurnost, informacijsku sigurnost,
politicku stabilnost, sigurnost hrane i mnoge druge oblasti pri cemu svaka posjeduje specificne karakteristike i
zahtjeve, a promjene u tehnologiji, kontinuirano dovode do pojave novih vrsta prijetnji i potrebe za
prilagodavanjem postojecih sistema sigurnosti.
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stvarnosti utjeCe stepen medijske 1 informacijske pismenosti, tvrdnja se moze staviti 1 u
kontekst algoritamskih znanja, vjestina i kritickog sagledavanja njihovog vrednosnog aspekta.
Podjednako kao S$to medijska, informacijska i algoritamska pismenost pokazuju odlike
prilagodbe svakom sistemu, informacijska sigurnost pronalazi sfere utjecaja u drustvenoj,
li¢noj, ekoloskoj, ekonomskoj, nuklearnoj 1 drugim oblicima sigurnosti ¢ija je
multidisciplinarnost primije¢ena pocevsi sa novim vijekom 1 digitalnim izazovima (Wood
2004), kao 1 potreba da na institucionalnom nivou uvodenja principa informacijske sigurnosti

sudjeluje vise odjela i stru¢njaka iz razlicitih oblasti.

Jasnost 1 univerzalnost principa informacijske sigurnosti usko su vezani sa
prilagodljivoscu referenciranog CIA modela (engl. Confidentiality — povjerljivost, Integrity —

cjelovitost i Availability — dostupnost)?

, koji moze posluziti kao jedinstven okvir za primjenu
informacijske sigurnosti u drugim oblicima sigurnosti. Naprimjer, autori (Oliveira, Rosado da
Cruz i Faria 2020) koji tematiziraju specifi¢no podrucje i raspravljaju o implementaciji sistema
mreze kioska za pracenje ribljih proizvoda u trgovinama s ciljem pruzanja informacija o
pracenju proizvoda kupcima, polaze od CIA modela kao i Gladden (2017) koji istrazuje
informacijsku sigurnost u kontekstu tehnoloskog posthumanizma predlazu¢i da podrucje

aksiologije u svojstvu polaziSta za ucinkovitije identificiranje, analiziranje razli¢itih vrsta

vrijednosti i dobara koja se mogu ostvariti putem praksi informacijske sigurnosti.

[lustracija 3: Vizualni prikaz tri CIA principa informacijske sigurnosti

INFORMATION
SECURITY

CONFIDENTIALITY ° AVAILABILITY

24 Informacijska sigurnost omogucava da se se poverljive informacije o sigurnosnim procedurama ili postupcima
Cuvaju tajnim (Confidentiality). Ocuvanje integriteta (Integrity) podrazumijeva fizicke sisteme, sprecavanje
neovlaStenog pristupa ili manipulaciju podacima o sigurnosti. Naposljetku, garantovanjem dostupnosti osigurava
se protok informacija i komunikacijskih sistema.
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Tri temeljna principa posluzila su kasnije kao temelj za razvoj raznih modela informacijske

sigurnosti, poput Parkerian Hexad i International Organization for Standardization Model

(ISO).2°
2.1. Informacijska sigurnost na Univerzitetu u Sarajevu

Nedovoljno razvijena disciplina informacijske sigurnosti u Bosni i Hercegovini €ini
iznimno ranjivim institucije, organizacije i pojedince u svim oblastima. Razli¢iti nivoi vlasti
nemaju ujednacene nacine pripremljenosti niti sveobuhvatni strateski pristup za pracenje,
evaluaciju 1 usavrSavanja informacijske sigurnosti. Nedostatak zakonskih okvira, javnih
politika, strategija i akcionih planova koji bi povecali otpornost drustva i institucija te zastitili
informacijske sisteme i imovinu?®, uslovio je po¢etak nauénoistrazivackog upliva akademske
zajednice. U istrazivanju Instituta za drustvena istrazivanja Fakulteta politickih nauka u okviru
projekta Informacijska sigurnost (2017) sa ciljnom grupom organa vlasti i uprave u Kantonu
Sarajevo, zabiljeZen je relativno nizak nivo informacijske sigurnosti i da nedostaje adekvatnih

propisa u ovoj oblasti.

Prepoznavsi znacaj i utjecaj digitalne transformacije sigurnosti, Odsjek sigurnosnih i
mirovnih studija Fakulteta politi¢kih nauka Univerziteta u Sarajevu posljednjih deset godina
radi na uspostavljaju teorijskih i prakticnih osnova za uvodenje discipline informacijske
sigurnosti u bosanskohercegovacki visokoskolski obrazovni sistem. Od akademske 2021/2022.
godine u partnerstvu sa kompanijom CyberGate?’, uveden je novi interdisciplinarni master
program iz informacijske sigurnosti?®, U Elaboratu interdisciplinarnog studijskog programa
informacijske sigurnosti (2021) stoji da je Odlukom o usvajanju politike upravljanja

informacionom sigurno$c¢u u institucijama Bosne 1 Hercegovine, za period 2017 - 2022. godine

%5 Koristeéi principe povijerljivosti, integriteta i dostupnosti, Clark i Wilson 1987. godine predstavili su takozvani
Confidentiality, Integrity and Availability (CIA) model. Ovaj model osnova je koncepta informacijske sigurnosti,
pomaze pri razvoju sigurnosnih politika za organizacije. Pri razvijanju novog proizvoda ili tehnologije model
pomaze sigurnosnim timovima za vodenje politika informacijske sigurnosti (Moghaddasi, Sajjadi i
Kamkarhaghighi 2016). Prvi nedostatak CIA modela jest taj da je odredivanje ponekad presSiroko ili preusko,
odnosno, da definira sigurna stanja kao sigurna i sigurna kao nesigurna (Lundgren i Méller 2019).

%6 Vijeée ministara Bosne i Hercegovine, na 95. sjednici, odrzanoj 22. marta 2017. godine, donijelo je Odluku o
usvajanju politike upravljanja informacionom sigurnos¢u u institucijama Bosne i Hercegovine, za period 2017 -
2022. godine (Sluzbeni glasnik BiH, broj 38/17). Potom je na prijedlog Ministarstva komunikacija i prometa
Bosne i Hercegovine, Vije¢e ministara Bosne i Hercegovine na 54. sjednici, odrzanoj 28. jula 2022. godine,
donijelo Odluku o usvajanju Smjernica iz politike upravljanja informacionom sigurno$¢u u institucijama Bosne i
Hercegovine za period od 2017 - 2022. godine.

27 CyberGate je organizacija sa sjediStem u Ujedinjenim Arapskim Emiratima osnovana s ciljem pruzanja usluga
cyber sigurnosti. CyberGate godinama suraduje sa razli¢itim institucijama na globalnom nivou nudeé¢i spektar
usluga i rjeSenja cyber sigurnosti.

28 Studijski program uskladen je sa potrebama i ciljevima Smjernica za strateski okvir cyber sigurnosti u Bosni i
Hercegovini (2019), direktno sa ciljem C: ,,Podizanje nivoa svijesti i znanja o cyber sigurnosti®.
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,otvoren prostor za provodenje principa i standarda, dana obaveza ali ne i rjeSenje za problem

ljudskih resursa za njeno provodenje, Sto ovaj studijski program upotpunjava.* (14).

Pokretanjem naucnoistrazivacki utemeljenog i prakticnog interdisciplinarnog programa
informacijske sigurnosti tezilo se dugoro¢no odgovoriti izazovima za stvaranje otpornosti i
sposobnosti proaktivnog djelovanja u oblasti zastite informacijskih sistema i imovine, kriti¢éne
infrastrukture, te stabilne politicke zajednice kao preduslova drustvenoj sigurnosti. Provodeci
nastavu kroz vodeno istrazivaCko ucCenje sa profesorima iz interdisciplinarnih oblasti,
strucnjacima iz prakse i uz podrsku informacijskih stru¢njaka Instituta za drustvena istrazivanja
Fakulteta politickih nauka Univerziteta u Sarajevu, studij informacijskoj sigurnosti ne pristupa
iskljuc¢ivo kao tehnickoj i tehnoloskoj kompetenciji, ve¢ je ,,orijentisan na netehnicke aspekte
informacijske sigurnosti koji ukljuCuju strategije, liderstvo (upravljanje), prilagodavanje
organizacijske strukture, politike, procedure i1 mehanizme za provodenje standarda

informacijske sigurnosti.® (Fakultet politi¢kih nauka 2021, 11).

Koncipiran kao slijed disciplina, oblasti i razli¢itth nauka koje se nadopunjuju i
medusobno integriraju kako bi stvorile sveobuhvatnu sliku o informacijskoj sigurnosti unutar
Sireg konteksta organizacije i drustva, te uskladujuéi nastavni plan i program sa Strategijom
razvoja Univerziteta u Sarajevu 2019-2023%°, master studij omoguéava studentima,
istraziva¢ima, nastavnicima 1 ostalim akterima da kriti¢ki promisljaju dinamiku druStvenih,
ekonomskih, tehnicko-tehnoloskih i politickih procesa kroz Sest interdisciplinarnih nastavnih

modula:

©

saunosne || upsavianja || Poslovni || Meradiment) | zastta || Profesionalna
)8 vljan T odataka ifikacii
studije organizacijom| | kontinuitet sigurnosti g ERiHilE aT

Ilustracija 4: Vizualni prikaz modula interdisciplinarnog master programa informacijske sigurnosti na Fakultetu
politi¢kih nauka Univerziteta u Sarajevu

Predstavljeni moduli u Ilustraciji 4: I Savremene sigurnosne studije, II Sistemi upravljanja

organizacijom, III Poslovni kontinuitet, IV MenadZzment informacijske sigurnosti, V Zastita

2 Interdisciplinarni master studij informacijske sigurnosti uskladen je sa Strateskim ciljem 1: Promocija i podrska
izvrsnosti u nastavnom procesu‘ (Strategija razvoja Univerziteta u Sarajevu 2019, 28), te navedenim Aktivnostima
ciljeva: N 1.1.1. Povecati broj interdisciplinarnih studijskih programa, N 1.1.2. Internacionalizirati studijske
programe te formirati zajednicke studijske programe i studijske programe na stranim jezicima; N 1.1.3. Uskladiti
studijske programe sa trziStem rada kroz jasno definiranje ishoda uCenja za sve studijske programe koji se izvode
na UNSA; N 1.3.1 Efikasno koriStenje ICT u nastavi; N 1.3.3 Razviti Siroku mrezu nastavnih baza odnosno
organizacija u kojima se povezuju praksa, znanost, umjetnost i visoko obrazovanje (31-33).

22



podataka i1 VI Profesionalna certifikacija ¢ine temeljni okvir studija informacijske sigurnosti,
pruzajuci holisticki pregled klju¢nih aspekata ove discipline. Polaze¢i od petog modula, Zastita
podataka, koji je u direktnoj vezi sa algoritamskom pismenoséu, profesionalna certifikacija
tokom Sestog modula omogucava agregaciju znanja steCenog u toku studija za dobijanje
medunarodnog industrijskog ISO certifikata®® i sticanje $ire perspektive informacijske

sigurnosti, pripremajuci se za zahtjeve savremenih propisa i normi.

2.2. Propisi i standardi informacijske sigurnosti

Podrucje informacijske sigurnosti definira niz relevantnih medunarodnih propisa,
normi i standarda®' za osiguravanje integriteta, povjerljivosti i dostupnosti informacija.
Pronalaze¢i razloge za spor razvoj informacijskih sistema u organizacijama i drzavnim dijelima
u Bosni i Hercegovini, Miji¢ (2019) objasnjava slozene drustvene, ekonomske i politicke
okolnosti®? i isti¢e kako su po pitanju informacijske sigurnosti u Bosni i Hercegovini doneseni
okvirni zakoni® koji pokrivaju ovu oblast, ali zakon o informacijskoj sigurnosti nije usvojen.
Mahmutovi¢ 1 Trepani¢ (2022) naglasavaju da uprkos porastu ucestalih cyber napada na

globalnom nivou, Bosna i Hercegovina nije napravila znacajan pomak i idalje ostaje jedina

%0 Informaciona tehnologija — Sigurnosne tehnike — Sistemi za upravljanje sigurnos¢u informacija — Zahtjevi
(engl. ISO 27001:2013 Lead Implementer (Information technology — Security techniques — Information
security management systems — Requirements) i/ili Bezbjednost i otpornost - Sistemi upravljanja kontinuitetom
poslovanja - Zahtjevi. (engl. ISO 22301:2019 Lead Implementer (Security and resilience — Business continuity
management systems — Requirements).

31 ISO 27001: medunarodni standard za upravljanje informacijskom sigurno$éu koji definira okvir za
uspostavljanje, implementaciju, odrZzavanje i unapredenje sistema upravljanja informacijskom sigurnoséu; GDPR
(Opsta uredba o zastiti podataka) - uvedena u Evropskoj uniji, uredba reguliSe prikupljanje i obradu li¢nih
podataka te postavlja zahtjeve zastite privatnosti gradana; NIS Direktiva (Direktiva o mreznoj i informacijskoj
sigurnosti - usmjerena na poboljSanje sigurnosti kritiénih infrastruktura i pruzalaca klju¢nih usluga u vezi sa
informacijskom sigurnos¢éu; eIDAS (Uredba EU o elektronskom identifikovanju i uslugama pouzdanog
elektronskog potpisa) - regulise upotrebu elektronskih identiteta potpisa u EU, ukljucujuéi pitanja bezbiednosti;
Directive 2002/58/EC (e-Privacy Direktiva) — odnosi se na privatnost u elektronskim komunikacijama i pruza
smjernice za upotrebu kolacica ( engl. cookies); PSD2 (Il Direktiva o placanjima usmjerena na potrosace):
Regulise elektronske transakcije i zahteva stroge sigurnosne mjere za online placanja).

32 «“Bosna i Hercegovina je zemlja koja je ne tako davno izala iz ratnog perioda, a i sloZzenog je drzavnog ustroja
sa dva entiteta (Entitet Federacije BiH i Entitet Republike Srpske) i Brcko Distrikt. Ekonomski i socijalni uvjeti
u Bosni i Hercegovini su 10§i, §to je i rezultat sporijeg razvoja informacijskih sustava kako u organizacijama tako
i u drzavnim tijelima, tj. danas su na dosta nizoj razini nego u ostalim razvijenim zemljama u okruzenju (Mijié
2019, 96).

33 Tematiziraju¢i zakonsku regulativu o informacijskoj sigurnosti u Bosni i Hercegovini, Miji¢ (2019) navodi:
Zakon o zastiti tajnih podataka (Sluzbeni glasnik BiH br. 54/05. 1 12/09.); Zakon o zastiti osobnih/li¢nih podataka
(Sluzbeni glasnik BiH br.32/01, 49/06, 76/11. i precis¢eni 89/11.); Zakon o centralnoj evidenciji i razmjeni
podataka (Sluzbeni glasnik br.32/01, 16/02, 32/07. i precis¢eni 44/07); Zakon o komunikacijama (Sluzbeni glasnik
BiH br. 31/03, 75/06, 32/10 i 98/12.); i Odluku o usvajanju Politike upravljanja informacionom sigurnoséu u
institucijama Bosne i Hercegovine za period od 2017 - 2022. godine (Sluzbeni glasnik BiH br.38/17.) (96). U
julu2022. godine Vijec¢e ministara donijelo je Odluku o usvajanju smjernica iz politike upravljanja informacionom
sigurnos¢u u institucijama Bosne i Hercegovine za period od 2017 - 2022. godine (Sluzbeni glasnik BiH, broj
62/22).
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zemlja Zapadnog Balkana bez drzavne strategije cyber sigurnosti i ,,operativne mreze CERT-

ova 1 CIRT-ova na drzavnom i regionalnom nivou‘ (2).

Nacionalni timovi za hitne raunarske intervencije (CERT) odgovorni su za zastitu
kriticne informacijske infrastruktura (CIIP), obrazovanje i edukaciju o prevenciji incidenata,
uspostavu protokola i procedura, te razvoj strateSkih dokumenata u domenu cyber sigurnosti.
Prema repozitoriju nacionalnih strategija cyber sigurnosti Medunarodne telekomunikacijske
unije (ITU), 123 zemlje posjeduju nacionalnu strategiju cyber sigurnosti®* i 118 nacionalne
timove za odgovor na raunarske incidente (CIRT)®

CERT Republike Srpske® i Cyber Security Excellence Centre (CSEC)®, ali ne i drzavni

. U Bosni i Hercegovini postoji Nacionalni

CERT®, Ljub¢i¢ (2023) izdvaja obaveze Vijeée ministara BiH koje je 2017. godine usvojilo
odluku o uspostavljanju Tima za odgovor na racunarske incidente (CERT) u institucijama

Bosne i Hercegovine®®.

S obzirom na nedostatak nacionalnih centara i strategija za cyber sigurnost u Bosni 1
Hercegovini te generalno razlike izmedu pojmovnih i teorijskih aspekata cyber i informacijske
sigurnosti*’, postoji moguénost prilagodbe medunarodnih relevantnih standarda, strategija,
regulativa 1 konvencija za podru¢je informacijske sigurnosti. Naprimjer, u procesu
pridruzivanja Europskoj uniji, Bosna i Hercegovina obavezna je izmijeniti zakonski okvir
prema Sporazumu o stabilizaciji i pridruzivanju potpisanim sa EZ-om 2008. godine

(Mahmutovi¢ i Trepani¢ 2022) koji implicira 1 usvajanje te provedbu Konvencije Vije¢a Evrope

3 Repozitorij ukljuduje nacionalne strategije cyber sigurnosti, bilo da se radi o jednom ili vise dokumenata ili kao
sastavnom dijelu Sire strategije za informacijske i komunikacijske tehnologije (ICT) ili nacionalne sigurnosti
(International Telecommunication Union 2023)

% National CIRT. 2023. International Telecommunication Union
https://www.itu.int/en/ITUD/Cybersecurity/Pages/national-CIRT.aspx Pristupljeno 4. septembra 2023.

36 CERT RS. 2023. Nacionalni CERT Republike Srpske. https:/certrs.org/. Pristupljeno 4. septembra 2023.

37 CSEC. 2023. Cyber Security Excellence Centre. https://www.csec.ba/about?lang=bs. Pristupljeno 4.
septembra 2023.

38 Mahmutovié¢ i Trepanié¢ (2022) navode podatak da je u toku 2017. godine Ministarstvo sigurnosti BiH (MS)
zaduZeno za izradu nacrta drzavne strategije cyber sigurnosti, te da su zbog zbog neuskladenosti podzakonskih
akata do sada usvojene samo smjernice za strategiju cyber sigurnosti (3).

3 Prema ovoj odluci, Ministarstvo sigurnosti zaduZeno je za izradu izmjena i dopune Pravilnika o unutra$njoj
organizaciji 1 sistematizaciji radnih mjesta s ciljem uspostavljanja CERT tijela za institucije Bosne i Hercegovine
kao posebne organizacione jedinice u okviru ministarstva.

0 Informacijska sigurnost predstavlja $iri koncept koji se odnosi na zastitu informacija, podataka i resursa od svih
vrsta prijetnji, ukljucujuéi zastitu podataka na svim nivoima, od fizicke sigurnosti prostora do upravljanja
pravilima i postupcima za pristup informacijama. Cyber sigurnost ¢ini podrucje informacijske sigurnosti koje je
specificno usmjereno na zastitu informacija i podataka od cyber prijetnji i napada baveéi se pritom zaStitom
racunarskih sistema, mreza i digitalnih podataka. Drugim rije¢ima, informacijska sigurnost obuhvata sve aspekte
zastite informacija, dok se cyber sigurnost posebno bavi digitalnim aspektima sigurnosti, kao sto su online napadi
1 zastita digitalnih resursa.
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https://www.itu.int/en/ITUD/Cybersecurity/Pages/national-CIRT.aspx
https://certrs.org/
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(Konvencija iz Budimpeste)** i Opste uredbe Evrope unije o zastiti podataka (GDPR). Nadalje,
poZelina i nuzna praksa jeste provodenje ISO 27000 porodice standarda*® zbog njihove
medunarodne uskladenosti 1 univerzalne primjenjivosti, osiguravanju kvaliteta, pouzdanosti i
transparentnosti, ujednacenog jezika, te podrske kontinuiranom poboljSanju pri ¢emu ¢e u

nastavku rada posebna paznja biti posvecena ISO 27001:2013 standardu.

2.2.1. Standard ISO 27001 - tranzicija upravljanja sigurnosti informacija

Posmatrajuci Siroko rasprostranjene, medunarodno priznate i ¢esto koriStene standarde
kvalitete®® koji su pretrpjeli izmjene u procesu prilagodbe digitalnoj transformaciji drustva
(Simi¢ 1 Markovi¢ 2020), izdvaja se sistem upravljanja zastitom i sigurnosti informacija
ISO/IEC 27001:2013 (engl. Information Security Management Systems). Ustoli¢ivsi se kao

044

najpoznatiji standard informacijske sigurnosti ISO serije 27000™, razli¢ite kompanije,

organizacije i institucije uskladile su svoje poslovanje i poslovne procese prema principima®
ISO 27001:2013 standarda koji omogucava efikasno upravljanje sistemima informacijske

sigurnosti. U skladu sa digitalnog transformacijom, revidirano izdanje standarda iz 2013.

41 Mahmutovi¢ i Trepani¢ (2022) Konvencija iz Budimpeste nudi opsti obrazac za zemlje koje razvijaju svoje
nacionalno zakonodavstvo i saradnju u borbi protiv cyber kriminala. S obzirom na znatne nedostatke koji postoje
u nacionalnom zakonodavstvu i sporost u uskladivanju zakonodavstva, kao i ograni¢ene kapacitete za rjeSavanje
Sirih pitanja povezanih sa cyber sigurno$¢u i posebno pitanja povezanih sa ljudskim pravima, provodenje
konvencije predstavljao bi znacajan korak naprijed za BiH.

42 Standardi porodice ISO/IEC 27000 nude smjernice za kreiranje i provodenje procedura informacijske
sigurnosti s ciljem ispunjavanja povjerljivosti, cjelovitosti i dostupnosti informacija.

3 Jedno od goruéih pitanja EU regulativa ti¢e se prilagodavanja pravnog okvira digitalne ekonomije i stanadarda
informacijske sigurnosti. Simi¢ i Markovié¢ (2020) navode neke od medunarodnih standarda koji su prosli proces
redefiniranja u skladu sa okvirom GDPR-a, e-Privacy, Digital Copyright Act/NB-Internet of Things : ISO
9001:2015; ISO 14001:2015; ISO/IEC 27001:2013; ISO 20000-1:2018; ISO 22301:2019; ISO/TC 16949:2009,
IATF 16949:2016; ISO 10218-1:2011; PAS 181:2014 (82).

4 Pored osnovnog standarda informacijske sigurnosti ISO/IEC 27001:2013 u ISO 2700 seriju standarda spadaju:
ISO/IEC 27002:2013 (engl. Information Technology — Security Techniques — Code of Practice for Information
Security Controls); ISO/IEC 27003:2017 (engl. Information Technology — Security Techniques — Information
security management systems — Guidance); ISO/IEC 27004:2016 (engl. Information Technology — Security
Techniques — Information security management — Monitoring, measurement, analysis and evaluation); ISO/IEC
27005:2018 (engl. Information technology — Security techniques — Information security risk management);
ISO/IEC 27011:2016 (engl. Information technology — Security techniques — Code of practice for information
security controls based on ISO/IEC 27001 for telecommunications organizations); ISO/IEC 27033-1:2015 (engl.
Information technology — Security techniques — Network security — Part 1: Overview and concepts; ISO/IEC
27031:2011 (engl. Information technology — Security techniques — Guidelines for information and
communication technology readiness for business continuity; ISO/IEC 27799:2016 (engl. Health informatics —
Information security management in health using ISO/IEC 27002); ISO/IEC 27001:2022 (engl. Information
security, cybersecurity and privacy protection — Information security management systems — Requirements)
(ISO 2023).

4 Principi ISO 27001 standarda posebno znalajni za implementaciju ISMS-a u organizacijama polaze i od
netehnickih aspekta i zalaze u podrucje upravljanja i ljudskih resursa poput razvijanja svijesti o potrebi za
informacijskom sigurno$¢u, jasnom opredjeljenju o podjeli odgovornosti te uklju¢ivanje zainteresovanih strana
na ovom polju, unapredenje ljudskih, drustvenih i etickih vrijednosti, potvrdivanje i praktikovanje sigurnosti kao
primarnog elementa i svojstva informacija i podataka (Simi¢ i Markovi¢ 2020, 104).
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godine adresira rastu¢e globalne izazove u podrucju cyber i informacijske sigurnosti i tezi

unaprijediti koncept digitalnog povjerenja (Harper 2022).

Posljednje izdanje standarda 27001, ISO/IEC 27001:2022 (engl. Information security,
cybersecurity and privacy protection — Information security management systems —
Requirements), razlikuje se od prethodnog iz 2013. godine najvise u Prilogu A, jer struktura
islistanih kontrola ne slijedi raspored Cetrnaest podru¢ja ISO 27001:2013 standarda, vec je
konsolidovana u &etiri podru¢ja*®, broj navedenih kontrola smanjen je sa 114 na 93, te je
uveden koncept atributa (The British Standards Institution 2023)*. Osim Priloga A, ostale
promjene ticu se: 1. konteksta 1 obima, 2. planiranja, 3. podrske i 4. procesnih operacija —
potrebno je identifikovati ,relevantne” zahtjeve zainteresovanih strana, pratiti ciljeve
informacijske sigurnosti koji moraju biti ,,dostupni kao dokumentovane informacije” (IT
Governance 2022), te zahtjeve za definisanje ko ¢e komunicirati zamijeniti zahtjevom za
definisanjem "kako komunicirati“ (ISO 2022)*. Bez obzira na dugu listu pojedina¢nih
revizija, ISO 27001:2022 ne razlikuje se bitno od ISO 27001:2013 jer se vecina ovih promjena
odnos na Prilog SL, strukturu visokog nivoa*® ISO standarda za upravljanje sistemima, a ne na

informacijsku sigurnost per se.

Fokusiraju¢i se na strukturalne odlike, sadrzaj standarda ISO 27001:2013 podijeljen je
u jedanaest poglavlja® i Prilog A koji sadrzi 35 kontrolnih ciljeva i 114 sigurnosnih kontrola u
etrnaest sekcija®®. Postavljaju¢i uslov ljuskih potencijala informacijske sigurnosti za vrijeme
zaposlenja, kontrolni cilj 4.7.2.2. Svjesnost o informacijskoj sigurnosti, obrazovanje i treninzi,

moguce je, izmedu ostalog, razumijevati i kao proces usvajanja znanja o algoritmima, a iako

46 1. organizacija, 2. ljudi, 3. fizi¢ki i 4. tehnologki aspekt

47 Pojedine kontrole su spojene, uklonjene, uvedene ili azurirane. Atributi su uskladeni sa standardiziranim
terminima i predstavljeni su kao: Vrsta kontrole, Atributi sigurnosti informacija, Koncepti cyber sigurnosti,
Operativne sposobnosti i Sigurnosne domene.

48 Kusoti¢ (2022) navodi kako su prema dokumentu "Zahtjevi za tranziciju na ISO/IEC 27001:2022"
Medunarodnog foruma za akreditaciju kompanije koje su ve¢ certifikovane prema ISO 27001:2013, obavezne
zavrsiti tranziciju na ISO 27001:2022 do 31. oktobra 2025. godine.

49 U slucaju ISO standarda, struktura visokog nivoa odnosi se na zajednicki okvir za organizaciju i strukturu
standarda koji se primjenjuju na razliCite oblasti i discipline. Struktura visokog nivoa, poznata i kao "Prilog SL"
(engl. Annex SL), ima za cilj da obezbijedi jedinstven okvir za upravljanje sistemima, nezavisno od toga da li je
rije¢ o standardima za upravljanje kvalitetom, informacijskom sigurno$¢u, okolinom ili nekom drugom aspektu,
$to je uvjetovano univerzalnoséu karakteristika poput jedistvenosti okvira, zajednickog jezika, jednostavnosti
implementacije, primjenjivosti i fleksibilnosti.

%0 Jedanaest poglavlja ISO 27001:2013 standarda ¢ine: Poglavlje 0: Uvod; 1: Predmet i podru¢ja primjene; 2:
Upucivanje na druge norme; 3: Pojmovi i definicije; 4: Kontekst organizacije; 5: Rukovodenje; 6: Planiranje; 7:
Podrska; 8: Djelovanje; 9: Procjena ucinaka i Poglavlje 10: Pobolj$anja, uz napomenu da da prva tri uvodna
poglavlja nisu obavezna za primjenu.

51 Kontrole od A.5 do A.18.
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se u tekstu ne spominje, kontrola vezana uz ovaj cilj, tiCe se izravno algoritamske pismenosti
(ISO 27001:2013, 11). Nepostojanje detaljnih uputa za pruzanje obuke i razvoj algoritamske
pismenosti, ukazuje na strukturu i svrhu ISO standarda ¢iji fokus nije usmjeren na precizno
definiranih metoda, alata ili strategija za provodenje kontrolnih ciljeva. Umjesto toga, ISO
27001 postavlja Siri okvir koji organizacijama i omogucava razvijanje vlastitih strategija
programe obuke kako bi ispunile kontrolne ciljeve u skladu sa vlastitim potrebama i
kontekstom.>? Informacijska sigurnost poti¢e se kroz ovaj standard opéenito u poglavljima i
aneksu, a precizni strateski i tehnicki izvedbeni oblici i metode poput algoritamske pismenosti,

ostaju odgovornost organizacije da ih razviju i primijene unutar svog okruzenja.

S obzirom da ISO 27001:2013 indirektno pretpostavlja provodenje programa obuke o
algoritamskoj pismenosti i1 zastiti podataka, uvodenje OpSte uredbe o zastiti podataka
(GDPR)®® u raspravu o tranziciji i prilagodavanju ISO 27001 standarda specifi¢nim potrebama
ciljnih skupina, doprinosi jasnijem metodoloSkom odredenju predlozenog pristupa. Premda
predstavljaju temeljno razli¢ite okvire (Secure Privacy 2020) kada je rije¢ o fokusu,
svrsishodnosti i oblasti regulacije®, ISO 27001 i GDPR dijele zajedni¢ke principe zastite
podataka. Standard se usmjerava na ljude, procese i tehnologiju organizacije kako bi se
sprijecili incidenti i1 ,,0sigurao pravilan mehanizam za prijavljivanje, vodenje evidencije o
incidentima 1 odrzavanje okoline informacijske sigurnosti organizacije” (Gemserv 2019).
Prema GDPR-u, li¢ni podaci su kljuéne informacije koje organizacije trebaju stititi, a ISO

27001 pruza sredstva kako bi se osigurala zaStita 1 Sira uskladenost s ovom regulativom.

Autori (Gemserv 2019, 1) naglasavaju da ISO 27001 promovira kulturu 1 svijest o

sigurnosnim incidentima u organizacijama, te da znac¢ajni dio podrucja informacijske sigurnosti

52K ontrolni cilj ISO standarda 27001:2013 A4.7.2.2. - Svjesnost o informacijskoj sigurnosti, obrazovanje i treninzi,
dovodi se u vezu sa algoritamskom pismeno$¢u u smislu osiguravanja da zaposlenici budu svjesni vaznosti
informacijske sigurnosti i razumiju osnovne principe zastite podataka. Medutim, standard ne pruza detaljan okvir
ili alate za pruzanje obuke ili razvoj algoritamske pismenosti.

53 Autori Gemserv analize (2019) navode nekoliko kontrola iz Priloga A standarda ISO 27001 koje se mogu
koristiti kako bi se podrzala uskladenost s GDPR-om kada je u pitanju zastita li¢nih podataka: A.10.1 specificira
zahtjeve za enkripciju u organizaciji, a koriStenje enkripcije pretpostavlja ocuvanje povjerljivosti licnih podataka,
bilo da se radi o onima na mrezi, u prenosu ili na mobilnim uredajima. A.9. obraduje kontrolu pristupa koja, ako
je pravilno implementirana, osigurava da samo osobe s legitimnim pravom mogu pristupiti informacijama u
skladu sa njihovim stepenom privilegija, odnosno da nacin i doseg pristupa odgovara stepenu autorizacije. 18.2.3
kontrola zahtijeva izvodenje testiranja ranjivosti i penetracije kako bi se osigurala nekompromitiranost testiranih
sistema. Zahtjev za upravljanje tehni¢kim ranjivostima prema ISO 27001 podrazumijeva od organizacija da
azuriraju sisteme i vode evidenciju zapisa. Nadalje, 1 ISO 27001 i GDPR =zahtijevaju redovno testiranje
sigurnosnih mjera i obnovu podataka u slucaju sigurnosnog incidenta.

% S jedne strane, ISO 27001 pojavljuje se kao §iri okvir za zaStitu informacija i upravljanje informacijskom
sigurno$¢u, dok GDPR predstavlja zakonodavni okvir za zastitu licnih podataka gradana Europske unije. ISO
obuhvata tehnicke, organizacijske i ljudske aspekte, dok je GDPR usmjeren na zastitu privatnosti pojedinaca i
regulira kako organizacije prikupljaju, obraduju i ¢uvaju podatke.
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¢ine 1 ljudska djelovanja, a ne samo tehnoloska rjesenja. Stoga iako nekoliko sigurnosnih
ciljeva i kontrola iz Priloga A otvara prostor za uskladenost sa GDPR odredbama, kontrolni cilj
A.7.2.2. izdvaja se u kontekstu homanocentricnog pristupa jer promovira svijest o
potencijalnim prijetnjama sigurnosti podataka ostavljajuci prostor za isticanje algoritamske
pismenosti, Sto je klju¢no za razumijevanje i1 zastitu informacija u suvremenom digitalnom
okruzenju. Ova kontrola pomaze organizacijama da educiraju svoje zaposlenike 1 kontraktore
o vaznosti informacijske sigurnosti, ukljucujuéi i razumijevanje algoritama i njihovu ulogu u
zastiti podataka. Time se stvara snazna kultura svijesti o sigurnosnim rizicima, $to je klju¢no

za ocuvanje integriteta, povjerljivosti i dostupnosti informacija u organizaciji.
2.3. Mjere informacijske sigurnosti u algoritamskom okruZenju

Govore¢i o specificnim defanzivnim mjerama za zaStitu podataka i osiguravanje
povjerljivosti informacija, autori i stru¢njaci iz podrucja informacijske sigurnosti predlazu
nekoliko sigurnosnih kontrola koje pojedincu omogucavaju da utjeCe na povecanje nivoa

zastite podataka:

a) Enkripcija podataka koristi se za Sifriranje osjetljivih podataka kako bi se osiguralo
njihovo ograniceno citanje ili zloupotrebljavanje u slucaju krivog posjeda, Sto je
posebno vazno kada se podaci prenose ili pohranjuju u oblaku (Stallings 2017).

b) Autentikacija i autorizacija sluze za provjeru identitet korisnika i osiguravanje da samo
ovlasteni korisnici imaju pristup odredenim podacima, $to ukljucuje upotrebu lozinki,
dvofaktorske autentikacije i kontrolu pristupa (Stallings 2016).

c) Sigurnosne zakrpe i azuriranja softverskih komponenti kako bi se ispravile poznate
sigurnosne ranjivosti.

d) Pouzdanost 1 dostupnost tice se osiguravanja dostupnosti informacija S§to
podrazumijeva praksu smanjivanje redundancije, klasifikacije, pohranu podataka i
planiranje za oporavak od katastrofe.

e) Programi obuka i sistematizacija znanja s ciljem podizanja svijesti o algoritamskoj
pismenosti 1 zastiti podataka.

f) Politike 1 procedure ti€u se uspostavljanja standardiziranih sistema informacijske

sigurnosti unutar organizacija, kompanija i institucija.

Navedene mjere informacijske sigurnosti u algoritamskom okruzenju moguce je primijeniti na
raznolike kontekste privatnih organizacija i javnih institucija, a kako bi se ispitalo njihovo

provodenje u kontekstu Univerziteta u Sarajevu, daljnja razrada i1 detaljno razvijanje
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instrumenata istrazivanja zahtijeva odredivanje nacina na koji ¢e se provodenje i razumijevanje
sigurnosnih mjera analizirati u ovom radu. Stoga je nakon postavljanja teorijskog okvira
algoritamske pismenosti i informacijske sigurnosti razraden sistem evaluacije i mjerenja

dosadasnjih praksi baziran na postoje¢im studijama i istrazivanjima.
2.3.1. Mjerenje i primjeri dobre prakse

Algoritamska studija (Head, Fister i MacMillan 2020), nastala kao rezultat desetogodiSnjeg
istrazivanja u okviru aktivnosti projekta Information Literacy (PIL)>, predstavlja znacajan
doprinos istrazivanju informacijske pismenosti u kontekstu algoritamskog okruzenja uzimajuci
u obzir da obuhvata Sirok spektar obrazovnih ciljeva fokusiraju¢i se na razumijevanje
kompleksnog odnosa izmedu algoritama i informacijske pismenosti u digitalnom dobu.
Razradena uz podrSku John S. i James L. Knight Fondacije, Harvard Graduate School of
Education 1 Univerziteta u Juznoj Karolini, neke od klju¢nih znacajki ove studije jesu duboka
analiza utjecaja algoritama na svakodnevne informacijske navike 1 pristup informacijama,;
pruzanje uvida u nacine na koje algoritmi oblikuju nacin pretrazivanja, evaluiranja i koristenja
informacije na internetu; istrazivanje percepcija korisnika o ulozi algoritama u filtriranju i

dostavi informacija; te analiziranje strategija koje ljudi razvijaju kako bi se nosili s

posljedicama algoritamskog upravljanja.

Prvi dio Studije (Head, Fister i MacMillan 2020), istrazuje algoritamske faktore koji su doveli
do dubokih promjena u informacijskom drustvu, ukljucujuéi velike koli¢ine podataka,
automatizirano donosenje odluka i umjetnu inteligenciju, dok drugo poglavlje donosi nalaze iz
fokus grupa sa studentima 1 intervjua s fakultetskim osobljem o automatiziranom donoSenju
odluka, personalizaciji informacija i vijesti, te zabrinutostima o njihovom utjecaju. Na kraju,
tre¢t dio izlistava cetiri preporuke za nastavnike, bibliotekare i novinare, razmatrajuci

mogucnosti za ponovno definiranje informacijske pismenosti.

Budu¢i da PIL Studija kroz istrazivanje izazova 1 prilika u algoritamskom druStvu pomaze

identificirati kljucna podrucja koja zahtijevaju posebnu paznju u obrazovanju i obuci kako bi

% Projekt Informacijska pismenost (PIL) je neprofitni istrazivacki institut u San Franciscu koji proucava pozicije
i iskustva studenata u digitalnom dobu. U nizu od 11 znanstvenih istrazivanja, PIL je istrazivao kako americki
studenti i alumni koriste istrazivacke vjestine, informacijske kompetencije i strategije za izvrSavanje akademskih
zadataka, interakciju s vijestima i rjeSavanje informacijskih problema u svakodnevnom Zivotu i na radnom mjestu.
Istrazivacki nalazi i preporuke iz PIL-ovih studija informirali su i utjecali na razmisljanje i prakse razlicitih dionika
iz cijelog svijeta, ukljucujuci one u visokom obrazovanju, javnim bibliotekama i medijima.
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se disciplina informacijske pismenosti prilagodila trenutnim zahtjevima algoritamskog
oblikovanja drustvenih procesa, koriStena metodologija sluzi kao dragocjena polazna tacka za

razvoj istrazivackih metoda u ovom radu.
3. Metodoloski okvir

Rasprava u prethodnom odjeljku predstavila je teorijski pregled i rezime dosadasnjih
praksi na Univerzitetu u Sarajevu kao uvod u odredivanje istrazivackih pitanja unutar
metodoloskog okvira istrazivanja. Stoga se istrazivacka pitanja razlikuju u vrsti s obzirom da
ukljucuju identifikaciju slicnosti i razlika izmedu pojmova medijske, informacijske i
algoritamske pismenosti, deskriptivno opisuju znacaj elemenata informacijske sigurnosti poput
standardizacije 1 zaStite podataka. Postavljaju¢i predmetno odredenje istraZivanja na
algoritamsku pismenost na Univerzitetu u Sarajevu te problem istraZivanja dosada$njih
iskustva algoritamske pismenosti studenata, nastavnog i1 nenastavnog osoblja, njihove
percepcije odnosa izmedu informacijske sigurnosti i zaStite podataka te potreba za
unapredenjem postoje¢ith modela pristupa na Univerzitetu u Sarajevu, izvedena su tri
istrazivacka pitanja:

IP1: ispitati dosadasnje predodzbe i iskustva algoritamske pismenosti studenata, nastavnog i
nenastavnog osoblja.

[P2: analizirati kako studenati, nastavno i nenastavno osoblje vide odnos informacijske
sigurnosti, zaStite podataka 1 algoritamske pismenosti.

IP3: koje su moguénosti unapredenja dosadasnjih praksi algoritamske pismenosti na
Univerzitetu u Sarajevu.

Kako bi se odgovorilo na istraZivacka pitanja, ovaj rad koristi se metodama kvalitativne
analize sadrzaja (Mayring 2010) i tematske analize (Braun i Clarke, 2006) koje omoguc¢avaju
dublje razumijevanje iskustava, stavova 1 percepcija sudionika u istrazivanju te sistematizaciju
i interpretaciju kvalitativnih podataka.®® Problem istrazivanja proizlazi iz nedostatka
informacija o razini algoritamske pismenosti studenata na Univerzitetu u Sarajevu, a predmet
istrazivanja razina algoritamske pismenosti studenata, nastavnog i nenastavnog osoblja
fokusiraju¢i se na Fakultet politickih nauka i1 Katedru za informacijske nauke Filozofskog

fakulteta Univerziteta u Sarajevu. Rezultati kvalitativnih analiza nastojat ¢e dati nove uvide u

% Kvalitativna analiza sadrZaja koristiti se za analizu intervjua kako bi se identificirali centralni elementi u
odgovorima sudionika na istrazivacka pitanja, dok tematska analiza sluzi za identificiranje i analizu klju¢nih tema
i motiva koji se pojavljuju u ovim kvalitativnim podacima
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stanje 1 perspektive medijske, informacijske 1 algoritamske pismenosti u kontekstu

informacijske sigurnosti i zastite podataka.

3.1. Ciljevi istrazivanja

Na temelju dosada$nje metodologije i postavljenih istrazivackih pitanja, mozemo definirati
kako se ostvaruju naucni i drustveni ciljevi ovog master rada i istrazivanja Prvo, kroz dublje
razumijevanje trenutnih stanja i izazova u vezi s algoritamskom pismenos¢u, drustveni cilj rada
jeste prvenstveno identifikacija mogucih poboljSanja u praksama algoritamske pismenosti koja
potom ispunjava prvi uslov za unapredenje obrazovanja na ovom polju, poput kreiranja
smjernica 1 preporuka za unapredenje obrazovnih programa i metoda na Univerzitetu u
Sarajevu kada je rije¢ o boljoj pripremi studenata i osoblja za izazove informacijske sigurnosti
i zaStite podataka. Osim toga, ovaj drustveni cilj doprinosi stvaranju svijesti o vaznosti
algoritamske pismenosti u savremenom informacijskom drustvu, poticuéi raspravu o njenom

znacaju ne samo unutar obrazovnih institucija ve¢ i u Sirem kontekstu drustvene odgovornosti.

Nadalje, naucni ciljevi fokusiraju se na ispitivanje dosadasnjih predodzbi i iskustava kroz
pregled razine algoritamske pismenosti medu studentima, nastavnim i nenastavnim osobljem
na Univerzitetu u Sarajevu. Percepcija algoritama i (ne)postojanja potrebe za zaStitom podataka
otkriva kako sudionici istrazivanja djeluju u akademskim, stru¢nim i liénim aktivnostima
vezanim za procese zaStite podataka i informacijske sigurnosti. Postavljajuci prikaz trenutnog
stanja u specificnom kontekstu ve¢ razvijene naucno-istrazivacke platforme medijske 1
informacijske pismenosti i holistickog modela, ciljno usmjerenje €ini 1 prilika za istraZivanja
koji bi obuhvatila ve¢i korpus 1 slican tematski fokus. Na taj nacin, ukljucivanje veceg broja
studenata 1 osoblja Univerziteta u Sarajevu olakSalo bi identifikaciju potencijalnih problema 1
nedostataka u trenutnim pristupima te predlaganje konkretnih poboljSanja iskustva svih ciljnih

skupina istrazivanja.

3.2. Nacin istraZivanja

Kako bismo dublje razumjeli temu algoritamske pismenosti kroz uvid u iskustava studenata
1 osoblja Univerziteta u Sarajevu, koriste¢i kvalitativni pristup, provedeni su polustrukturirane
intervjue, koji su pomogli pri prikupljanju podataka i informacija za istraZivacka pitanja IP1,
IP2 1 IP3. Cilj tehnike intervjua bio je identificirati obrasce percipiranja i ponasanja studenata
prvog, drugog i treceg ciklusa te nastavnog i nenastavnog osoblja prilikom participiranja u

algoritamskim procesima. Zajednicki elementi u pojedina¢nim taCkama gledista ispitanika bice
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koristeni u kasnijoj diskusiji za utvrdivanje specifi¢nih, jedinstvenih i klasificiranih izazova
digitalne transformacije na razini sistemskih rjeSenja. Razliciti stupnjevi pismenost i nacini
percipiranja svakog pojedinacnog ispitanika mogucéavaju sagledavanje Sireg kritickog uklona

razine znanja, vjestina, vrijednosti specifi¢nih kategorija unutar ciljane skupine.
3.2.1. Odabir uzorka

Opcenito posmatraju¢i odabir ciljne skupina ucesnika istrazivanja moze biti voden
razliitim kriterijima, a u slucaju kvalitativne analize studenata i osoblja Univerziteta u
Sarajevu, odabran je neprobabilisticki uzorak koji se ne bazira na temelju proracuna
vjerovatnosti — umjesto toga, postavljen je u skladu sa odredenim kriterijima istrazivaca. Niz
kriterija odabira inicira namjerno uzorkovanje koje se za potrebe ovog rada bazira na pet

kriterija:

= studenti koji su na prvoj godini prvog ciklusa studija na Odsjeku sigurnosnih i mirovnih
studija Fakulteta politickih nauka i Katedre za informacijske nauke Filozofskog
fakulteta Univerziteta u Sarajevu pohadali predmet medijske i1 informacijske
pismenosti;

= nastavno i nenastavno osoblje Fakulteta politickih nauka Univerziteta u Sarajevu koje
je aktivno ucestvovalo u aktivnostima razvoja i integracija medijske i informacijske
pismenosti u visokoskolski obrazovni sistem;

= studenti, nastavno 1 nenastavno osoblje Fakulteta politickih nauka Univerziteta u
Sarajevu koje nije imalo direktnog, kontinuiranog 1 sistemskog uceSca u
informacijskom, medijskom i algoritamskom opismenjavanju;

= studenti Fakulteta politi€¢kih nauka te studenti Filozofskog fakulteta Univerziteta u
Sarajevu koji su aktivnho wucestvovali u lokalnim, regionalnim 1 globalnim
naucnoistrazivackim projektnim aktivnostima promicanja medijske 1 informacijske

pismenosti;

studenti interdisciplinarnog master studija Informacijska sigurnost na Odsjeku

sigurnosnih 1 mirovnih studija Fakulteta politickih nauka Univerziteta u Sarajevu.

Medu relevatnim faktorima za odabir uzorka ciljne skupine studenata ubraja se: 1. relevantnost
za temu istrazivanja — studenti pohadaju predmete medijske 1 informacijske pismenosti, zastite
podataka, digitalne kulture i organizacije informacija, Sto ih ¢ini relevantnima za procjenu
dosadasnje razine algoritamske pismenosti; 2. raznolikost iskustava — ciljna skupina studenata

sadrzi profile sa odredenim predznanjem o umjetnoj inteligenciji, dok drugi nemaju znacajnog
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iskustva u tom podru¢ju Sto omogucuje analizu razlika u percepcijama i iskustvima medu
studentima s razli¢itim razinama predznanja; 3. perspektiva studenata i buducih struc¢njaka iz
oblasti informacijske sigurnosti i zastite podataka; 4. specifi¢ni istrazivacki interesi i projektni

angazman u promicanju medijske, informacijske i algoritamske pismenosti.

Ciljna grupa ukljucuje nastavno i nenastavno osoblje zbog nekoliko faktora: 1. razli¢ite
uloge u obrazovnom procesu vezane za iskustva integracije medijske i1 informacijske
pismenosti od 2017. godine, trenutne nastavno-nau¢ne aktivnosti i procese planiranja
buduénosti obrazovanja uslovljavaju niz raznolikih perspektiva algoritamske pismenosti; 2.
nastavno osoblje moze prepoznati unutarnje prepreke i mogucnosti za implementaciju
algoritamske pismenosti; 3. nastavno osoblje moZe prepoznati unutarnje prepreke i moguénosti
za njenu implementaciju 4. prakticna iskustva i stru¢ni uvidi nenastavnog osoblja u primjeni
informacijske sigurnosti i zastite podataka u stvarnom radnom okruzenju, kako u operativnom
funkcionisanju i odrzavanju institucionalne ,,digitalne higijene®, tako i u razvoju algoritamske

pismenosti kroz procese oblikovanja strategija za unapredenje nastavnih planova i programa.

CILINA SKUPINA KRITERIJI ZA ODABIR CILJNE SKUPINE
KARAKTERISTIKA MIP InfoSec Aktivno Pasivno
NPP NPP ucesce ucesce
Studenti FPN UNSA 2 3 3 7
Studenti FF UNSA 2 2
Nastavno osoblje FPN UNSA 1 1
Nenastavno osoblje FPN UNSA 1 1 2

Tabela 1: Prikaz kriterija za odabir ciljne skupine

Tabela 1 nudi numeric¢ki prikaz karakteristika ispitanika istraZzivanja prema specificnim
kriterijima odabira. Od ukupnog broja od osamnaest (N=18) ispitanika koji su izabrani za
ucestvovanje u istraZivanju, cetiri (n=4) ispitanika pohadala su predmet medijske i
informacijske pismenosti i javni otvoreni online kurs (MOOC) na prvoj godini studija Odsjeka
sigurnosnih 1 mirovnih studija Fakulteta politickih nauka i1 Odsjeka za komparativnu
knjizevnost 1 informacijske nauke Filozofskog fakulteta Univerziteta u Sarajevu; Cetiri (n=4)
interdisciplinarni master studij informacijske sigurnosti na Fakultetu politickih nauka
Univerziteta u Sarajevu. Od ukupnog broja odabranih studenata, Cetiri (n=4) ispitanika

ucestvovala su aktivno u istrazivanjima 1 projektnim aktivnostima medijske i1 informacijske
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pismenosti, dok preostalih osam (n=8) nije ukljueno u kontinuirani proces na sistemskom
nivou. Kada je rije¢ o uceScu nastavnog i nenastavnog osoblja, troje (n=3) ispitanika
ucestvovalo je aktivno, a dvoje (n=2) pasivno u razvoju medijske, informacijske i algoritamske
pismenosti, kroz povremeno prisustvo seminarima i predavanjima razli¢itih medunarodnih i

lokalnih nevladinih organizacija.

Razlog za neujednacen broj studenata na prvoj godini prvog ciklusa studija na Odsjeku
sigurnosnih 1 mirovnih studija FPN UNSA i Katedri za informacijske nauke FF UNSA te
nastavnog i nenastavnog osoblja koji su izabrani kao ucesnici istrazivanja proizlazi iz
strukturne organizacije pojedinih odsjeka i katedri na ova dva fakulteta®” kao i iz nemoguénosti
intervjuiranja pojedinih lica kako bi se smanjio rizik sukoba interesa i posljedica prigodnog
uzorka®. Medutim, zabiljezeno je da se studenti Filozofskog fakulteta ukljuceni u istrazivanje
pojavljuju istovremeno u ulozi uéesnika aktivnog promicanja medijske i informacijske
pismenosti zbog ¢ega su mogli ponuditi dodatnu perspektivu vannastavnih aktivnosti. Studenti
koji nisu bili aktivno uklju¢eni, birani su kombinirajuéi namjerno uzorkovanje® te uzorak
dobrovoljaca i snjezne grudve.

3.2.2. Priprema i instrumenti istraZivanja

Prije pocetka procesa uklju¢ivanja sudionika, uraden je pregled dostupne literature o
algoritamskoj pismenosti, specificno u podrucju ispitivanja studentske populacije i
akademskog osoblja, a shodno prethodnim uvidima Studije (2020) u okviru projekta
Informacijska pismenost. Polazista o algoritamskom dobu u prvom 1 percepcije studenata u
drugom poglavlju te opisane tehnike 1 nacini provedbe u metodama na kraju konsolidiranog
dokumenta, bile su polazna tacka prilagodenog okvira za izradu upitnika prema postavljenim
istrazivackim pitanjima ovog magistarskog rada. Jedan od aneksa, Skripta odrZanih fokus

grupa® i pitanja za intervju u sklopu objedinjenog teksta Studije o algoritmima, posluzili su za

57 Filozofski fakultet broji trinaest odsjeka i dvije katedre, a Fakultet politi¢kih nauka pet odsjeka zbog Eega je od
samog pocetka u procese razvoja medijske 1 infomacijske pismenosti u drugom sluéaju bilo olak§ano integrirati
veci broj nastavnog i nenastavnog osoblja zbog smanjene disperzivnosti disciplina i podrucja. Nadalje, Odsjek za
sigurnosne i mirovne studije kao i Fakultet politickih nauka opcenito biljezi ve¢i broj studenata koji se u okviru
vlastitih disciplina bave pojedinim aspektima medijske i/ili informacijske pismenosti.

%8 Jedan od oblika neprobabilistickih uzoraka, prigodni uzorak nosi rizik velikog broja pristrasnih ispitanika jer se
temelji na prakticnosti ili dostupnosti, a ne na strogo utvrdenim statistickim metodama.

%% Namjerno uzorkovanje ove kategorija zasniva se na izboru onih studenata koji zbog svoje ukljuéenosti u druge
aktivnosti Univerziteta i Fakulteta mogu dati uvid u moguénosti sistemskih rjeSenja algoritamske pismenosti.

80 Objavljena pod Creative Commons licencom CC BY-NC SA. (Imenuj autora-Nekomercijalno-Dijeli pod istim
uvjetima), Skripta fokus grupa ne moze se koristiti u komercijalne svrhe i ako je sadrzaj izmijenjen ili
prilagodavan mora biti diseminiran pod istom licencom.
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kreiranje dijelova pojedinacnih setova pitanja® i etickih aspekata forme informiranog
pristanka. Razrada etickih aspekta istrazivanja prethodila je standardiziranom postupanju sa
ispitanicima prije, tokom i nakon provodenja intervjua, te tekstualnim i audio materijalom
nakon njihovog odrzavanja: 1. svi sudionici bili su obavijesteni o svrsi istrazivanja, da imaju
mogucnost odbiti sudjelovanje i povuci svoj pristanak u bilo kojem trenutku; 2. osigurana je
anonimnost sudionika i povjerljivost njihovih odgovora; 3. uklonjena su imena i/ili bilo kakve
osobne identifikacijske karakteristike iz biljeski 1 dodijeljeni kodni brojevi svakom ispitaniku
kako biste osigurali anonimnost; 4. dopunjeni su nedostaju¢i podaci; 5. poslan je e-mail zahvale
studentima 1 osoblju; 5. uniStene su istrazivacke biljeske, obrisani audio snimci 1 osiguran

kontinuitet povjerljivosti podataka.

Proces validiranja kreiranih etickih vodilja istrazivanja vezuje se uz zahtjeve koje
postavlja Eticki kodeks Univerziteta u Sarajevu. Nalazu¢i dostavljanje dokumentacije za
ocjenu eti¢nosti odredenog postupka/istrazivanja organizacionoj jedinici® postavljeni su
standardi postupanja sa ispitanicama 1 materijalima nastalim tokom istrazivanja koji
osiguravaju da su intervjui provedeni u skladu s etickim normama i standardima koji promicu
sigurnost i dobrobit ispitanika te integritet istrazivanja. Nakon zaprimljene saglasnosti, stvoreni
su zakonski uslovi za vremensko 1 prostorno planiranje detalja odrZzavanja intervjua sa ciljnim

skupinama.

61 Pitanja za fokus grupe projekta Informacijska pismenost prilagodena su srodnoj tehnici provodenja intervjua sa
ciljanim skupinama u sekcijama: 1. iskustva osobe u vezi s nac¢inima na koje je pristupala online informacijama
u proteklim sedmicama. trazeéi od ispitanika da pruze nedavni primjer pronalazenja informacija putem interneta
na platformama poput Googlea, YouTube-a, Instagrama ili Facebooka kako bi istraziva¢ dobio uvid u navike i
iskustva studenata i osoblja u koriStenju popularnih online platformi kao izvora informacija u njihovom
svakodnevnom zivotu; 2. istrazivanje svijesti ispitanika o tome da popularne platforme poput Googlea, YouTube-
a, Instagrama i Facebooka koriste algoritme za personalizaciju informacija i vijesti koje im dostavljaju,
postavljajuci pitanje o koriStenju algoritama, nizova programskog koda koje obi¢no ne vide, kako bi se informacije
prilagodile njihovim preferencijama i interesima s ciljem da istrazivanje obuhvati i aspekt stupnja upoznatosti s
konceptom personalizacije sadrzaja putem algoritama i nacina percipiranja ove prakse na spomenutim
platformama; 3. zabrinutost ispitanika u vezi sa sve vecom personalizacijom rezultata koje dobivaju putem online
platformi, pitajuci ih za detalje licnih bojazni, obrazloZenje razloga za strah, brigu i anksioznost uzrokovanu
prikupljanja velike koli¢ine podataka i nacina na koji se ti podaci koriste kako bi se izdvojile predodzbe o sve
vecoj personalizaciji i prikupljanju podataka na internetu; 4. utjecaj kurseva koje su ispitanici pohadali na njihovo
razmisljanje o tome kako se informacije koje primaju stvaraju i oblikuju na razli¢itim online platformama koje
koriste s ciljem razumijevanja u kojoj mjeri su kursevi utjecali na svijest ispitanika o procesima oblikovanja
informacija na internetu te nacinima na koje su razvili kritiCko promisljanje.

82Zahtjev, biografiju sa bibliografijom glavnog istrazivaca, projekt i kratki rezime projekta, prijedlog formulara
informiranog pristanka za ucesnike u istrazivanju, upitnike i druge istrazivacke dokumente, potpisan obrazac za
Eticku saglasnost organizacione jedinice.
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3.2.3. Vremensko i prostorno odredenje istrazivanja

Kako bi okupili ispitanike istrazivanja, poduzeti su naredni koraci:

a) Slanje inicijalnog e-maila kontaktima nastavnog osoblja Fakulteta politickih nauka
Univerziteta u Sarajevu kako bi predlozili studente za ispitivanje prema unaprijed
postavljenim kriterijima;

b) Slanje inicijalnog e-maila studentima Filozofskog fakulteta Univerziteta u Sarajevu sa
uvodnim informacijama o istrazivanju;

c) Slanje inicijalnog e-maila nastavnom i nenastavnom osoblju Filozofskog fakulteta
Univerziteta u Sarajevu sa uvodnim informacijama o istrazivanju;

d) Dostavljanje detaljnog informativnog e-mail sa prilogom informativnog pisma i

rasporeda mogucih termina za odrzavanje intervjua.

Detaljni informativni e-mail dostavljen je na preko 30 e-mail adresa kako bi se otvorio
prostor za dobrovoljno javljanje studenata koji nisu ucestvovali u dosadasnjim aktivnostima
razvoja medijske i informacijske pismenosti. Postavljen je dovoljno fleksibilan vremenski
okvir imaju¢i u vidu da se planirani intervjui poklapaju sa terminima odrzavanja pojedinih
septembarskih ispita te je takoder proslijeden poziv za Zoom sastanak u slucaju nemogucénosti
fizickog prisustva studenata i osoblja. Glede osiguravanja mjesta odrzavanja intervjua,
pripremljen je prostor Multimedijalne sale Instituta za druStvena istrazivanja na Fakultetu
politickih nauka UNSA. Pri dolasku, svim ucesnicima priloZzen je obrazac informiranog
pristanka zajedno sa Prilogom 1 — ObjaSnjenjem istrazivanja, etickim standardima 1 okvirnim

pitanjima zajedno sa ponudenim tekstom za Citanje.

Godina/ciklus UTORAK SRIJEDA CETVRTAK
12. septembar 2023. |13. septembar 2023. 14. septembar

I godina I ciklus FPN UNSA 11:00 - 12:00

Il godina | ciklus FPN UNSA 12:00 - 13:00

I11 godina I ciklus FPN UNSA 13:00 - 14:00

I godina Il ciklus FPN UNSA 14:00 - 15:00

Il godina Il ciklus FPN UNSA 15:00 - 16:00

111 ciklus i nastavno osoblje FPN UNSA 11:00 - 13:00

Nenastavno osoblje FPN UNSA 13:00 — 16:00

Studenti FF UNSA 11:00 - 13:00

dodatni termin za 14:00- 16:00

sve godine, cikluse i fakultete

Tabela 2: Datumi prikupljanja podataka s intervjuisanim ispitanicima
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Tabela 2 prikazuje detaljan raspored planiranih intervjua za istrazivanje o algoritamskoj
pismenosti na Univerzitetu u Sarajevu koji je osmisljen je s ciljem efikasnog provodenja
intervjua ispitanika i dostavljen svim kategorijama kao prilog informativhom e-mailu.
Organiziran prema godinama studija, ciklusima i ulogama ucesnika, raspored prikazuje
intervjue planirane za tri uzastopna dana, pocevsi od utorka, 12. septembra 2023. godine i
zavrsavajuci u cetvrtak, 14. septembra 2023. godine. Nakon utorka i intervjua sa studentima
prvog i drugog ciklusa Fakulteta politickih nauka Univerziteta u Sarajevu, srijeda je bila
predvidena za intervjue sa studentima treceg ciklusa i nastavnim osobljem, a Cetvrtak za
intervjue s nenastavnim osobljem FPN UNSA i studentima Filozofskog fakulteta Univerziteta
u Sarajevu (FF UNSA). Planiran je takoder 1 dodatni termin za sve godine, cikluse 1 fakultete

kako bi se osigurala potpuna pokrivenost ciljnih grupa, ali koji nije iskoristen.

Polustruktuirani intevjui izvrSeni su uz iduce kriterije: svaki intervju trajao je otprilike
45 do 60 minuta na bosanskom/hrvatskom/srpskom jeziku; vodene su biljeske tokom
odrZavanja; svi intervjui snimljeni su mobilnim diktafonom ¢iji je manualni transkript uraden
po njihovom kompletiranju. Od ukupno osamnaest provedenih intervjua, Cetiri su odrzana
online putem Zoom plaftorme, a preostalih Cetrnaest u Multimedijalnoj sali 1 Institutu za
drustvena istrazivanja na Fakultetu politickih nauka Univerziteta u Sarajevu. Svi u€esnici ostali
su anonimni i prikupljeni su jedino njihovi demografski podaci poput oblasti studiranja, zemlje,
starosti 1 uloge (student, nastavnik, saradnik). Uo€eni izazovi prilikom intervjuiranja odabranih

ispitanika ticali su se ponajviSe povremenih tehni¢kih smetnji online intervjua putem Zoom

platforme koje su utjecale na krace trajanje i saZetije odgovore u€esnika istraZivanja.

4. Kvalitativne analize istrazivanja

Nakon $to je dovrSen transkript svih intervjua, uradena je njihova analiza uz pomo¢
NVivo softvera koji je olakSao kategorizaciju i organizaciju transkriptiranih intervjua, ¢ime je
omoguceno dublje razumijevanje stavova, iskustava i percepcija sudionika istrazivanja..Proces
analize podataka zapocCeo je stvaranjem tematskog okvira koji je omogucio identifikaciju
kljuénih tema 1 kategorija. Svaki intervju detaljno je pregledan, a relevantni dijelovi teksta
oznaceni su i grupirani u odredene tematske kategorije. Kroz ovaj korak, cilj je bio identificirati
uzorke 1 obrasce u odgovorima ispitanika kako bi se odgovorilo na postavljena istrazivacka
pitanja. Nakon kreiranja tematskog okvira, uslijedila je dublja analiza svake teme ili kategorije.
To ukljucuje usporedbu i kontrastriranje odgovora razli¢itih sudionika, identifikaciju izuzetaka

ili konzistentnosti u njihovim odgovorima te trazenje dubljih nijansi u interpretaciji. Ovaj korak
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omogucio je bolje razumijevanje razlicitih perspektiva i slozenosti tema koje su bile predmet
istrazivanja. Po zavrSenoj analizi, rezultati su sistemati¢no organizirani i interpretirani kako bi
se odgovorilo na istrazivacka pitanja IP1, IP2 I IP3 te prezentirani u teku¢im poglavljima rada,

prateéi strukturu istrazivackih pitanja.

U slucaju ove kvalitativne analize, nije bilo potrebno razdvajati grupe odgovora jer se
neki odgovori odnose na vise od jednog pitanja, kao i na sva tri istrazivacka pitanja (IP1, IP1 I
IP3). Ipak, u ovom istrazivanju imamo dva tipa ispitanika: studente i osoblje pri ¢emu mozemo
nastaviti grananje prema razli¢itim kategorijama i svaku od njih podijeliti u nekoliko dodatnih
grupa. Prva kategorija grupira studente na one koji su 1. bili sistemski ukljuceni u poducavanje
nekih od aspekata bitnih za odgovaranje na istrazivacko pitanje (pohadanje predmeta medijske
i informacijske pismenosti te master studija informacijske sigurnosti) 2. one studente koji su
sporadi¢no upoznati sa temom; 3. studente oba fakulteta uklju¢ene u dodatne i vannastavne
aktivnosti, ljetne Skole i1 kurseve medijske 1 informacijske pismenosti. Slican nacin
klasificiranja moZe se primijeniti na nastavno i nenastavno osoblje, pa stoga prva kategorija
obuhvata nastavnike, saradnike i stru¢ne saradnike Fakulteta politickih nauka Univerziteta u
Sarajevu koji su do sada 1: imali znacajnog iskustva i ulogu u razvoju medijske 1 informacijske
pismenosti u visokoskolskom obrazovnom sistemu te 2. nastavnike, saradnike i strucne

saradnike bez primije¢enog kontinuiranog doprinosa ovoj oblasti funkcionalne pismenosti.

Za potrebe analize intervjua koriStena je kombinacija dvije metode. [zrada kodova kako
bi se grupirali u podteme i teme provedena je pomocu analize sadrzaja (Mayring 2010,
poglavlje 5), a potom je uvedena metoda tematske analize u kvalitativnoj analizi (Braun i
Clarke 2006). Ovaj kombinirani pristup omoguc¢io nam je detaljnu analizu intervjua s vise
perspektiva 1 dublje razumijevanje iskustava i stavova ispitanika u vezi s istrazivackim
pitanjima. Metoda analize sadrzaja ponudila je pocetni skup od 118 kodova koji su se
filtriranjem i sazimanjem sveli na pregledniji broj od 53 koda®. Filtriranje i sazimanje kodova
pomoglo je identificirati klju¢ne tematske elemente intervjua, ¢ime je postignuta fokusiranost
analize sadrzaja. Kasnija tematska analize u okviru kvalitativne analize, prema Braunu i
Clarkeu (2006), pruzila je kontekstualni pregled intervjua, omogucujuéi bolji uvid razmatranih
teme 1 bolje razumijevanje slozenosti iskustava i stavova ispitanika.

Tabela 3: Prikaz tema, podtema i kodova sadrzajne analize intervjua

\ BR. \ TEMA PODTEMA KOD

83 Zbog neujednacenog pristupa oznacavanju dijelova teksta, u procesu revizije kodova, bilo je potrebno
smanjiti redundaciju sazimanje sli¢nih ili istih skupova kodova.

38



I Algoritamska pismenost u | 1. Mediji i informacije | 1. Algoritamska pismenost kao
MIP kontekstu 2. Konvergencija Olavk Savanje rada . .
. 2. Vaznost algoritamske pismenosti
3. Algoritamska 3. Nedostatak edukacije o algoritamskoj
pismenost pismenosti:
4. Predodzbe algoritma | 4. Definicija Koncepta Pismenosti
5. Medijska pismenost
6. Informacijska pismenost
7. Algoritamska pismenost
8. Veza izmedu medija i informacijske
pismenosti
9. Odnos prema algoritamskoj
pismenosti
11 Obrazovanje i iskustvo 1. Kursevi 10.Potreba za prakti¢énim znanjem:
2. Javni otvoreni online | 11-Prepoznavanje pouzdanih informacija
1 vijesti
kurs 12.0brazovna pozadina
3. Moduli 91 10 13.Individualna i kolektivna edukacija
14.Edukacija o medijskoj pismenosti
15.Utjecaj kurseva na razumijevanje
informacija
111 Utjecaj platformi i 1. Rezignacija 16.Utjecaj medija na politicke stavove
drustvenih mreza 2. Indignacija 17.Izazov.1. starlj.lh osobali .
.. razumijevanju tehnoloskih koncepata
3. Potreba za akeijom 18. Pristup pronalasku pouzdanih
4. GeneraCijSkijaZ informacija
5. Digitalni jaz 19. Utjecaj na stariju populaciju
IS Pe 20.Utjecaj na mladu populaciju
6. Op¢i d(‘)]‘arn . 21.Potreba za akcijom
7. Stavovi javnosti i
okoline
IV | Algoritmi i personalizacija | 1.Prikupljanje 22.Personalizacija sadrzaja i utjecaj

zvuénih podataka
2. Tehnokapital
3.Politicke
manipulacije

4 Medijske
manipulacije

algoritama

23.Zabrinutost zbog personalizacije i
privatnosti

24.0dnos prema personaliziranim
pretragama i preporukama:

25.Razmisljanje o personalizaciji
sadrzaja

26.1skustvo s personalizacijom sadrzaja

27.Utjecaj algoritama na prikazivanje
informacija

28.Motivi platformi za personalizaciju
sadrzaja

29.Razmisljanje o utjecaju
personalizacije na raznolikost
informacija

30.Iskustvo s personaliziranim
pretragama

31.Utjecaj personalizacije na online
iskustvo

32.Razliciti dozivljaji personalizacije

33.Razumijevanje razloga za
personalizaciju

34.Stav prema personalizaciji i
privatnosti

35.Razmisljanje o utjecaju
personalizacije na raznolikost
informacija
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36.Utjecaj personalizacije na online
iskustvo
37.Filter mjehuri i eho komore

\Y Privatnost i sigurnost 1. Zastita podataka 38.Povezanost algoritamske pismenosti,
podataka 2.Povjerljivost informacijske sigurnosti i zastite

i .. podataka:
informactja 39.Razumijevanje informacijske

3.Informacijska sigurnosti:
sigurnost 40.Svjesnost o privatnosti i zastiti

podataka:

41.Mjere zastite privatnosti na internetu:

42.Briga o privatnosti

43.Razumijevanje rizika u vezi sa
zloupotrebom podataka

44.Utjecaj informacijske sigurnosti na
zaStitu privatnih informacija

45.Razumijevanje algoritama za bolju
digitalnu sigurnost

46.Povezanost algoritamske pismenosti
s informacijskom sigurnoséu

VI | Kriticka svijest i 1. Mjere zastite 47.Zakonodavstvo, regulacija i

i 2. Odgovornost uskladenost
(samo)regulacija .g & 48.0dgovornost korisnika
pojedinca 49.Poslovni modeli i porezi
3. Odgovornost drzave | 50.Transparentnost i osvjestavanje
4. Standardizacija korisnika o _
51.Evaluacija koristi zastite privatnosti
52.Alati za Zastitu Privatnosti
53.Defanzivne prakse

4.1. Algoritamska pismenost u MIP kontekstu

U prvoj koloni Tabele 3 predstavljeno je Sest krovnih tema koje obuhvataju Cetrnaest
fokusiranih tema/podtema u drugoj 1 njima pripadajucih kodova u tre¢oj koloni. Prva tema,
algoritamska pismenost u MIP kontekstu pokazala je razumijevanja koncepta algoritamske
pismenosti u odnosu sa predodzbama medijske 1 informacijske pismenosti. Ispitanici su
uglavnom odvojeno posmatrali pojmove medijske, informacijske i algoritamske pismenosti pri

tome pokazujuci razli¢ita poimanja.

4.1.1. Mediji i informacije u odnosu konvergencije i divergencije
Studenti odnos izmedu medijske 1 informacijske pismenosti uglavnom citaju preko

njihovih osnovnih pojmova i podrucja proucavanja — medija i informacije:

»Ako imamo tacku A u kojoj nastaje informacija i ona treba pre¢i do tacke B, medij je staza
kojom informacija gazi. Percipiramo informacije kroz medije i zato mislim da su povezani‘

(student, II godina, I ciklus FPN UNSA).
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Rasc¢lanjivanje na medijsku i1 informacijsku pismenost prema podrucjima proucavanja ima za
posljedicu da se pri tumacenju pojmova koji ga Cine, integrirani koncept razumijeva kao
konvergencijska posljedica ve¢ postoje¢ih odvojenih i samodostatnih podrucja izuCavanja.
Prvenstveno, studenti medijsku pismenost uglavnom vide kao vjestinu i kriticku sposobnost
analiziranja sadrzaja koje mediji plasiraju, bilo da se radi o fizickom formatu ili online
portalima: ,,Medijska pismenost je Siti pojam, sve §to nam dolazi kroz razne medije* (student
FPN, I godina, II ciklus). Dok nastavno i nenastavno osoblje takoder pokazuje ujednaceno
shvatanje medijske pismenosti, uocena su rijetka odstupanja pojedinih studenata. Takvi izuzeci

ticu se izjednacCavanja sa drugim srodnim pojmovima poput digitalne pismenosti:

»Medijska pismenost je za mene sinonim za digitalnu pismenost, odnosno, odredene tehnike

upotrebe odredenih medija.“ (student FPN, I godina, II ciklus)

Nenastavno osoblje obratilo je viSe pozornosti drugom dijelu integriranog MIP
koncepta tematiziraju¢i informacijsku pismenost kroz akademski rad, dosadasnja iskustva

studiranja i profesije koje su pomogle u razvijanju vjestina akademskog pisanja:

»Informacijsku pismenost najlakse mi je objasniti kroz rad na akademiji, podrazumijeva se da
znamo traziti i vrednovati informacije, koje su informacije provjerljive i znamo da se ima i
mnogo neutemeljenih teza, tako da ima istrazivanja koja su fake istrazivanja, ali su straSno
velike opasnosti u toj nekoj odluci da napravite odluke i da se napravi jedan dobro

argumentiran rad.* (visi struéni saradnik za nastavu FPN UNSA)

Navode¢i eticke kodekse 1 poredec¢i prijasnju praksu plagijarizma u neumreZenom
informacijskom okruzenju, nenastavno osoblje istaklo je poseban znacaj informacijske
pismenosti za istrazivace jer se odnosi na vrednovanje informacija, nafine preuzimanja i

intepretacije tekstova, dokumenata i materijala opcenito.

Visi stru¢ni saradnici naglasili su 1 potrebu za objedinjenim MIP konceptom s obzirom
da podrazumijeva set razli¢itth kompetencija, ¢ini osnovnu funkcionalnu komponentu bilo
kojeg drustva i ,Sesto culo koje svi pojedinci trebaju imati kako bi mogli ucestvovati
produktivno u danasnjem drustvu‘ (visi struéni saradnik FPN UNSA). Analiziraju¢i op¢enito
stavove 1 prododZbe o razlozima zbog kojih bi se medijska 1 informacijska pismenost trebale
posmatrati, razvijati i provoditi integrisano, uocen je slican stav svih ispitanika koji je zasnovan
na jednom od dva kriterija: 1. stavovi bazirani na uslovljenosti dva podrucja proucavanja

(mediji + informacije) i 2. stavovi temeljeni na dosada$njim nastavnim praksama:
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,»Uvijek kombinujem kada kazem §ta je medijska i informacijska pismenost jer mi je tako ostalo
u glavi tokom ucenja o koriStenju medija i informacija u smislu opismenjavanja ljudi i drustva

opc¢enito® (student FF UNSA, I godina, II ciklus).

Pored prednosti objedinjenog koncepta, manji broj ispitanika naveo je dopunjeni ili drugaciji
tip odgovora. Potvrduju¢i da je medijsku i informacijsku pismenost kao integrirani model
predlozio UNESCO, nekoliko ucesnika ispitivanja osvrnulo se na potrebnu za dodatnim
promisljanjem i dekonstrukcijom strukture koncepta kako bi se njegovi pojedinacni elementi
mogli sagledati detaljnije. Zatim, osim nuznosti komplementarnog pristupa naglasena je i

potreba za detaljnijim izu¢avanjem informacijske pismenosti.

,Potrebno je obratiti viSe paznje na informacijsku pismenost jer smo izlozeni puno ve¢em broju
informacija koje nisu direktno iz medija i ne mozemo govoriti samo o medijskoj pismenosti.*

(docent FPN UNSA)

Sli¢no glediSte o potrebi za redefiniranjem objedinjenog koncepta naveo je 1 student koji je na

prvoj godini ciklusa pohadao predmet Medijska i informacijska pismenost:

»Medijska pismenost koristi se za svakodnevne stvari, a informacijska pismenost ima nivo
stru¢nijeg okruZzenja, moZe se primijeniti na razne stvari. Kako bi medijska i informacijska
pismenost bila dobro integrisana u idealno digitalno okruzenje, ne mislim da se medijska odvoji
od informacijske, ve¢ da se umjesto akcenta na medijski sadrzaj naglasava da svako proizvodi

medijski sadrzaj.” (student FF UNSA, III godina I ciklus)

Sugestije sudionika o potrebi za kritickim sagledavanjem koncepta medijske i informacijske
pismenosti isticu potrebu za ispitivanjem nijansi i komponenti unutar ovog Sireg konteksta koja
ukljuCuje razumijevanje sloZenosti algoritama, podataka i njihovih implikacija. Odgovori
studenata i osoblja u vezi s algoritamskom pismenos$¢éu pokazuju kako ispitanici percipiraju
njenu ulogu u Sirem kontekstu medijske i informacijske pismenosti, kao i njthove uvide u

specifine izazove 1 prilike.

4.1.2. PredodZzbe algoritamske pismenosti

Za razliku od medijske i informacijske pismenosti koju su svi ispitanici percipirali i
objasnili naglasavaju¢i odvojeno medijsku, informacijsku 1/ili objedinjeni koncept, predozba
ispitanika o pojmu algoritamske pismenosti vezuje se isklju€ivo za objedinjeni koncept.
Drugim rije¢ima, ucesnici istrazivanja algoritamsku pismenost vide u svojstvu posljednje

karike postoje¢eg MIP niza:

42



»Algoritamska pismenost ide korak dalje, istrazujuci sto se krije iza kulisa, kako informacije

dolaze na ekran i kako se prikazuju u medijima.“ (student FPN UNSA, 111 godina)

,»Ako su MIP rijeci i slova, algoritamska pismenost bi bila gramatika toga, po mom nekom

videnju.* (visi asistent FPN UNSA)

»Algoritamska pismenost je dublji koncept koji se odnosi na razumijevanje algoritama koji

utjecu na to koje informacije vise vidim, a koje manje. (student FPN UNSA I godina, I ciklus)

Nadalje, primjetno je i odstupanje od poznavanja prethodnog oblika kojeg su ispitanici
definirali bez poteskoc¢a. U ovom slucaju, manji broj studenata nije siguran u op¢e poznavanje

podrucja algoritamske pismenosti:

"S algoritamskom pismeno$¢u nisam upoznat u potpunosti, ali znam stvari o Facebooku,

Instagramu." (student FPN UNSA, | godina)

NaglaSeni aspekt automatizacije procesa i olakSavanja rada vidljiv je u par osvrta i

istovremeno prelazi u tehnicku domenu izucavanja i prakse:

»Algoritamska pismenost je efikasno iskoriStavanje svega toga, automatizacije odredenih
procesa koji su nas samo usporavali tokom rada, postivanje matematicke zakonitosti u svim

informacijama koje stizu do nas." (student FPN UNSA I godina II ciklus)

,,Algoritamska pismenost ulazi u svaku profesiju i olaksava rad (student FPN UNSA III godina
I ciklus)

Analizirajuci ukupan broj ispitanih studenata i osoblja, vidljivo je da su svi nastavnici
i saradnici upoznati sa pojmom algoritamske pismenosti koji su definirali bez veéih poteskoca,
dok su studenti ponudili raznolike odgovore isti¢uc¢i nedovoljno poznavanje modela, nastavak

MIP koncepta i tehnicke vjestine.

4.2. Obrazovanje i iskustvo

Tema obrazovanja i dosada$njih iskustava u podrucju algoritamske pismenosti
pokazala je da nastavno i nenastavno osoblje Fakulteta politickih nauka nije pohadalo
programe obuka koji su vezani specificno za ovu oblast. Studenti Fakulteta politickih nauka
nisu pohadali predmete koji su tematizirali konkretno algoritamsku pismenosti, dok studenti
Katedre za informacijske nauke Filozofskog fakulteta jesu podu¢avani u sklopu predmeta, ali

bi voljeli znati vise 0 specificnim aspektima.
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,»Sto se tiCe algoritamske pismenosti, moram priznati da nisam imala mnogo prilika za usvajanje
tog znanja. S druge strane, medijska pismenost je ¢esto obradivana na brojnim radionicama i

seminarima. (student FPN UNSA, II godina II ciklus)

lako su predodzbe i iskustva razli¢ita, gotovo svi studenti su izrazili zelju za boljim
razumijevanjem algoritama i sticanjem novih znanja u ovom polju s obzirom da pridaju vaznost

algoritamskoj pismenosti:
,» Vrlo mi je bitno razumjeti $to se dogada u pozadini." (student FPN UNSA, I godina, I ciklus);

,»Ja pridajem vaznost ovoj temi jer moj posao Cesto ima veze s internetom, ali i da ne radim ono

Sto radim, smatrala bih ovo bitnim.* (student FPN UNSA, IV godina);

»Pridajem sve vise vaznosti algoritamskoj pismenosti jer sam shvatila koliko je to kompleksno

okruzenje." (student FPN UNSA, Il godina)

Bez obzira na stupanj poimanja i dubinu razumijevanja, nedovoljno doticaja sa preciznim i
kontinuiranim aktivnostima algoritamske pismenosti uslovljava prepoznavanje potreba

studenata, nastavnog i nenastavnog osoblja za dodatnim edukacijama.

4.2.1. Edukacije i kursevi

Pored studenata Katedre za informacijske nauke Filozofskog fakulteta koji su tokom
prvog i drugog ciklusa studija slusali predmete®* &ije su tematske okosnice pokrivale razligite
druStvene, kulturoloske 1 kriticke dimenzije algoritamskog upravljanja, par studenata Odsjeka
za politologiju Fakulteta politickih nauka pohadalo je medunarodne kurseve iz podrucja
informacijske pismenosti. Pri tome, kursevi kojima su studenti prisustvovali prije dvije do tri
godine ticali su se aspekata algoritamskog drustva, ali ih nisu detaljnije razradivali zbog fokusa
na krovnim temama informacijskih nauka poput procesa pronalaZzenja, validiranja i
diseminiranja informacija za istrazivacke i akademske svrhe Jedan u nizu medunarodnih
kurseva u organizaciji Univerziteta u Hildesheimu (Njemacka) tokom posljednjeg zimskog
izdanja bavio se intenzivno algoritmima, a ljetni program interkulturalnim aspektima umjetne

inteligencije®:

8 Informacijska i medijska pismenost, Informacijsko drustvo, etika i politika, Digitalna kultura i obrazovanje

8 Univerzitet u Sarajevu nekoliko godina suraduje sa Univerzitetom u Hildesheimu na organizaciji ljetnih i
zimskih Skola i medunarodnih kurseva. Posljednje izdanje ljetnog kursa Interkulturalni aspekti informacijske
pismenosti i metapismenosti, tokom jula 2023. godine ukljucilo je studente iz Njemacke, Bosne i Hercegovine,
Indije i Poljske koji su u grupnom radu obradivali teme poput upotrebe umjetne inteligencije u kreiranju znanja i
istrazivanju, Al kao kreativni alat, perspektive nastavnika i studenata te Al u kontekstu produkcije informacija.
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Dalje znanje stekao sam na kursu koji sam pohadao preko Instituta za drustvena istrazivanja
FPN UNSA u suradnji sa Univerzitetom u Hildesheimu. Tu sam bio na dva kursa. Prvi je bio
malo specifi¢nije orijetisan na algoritme, a na drugom je prica bila oko umjetne inteligencije.

(student FPN UNSA, II godina, I ciklus)

Ispitujuci dalje opcije kurseva koje nudi Univerziteta u Sarajevu na temu algoritamske
pismenosti, studenti i osoblje nisu prisustvovali obukama, seminarima ili radionicama. S
obzirom da je pohadanje masivno otvorenog online kursa (MOOC) sastavni dio predmeta na
prvog godini prvog ciklusa studija na Odsjeku sigurnosnih i mirovnih studija Fakulteta
politi¢kih nauka, manji broj studenata potvrdio je znacaj masivno otvorenog online kursa za
uvod u promisljanje o algoritmima, dok studenti drugih odsjeka nisu zavrsili kurs, a ve¢i dio
njih nije svjestan postojanja mogucnosti, nafina upisa te opcijama samozadatog tempa
pohadanja. S druge strane, zabiljeZena su razli¢ita iskustva sa masivnim online kursom
nastavnika i saradnika pri ¢emu je mali broj zavrSio kurs, dok je velina upoznata sa
postojanjem mogucnosti koje do sada nisu iskoristili. Nakon §to su studenti drugih odsjeka

upoznati sa sadrzajem kursa, analizirane su njihovi stavovi i preporuke za unapredenje.

4.2.2. MOOC i moduli IX i X

Kako bi se dobio uvid u moguénosti unapredenja postojecih resursa Univerziteta u
Sarajevu, u€esnici istraZivanja naveli su mogucnost prilagodavanja masivnog otvorenog online
kursa. S obzirom da je sadrZaj kursa kreiran 2019. godine pratio do tada aktualna kretanja u
podrucju algoritama, umjetne inteligencije, informacijske sigurnosti 1 zaStite podataka, te da je
u meduvremenu primije¢en znacajan otklon pri ¢emu nije rijec toliko o vremenskom rasponu,
ve¢ masovnijem problematiziranju algoritamske kulture digitalnog doba, tehnoloskim
inovacijama i potencijalno novim sigurnosnim prijetnjama, potrebno je ispitati detaljnije opcije
za njegovo unapredenje. Stoga su studenti 1 osoblje prepoznali potencijal opcija koje nude
trenutno dostupni resursi te ponudili vlastite prijedloge za adaptaciju sadrzaja Modula IX 1 X

javnog otvorenog online kursa.

Nenastavno osoblje procijenilo je koheretnost cjelokupne strukture kursa i njegov

znacaj za sistematizaciju ve¢ postojecih znanja:

Niko nije potpuno medijski, informacijski i1 algoritamski nepismen. Medutim, o svojoj
pismenosti nemas struktuiranu predodzbu kao necemu $to ima i glavu i rep. To je taj online
kurs. Na MOOC-u je sve predoceno, ali idalje ostaje osjecaj nelagode. (visi struéni saradnik

FPN UNSA)
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Utjecaj masivnog otvorenog online kursa najjasnije je vidljiv kroz jedinstven pregled
svih modula pri ¢emu se znanja nadopunjuju kretanjem polaznika iz nizih i jednostavnijih ka
vi§im i kompleksnijim modulima. Govore¢i specifi¢no o modulima koji tematiziraju algoritme,
umjetnu inteligenciju i informacijsku sigurnost, nastavno osoblje istaklo je potrebu za
dopunjavanjem:

,» Ireba ih updateovati i teorijski i prakticno i u teoriji. Treba puno vise primjera i interaktivnih

ne Cita tekstove ili procita povrsno, naslove, kraj i pocetak, ali interaktivnost intrigira, kao i

izazovi i prepreke.” (docentica FPN UNSA).

Imajuéi u vidu da je sadrzaj modula IX 1 X uglavnom u tekstualnoj formi uz par kratkih
edukativnih videosnimaka i infografika, nastavno osoblje istaklo je nuznost za predstavljanjem
sadrzaja u razli¢itim formatima koji su prilagodeniji mladima. Osim promjene i dodavanja
novih formata, predloZena je revizija sadrzaja baziranog na primjerima i interaktivnim

elementima.

Sli¢no videnje imaju i studenti oba fakulteta jer navode primjere uvodenja kvizova za
provjeru znanja specificno iz oblasti algoritamske pismenosti, $to ne potpadaju pod op¢i kviz
znanja kojeg polaznici pohadaju na kraju prelaska dvanaest modula kursa, niti pod postojeca
opca pitanja za provjeru znanja na kraju svakog modula. Zbog ¢estog mistificiranja pojma
algoritma 1 praksi ,,nevidljive algoritamske ruke®, studenti su izrazili interes za upoznavanje

nacina na koji algoritam radi kroz simplificirane primjere:

,U modulu o algoritmima bih volio da detaljnije upoznam ono $to sam na nekim predmetima
upoznao povrsno, da taj dio dodatno nadogradim u smislu toga kako jedan algoritam

funkcionise® (student FPN UNSA, I godina II ciklus).

Vjeruju¢i kako interaktivnost moze pomo¢i boljem usvajanju pojmova, razumijevanju nacina
na koje algoritmi funkcioniSu 1 izgradivanju licnih metoda za smanjivanje utjecaja
personalizacije i osiguravanja zastite sigurnosti podataka, najvise studenata istaklo je uvodenje

kvizova za samoevaluaciju:

»Mozda prosiriti u smislu boljeg razumijevanja nacina na koje se mi ponaSamo — kviz gdje je
mladi mogu da selektuju odredene odgovore i da im na kraju rezultat pokaze koliko su oni
algoritamski pismeni i da li kriticki posmatraju sadrZaj koji im se nudi. Mislim da bi ih potaklo

da vise razmisljaju o evaluaciji samih sebe* (student FF, I godina II ciklus).
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Dok vecina studenata navodi nove modele za u¢enje i poducavanje o algoritmima uz pomo¢
modula na javnom otvorenom online kursu kako bi se poboljsalo korisnicko iskustvo i kreiralo
poticajno okruzenje za prakti¢ne osnove algoritamske pismenosti, pojedini studenti obrazlozili
su specifi¢ne razloge zbog kojih je potrebno u module uvesti gemifikaciju i objasnjenje Chat

GPT-a:

»Interakciju, mini game u kojoj bi neko mogao da izgradi veéi osjecaj za digitalno okruzenje,
koje je dinamicno, a definicije su statine, potrebne su ali nisu dovoljne da se razvije
razumijevanje za dinamicnost. Ne mislim da je Chat GPT los, ali nije adekvatno upotrebljen i
sva kritika se bazira hoce li studenti prepisivati pomocu njega, a onda se zaboravlja da Chat
GPT ne zna citirati, Sto moZe biti objasnjeno u modulu da se razvije diskurs u ispravnom

pravcu.” (student FF UNSA, III godina, I ciklus).

Kako bi se ve¢ problematizirani algoritamski fenomeni sagledali 1 sa drugacijih stanovista,
predlozeno je uvodenje novih sadrzaja, ali i pristupa njihovom kreiranju, a kao primjer
navedeno je koristenje Chat GPT-a ¢ije se implikacije na obrazovni proces uglavnom
posmatraju iz ustaljenih perspektiva bojazni i potencijalnih opasnosti. Studenti koji imaju
osnovna znanja o funkcionisanju algoritama voljeli bi dopuniti postojeca znanja sa slozenijim

primjerima algoritamskih procesa:

Kompleksniji, senzibilniji odnosi sa algoritmima i kako oni funkcioniSu su jo$ uvijek nejasni
iz krajnje tehnoloSke perspektive. Njihov utjecaj na drustvo je sasvim jasan, ali kako, zasto i

odakle funkcionise, to mi je joS u magli. (student FF UNSA, I godina, II ciklus).

Posmatraju¢i odgovore ispitanika opcenito, primije¢ene razlike u poimanju algoritama i
dosadasnjim iskustvima uslovljavaju 1 drugacije potrebe, naine 1 pristupe edukacijama.
Medutim, zajednicka komponenta u promisljanjima svih ispitanika ostaje potreba za
redefiniranjem 1 dopunjavanjem postojecih resursa koji ¢e moci zadovoljiti sve kategorije
polaznika 1 nuditi odredeni set za usvajanje znanja, vjestina i kompetencija onih sa viSim 1

niZim stepenom iskustava.

4.3. Utjecaj platformi i druStvenih mreza

Kako bi napravili uvod u propitivanje konkretnih aspekata algoritmizacije poput
personalizacije sadrZaja i naruSavanja privatnosti te zaStite podataka, u razgovorima sa
ispitanicima, bilo je potrebno prvo ste¢i op¢i dojam o pogledima na ubrzan razvoj tehnoloskih
procesa i algoritamskih implikacija u svakodnevnim aktivnostima i komunikaciji sa osobama

u okruzenju. Ovaj uvod u specifi¢ne teme rezigniranosti i generacijskog jaza omogucio je
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kasniju kontekstualizaciju dubljih razgovora, identificiranje osnovne promjene u
svakodnevnom Zzivotu 1 navikama ispitanika te postavljanje algoritamske pismenosti u Siri
kontekst koji uzima u obzir opéu svijest i stavove, utjecaj na socijalne dinamike i meduljudske
odnose. U ovom odjeljku, uc¢esnici istrazivanja osvrnuli su se na generalnu rezigniranost o vezi

algoritamskih implikacija te su komparirali odnos starijih generacija i mladih narasStaja.

4.3.1. Rezignacija i indignacija

Nude¢i pregled vlastitog okruzenja te dijeleci crtice iz svakodnevnog promisljanja o
digitalnoj transformaciji, nastavno, nenastavno osoblje i studenti komentirali su indiferentno
ophodenje spram tema tehnoloskog determinizma. Nenastavno osoblje dotaklo se

nemogucnosti izbora glede utjecaja tehnologije 1 uestvovanja u online okruZzenju:

.Ali je osjecaj taj da smo svi kooptirani u nesto za $ta nas niko nije ni pitao da li zelimo, to je
samo tako. On ima svoje beneficije, ali isto tako mislim da nezadovoljstvo dolazi prvenstveno
od te stvari Sto je uzbudenje i nada koje smo imali 90-ih kad se internet pojavio, mi smo
vjerovali da ¢e tehnologija i tehnosolucionizam rijesiti dosta stvari. Sada nam je jasno da nece.
Nisam potpuno skepti¢an, medicina i dosta drugih stvari je napredovalo, ali idalje Cinjenica da
ne mozemo bez ovoga stvara ogromnu nelagodu. Svrha bivstvovanja jeste da imas opcije. Ovo

nije opcija vise* (visi strucni suradnik za kvalitet FPN UNSA).

,Mislim da smo gurnuti u to iskustvo bez ikakve informacije i pripreme. (visi struéni suradnik

za nastavu FPN UNSA)

Studenti su takoder uglavnom pokazali negativnu percepciju vode¢i se uvidima iz
vlastitih sredina i diskusijama sa osobama iz okoline. Pritom je zapaZena posebna kategorija
studenata koji studiraju u Sarajevo, ali imaju dodatnu komparativnu perspektivu uslovljenu
¢injenicom ne dolaze iz Kantona Sarajevo, odnosno, da se u periodima bez nastavnih aktivnosti
vrac¢aju u druge rodne gradove. U ovim slu¢ajevima, studenti bolje uvidaju disrazmjer odnosa
1 kritiCkog aspekta fakultetske sredine spram digitalnog algoritamskog okruZenja izvan
akademskog filtera, te su bili u stanju ponuditi Siri spektar primjera i iskustava navodeci

raznolike primjere:

,Ponekad mislim da zivim dvojni Zivot. Jedan u Sarajevu i jedan drugi u Livnu kada odem kuci
gdje sam se rodio. Tamo se ¢esto druzim s ljudima koji se ne bave puno takvim stvarima i onda
dobijem drugu perspektivu. Recimo, kako o tome razmislja covjek koji svoj rucak zaradi
montiranjem PVC stolarije. Osjeti se razlika kad pri¢am sa ljudima koji studiraju, sa kojima se

druzim na fakultetu i privatno u Sarajevu i kada sam kuéi. Mislim da je Cisto razlika u tome da
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ovdje ljudi imaju puno vise filtera medija, dok su drugi spuzvasti na neki nacin.“ (student FPN

UNSA, II godina, I ciklus)

Nastavno osoblje pokazalo je dvojaku perspektivu. Jedni vjeruju da je veéina njihovih
kolega otprilike upoznata sa konceptom, ali se mogu prepoznati i pojedinci bez temeljnog
shvatanja teorijskog okvira i praktikovanja digitalne higijene koja pocinje od medijske i
informacijske pismenosti, dok kod osoba izvan akademske sredine primjec¢uju nedostatak
tematiziranja i kritickog gledanja na algoritame. Drugi pak uvidaju obrnutu situaciju jer dublje

razgovore i dijeljenja iskustava obi¢no imaju sa kolegama izvan fakulteta.

»Mislim da dosta toga ne razumiju, jedino kada im objasnim plasticno. To jer znak da taj
koncept nije dovoljno zastupljen u Siroj javnosti i pri tome mislim na cjelozivotno ucenje.*

(docentica FPN UNSA)

»lronija je da o ovim temama mogu pricati vise sa prijateljima i poznanicima izvan nego unutar
fakulteta. Naravno, ima bar dvoje-troje pojedinaca sa kojima se o ovakvim problemima i
pitanjima moze pricati. Ostale kolege drze se svojih uskih disciplinarnih granica i nemaju

namjeru da izadu iz toga. (visi asistent FPN UNSA)

Obracajuéi posebnu paznju na element rezigniranosti unutar Sire slike tehnoloskog
determinizma, gotovo svi ispitanici istakli su da medu njihovim prijateljima, kolegama i obitel;ji
vlada osjecaj pomirenosti sa postdigitalnim stanjem. Posebno se izdvajaju izjave koje su
prikazale stupnjevanje indiferencije 1 razliite odnose mladih spram tehnoloSkog
determinizma. Naime, studenti su primijetili da mnogi mladi pasivno konzumiraju Internet
zadrzavaju¢i stav da potonji nije stvarni svijet, dok drugi nisu informisani, ali iskazuju interes

1 Zele nauciti viSe o nevidljivim nac¢inima digitalnog upravljanja iz razli¢itih razloga:

,.Cesto Gujem tu apokalipti¢nu verziju u smislu da mlade nije briga, bitno im je samo da imaju
Instagram. Mislim da ima i interesovanja kod mladih i ako ih to ne zanima zbog njih samih, onda uce

da bi to znanje mogli prenijeti starijima‘“ (student FF UNSA, I godina II ciklus).

4.3.2. Generacijski i digitalni jaz

Tokom objaSnjava vlastitih iskustava o opéem razmisljanju o utjecaju platformi i
druStvenih mreza, znaajan broj studenata osvrnuo se na problem generacijskog jaza
objasnjavajuci kako starije generacije unutar uze obitelji, znatno manje razumiju digitalne alate
1 algoritme, te iako su sposobni koristiti mobilne telefone i raunalne uredaje, njihovo

razumijevanje je viSe prakti¢ne prirode. Pojedini studenti podijelili su zamjecivanja o
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svjesnosti uze obitelji 1 uvjerenja da nije rije¢ o opéem nepoznavanju, ve¢ nedostatku

terminologije 1 pojmovnog aparata kojim bi objasnili vlastita zapazanja:

,Sto se tite mog okruZenja, znam da koriste drustvene medije, osim nekih starijih kao §to su
majka i djed, oni nisu upoznati, ne pric¢aju o tome. Dok otac, mama i svi moji prijatelji i rodbina,
oni izuzetno znaju Sta je to. Ne znaju da se to zove algoritamska pismenost, ali znaju da
algoritam postoji jer su vidjeli da Facebook i Instagram izbacuju reklame i preporuke* (student

FPN UNSA, II godina, I ciklus).

U okviru teme o generacijskom jazu, studenti su odnos starije populacije ¢esto uporedivali sa

utjecajem platformi i drustvenih mreza na djecu i mlade generacije:

Ono $to mene li¢no najvise zabrinjava jeste dostupnost svega toga djeci koja su izlozena i tim
sredstvima kao §to je Facebook i platformama koje imaju vrlo slabu kontrolu. NajizloZeniji su
uzrasti djece osnovnih i srednjih $kola koji koriste i vrlo su upuceni u nacin rada tih platformi,
ali sustina im nije jasna jer nisu dovoljno educirani po tom pitanju i onda ¢esto dolazi do cyber
nasilja jer ne mogu da naprave jasnu distinkciju izmedu stvarnog i laznog svijeta. (student FPN

UNSA, IV godina)

Primijeceno je i da u kontekstu mlade populacije, izazovi cyber nasilja i nesporazuma
postaju jasniji. Stoga par studenata prepoznaje da je odgovornost mladih, koji su ve¢inom
digitalno pismeniji, da podijele svoje znanje i iskustvo sa starijim i mladim generacijama kako
bi se smanjio jaz u razumijevanju digitalnog svijeta. Zajedno sa vlastitom odgovornoscu,
ispitanici su istakli 1 odgovornost druStva, institucija, vladinih i nevladinih organizacija,
ukljucujuéi tako formalno 1 neformalno obrazovanje u obucavanje djece za koriStenje novih
tehnologija od najranijih faza razvoja. Poseban problem studenti i osoblje vide u drustvenoj
platformi TikTok koja se uglavnom koristi za zabavu, ali je istovremeno potrebno obratiti
paznju na popularnost odredenih sadrZaja na druStvenim platformama 1 razmotriti kako se
mogu iskoristiti za edukativne svrhe. Upravo je poducavanje i ucenje o utjecaju personalizacije
sadrzaja 1 uloge algoritama na oblikovanju onoga Sto korisnici vide i doZivljavaju na
druStvenim platformama poput TikTok-a ili drugih medijskih 1 informacijskih kanala jedan od

pristupa koji su ispitanici naveli.

4.4. Personalizacija sadrzaja

Kao uvod u detaljniji razgovor o koriStenju algoritama za personalizaciju informacija i

vijesti koje dobivaju, sa studentima, nastavnim i nenastavnim osobljem tematizirane su njihove

50



nedavne pretrage na nekoj od platformi poput Google-a, YouTube-a, Instagrama ili Facebooka.
Na pitanje o tome da li su ikada osjetili da je ono §to vide online bilo utjecano time ko su, Sta
su radili, cCitali, gledali ili zeljeli kupiti, te da li ih je to zabrinulo, ispitanici istrazivanja dali su
uglavnom potvrdne odgovore navode¢i primjere iz licnog ili iskustva bliznjih osoba, pri cemu

je prisutno manje odstupanje:

,»Nije me zabrinulo, osje¢ao sam se super, bilo mi je zanimljivo. Pri¢ao sam sa prijateljem i
onda mi je izaSao oglas kursa za njemacki jezik. Bilo je super zabavno, nasmijali smo se i ja
sam istrazio podatke kako da upiSem kurs iz njemackog. Mislim da je to super stvar na nacin

da nam se olakSava svakodnevni Zivot,, (student FPN UNSA, III godina, I ciklus).

U nekoliko slucajeva, studenti personalizaciju informacija doZzivljavaju kao olakSavajucu 1
korisnu za svakodnevni zivot, jer moze pruziti relevantne informacije i ponude koje
odgovaraju individualnim potrebama i interesima korisnika. Onda kada prilagodavanje
rezultata preferencijama ne vide kao pozitivno djelovanje umjetne inteligencije, personalizacija

kod ispitanika izaziva strah i zabrinutost iz razli¢itih razloga.

"Algoritmi i automatizirano donosenje odluka pojacavaju nejednakosti." 61.11%

"Platforme oblikuju individualni sadrzaj i oglase koje vidimo." - 22.22%

16.67%

"Online korisnici ne vide istu stvarnost."

Grafikon 1: Sta brine studente i osoblje u vezi radunarskih algoritama
Grafikon 1 prikazuje koji segmenti personalizacije sadrZaja najvisSe brinu studente, nastavno 1
nenastavno osoblje. Vise od polovine, tacnije 61,11% ispitanika vjeruje da je povecavanje
nejednakosti u druStvu najalarmantnija posljedica algoritmizacije Zivota pojedinaca, dok
22,22% studenata i osoblja misli da oblikovanje predstavljenog sadrzaja ¢ini najveci problem,
a 16,67% ucesnika istrazivanja kao najveci problem istice to da online korisnici ne vide istu
stvarnost. Vise od polovine ispitanika istaklo je da drustven nejednakosti jesu posljedica

oblikovanja individualnog sadrzaja, drugacije percepcije stvarnosti i prikupljanja podataka.

51



4.4.1. Prikupljanje zvuc¢nih podataka

Tematizirajuci specificno zabrinutost pri prvom izravnom i zapamcéenom susretu sa

personalizacijom informacija, studenti i nastavno osoblje dali su sli¢cne odgovore:

,,Prviput jeste, iskreno. Prvi put nisam znao o ¢emu je stvar, to je bilo sigurno prije dvije godine,
u srednjoj Skoli kada sam malo viSe poceo koristiti Facebook i Instagram. Bilo mi je
iznenadujuc¢e da dobivam informaciju koju spominjem naglas svojim kolegama.* (student FPN
UNSA I godina);

»Meni je bio najveci Sok kada sam shvatio da me telefon slusa. Izbilo me iz cipela kada am

prvi put shvatio. Sada znam §ta se deSava.” (student FPN UNSA, I godina, II ciklus);

,»Nije pretjerano iznenadilo i Sokiralo, ve¢ se pricalo o tome kad se meni to desilo.” (student

FPN UNSA III godina, I ciklus)

,Desavalo se svima. PriCam sa prijateljicom kako ho¢u da promijenim madrac i sutra udem na
Facebook, izade mi dvanaest reklama za Dormeo ili neku drugu firmu koja proizvodi madrace
i jastuke. Onda imam tu misao — da li je moj telefon prisluskivao konverzaciju kako mi treba

novi madrac ili je ovo puka koncidencija.” (student FF UNSA, I godina II ciklus)

Iz navedenih primjera moguce je Citati dvije vrste opazanja. Prvo, briga zbog personalizacije
informacija na mreznim platformama kod studenata i osoblja primijecena je prilikom prvog
susreta sa prilagodavanjem sadrzaja, nakon Cega je zastupljen rezignirajuci stav koji se izravno
opisuje:

To se dogada ve¢ godinama i postoji pregrst primjera ¢ija je rezultanta da ¢ovjek postane

bezvoljan prema toj informaciji. (student FPN UNSA II godina, I ciklus)

Nakon akumulacije konkretnih iskustava tijekom vremena, ispitanici obi¢no prelaze u atapi¢no
stanje svijesti. Drugo opaZanje ti¢e se duboke zabrinutosti medu sudionicima u vezi zvucnih
segmenata 1 "prisluSkivanja" njihovih uredaja. Ova zabrinutost proizlazi iz nekoliko razloga —
naruSavanje intimnosti razgovora, nedostatka vidljivosti, potencijala za zloupotrebu 1
nedostatka kontrole Sto stvara osjecaj povrede privatnosti i nepoZeljnog nadzora. Na kraju,
indikativno je takoder da su razli€iti primjeri koje su studenti i osoblje navodili kao odgovore
na naredno pitanje o iskustvima kada platforme nisu bile uskladene a njihovim interesima, bili

posljedica dijeljenja tehnoloskih uredaja i zbog toga ne oslikavaju pogresku algoritma.
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4.4.2. Tehnokapital i manipulacije

Ne zaboravljaju¢i da Internet divovi o kojima je prethodno bilo rije¢i nisu jedine
stranice koje personaliziraju sadrzaj na ekranu., ispitanici su podijelili percepcije o tome zasto
online platforme prilagodavaju spektar informacija 1 pokuSavaju oblikovati misljenja 1
djelovanja. Vecina ispitanika, bez obzira na nivo zabrinutosti, navela je sli¢ne razloge: 1.
korporativnu korist — pove¢anje angazmana, kreiranje boljeg korisnickog iskustva i ovisnost,
2. politicku korist — kreiranje filter mjehura i razli¢ite manipulacije i 3. komercijalnu korist.

Prvi uoceni element tice se korporativne, digitalne javne sfere:

,»Mislim da je njihova korist sigurno tu, oni skupljaju na jedno mjesto ljude koji jedu jaja za
dorucak, na jednom myjestu skupljaju ljude koji jedu kobasice, i onda ¢e laksSe plasirati razlicite
stvari za tu target grupu. Ne Zele mijenjati drustva na bolje ili na gore, jedina vodilja je profit.
Ako skupis$ dovoljno ljudi koji jedu kuhana jaja za dorucak, ispostavi se da svi jedemo jaja za

dorucak.* (visi stru¢ni suradnik za kvalitet FPN UNSA)

»Stvaranje potreba dovodi do stvaranja ovisnosti, a kapitalizam je ¢esto generator tih potreba.*

(visi asistent FPN UNSA)
Sli¢an stav naveo je i student prvog ciklusa, ali bez kritickog uklona:

,»Vjerujem da se korporativna korist desava, ali ja nisam ni u jednom trenutku razmisljao o tome
na taj na¢in. Ako je to korporacijska utakmica, ja idem na nju.* (student FPN UNSA, I1I godina,
I ciklus)

Drugi razlog za personalizaciju prepoznat je u politickoj koristi, a u€esnici istrazivanja izdvojili
su nekoliko primjera gdje se takva upotreba naglasavala: tijekom americ¢kih izbora 2016.
godine®®, Brexita® i rata u Ukrajini. Navodeéi da se radi o slozenoj mreZi politickih,
komercijalnih 1 korporativnih interesa, student tre¢eg ciklusa naglasio je da iako se moze €initi

da je rije€ o teorijama zavjere, stvarnost je ¢esto kompleksnija:

,Opet se postavlja pitanje tko stoji iza platformi i §to im je cilj. Ako Zele utjecati na promjenu

vlasti, logi¢no je da ¢e generirati sadrzaj koji potiCe na proteste ili protiv vlasti, ili da ¢e utjecati

8 Tijekom predsjednicke kampanje u Sjedinjenim Ameri¢kim Drzavama 2016. godine, Donald Trump koristio je
usluge kompanija za generiranje sadrzaja koji promovira teorije zavjere i istovremeno podrzava konzervativna
stajaliSta komplementarna sa njegovom politikom. Koriste¢i se podacima o ponasanju korisnika na drustvenim
mrezama, prilagodavao je svoje politicke govore kako bi privukao Sto veci broj glasaca, a ovaj pristup se pokazao
izuzetno uspjesnim.

7 Kako bi se ciljano utjecalo na glasae Cambridge Analytica, prikupljala je licne podatke o politickim
preferencijama i interesima korisnika druStvenih mreza, posebno Facebooka. Nakon analize i kreiranja
marketin§ke kampanje identificirani su potencijalni glasaci kako bi im dostavljali personalizirane politicke poruke
i reklame putem drustvenih medija §to je izazvalo kontroverze i podiglo eticka pitanja zastite privatnosti.
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na to da se vlast promijeni. To se ne odnosi samo na zemlje koje nisu demokratske.* (student

FPN, III ciklus)

Na kraju, ucesnici su naveli i komercijalnu korist, odnosno generiranje prihoda povecanjem
interakcija i transakcija na platformama, $to se moze doimati kao win-win situacija jer korisnici
dobivaju personaliziran sadrzaj i ponude koje ih viSe zanimaju, dok platforme ostvaruju vece

prihode kroz povecanu prodaju i oglaSavanje.

,Koncept da me netko pokuSava motivirati da ostavim neki novac postaje vrlo o€igledan.* (visi

stru¢ni suradnik za nastavu, FPN UNSA)

Gotovo svi ispitanici personalizaciju sadrzaja, bilo da se radi o korporativnim, politickim 1
komercijalnim interesima, razumijevaju kao pristup koji moze imati ozbiljne implikacije na

privatnost i sigurnost korisni¢kih informacija.

4.5. Privatnost i sigurnost

Kako bi se u narednim sekcijama analize ispitalo usloznjeno razumijevanje povezanosti
algoritamske pismenosti, zaStite podataka i informacijske sigurnosti, ispitanici su prvo
predstavili vlastite predodzbe i stavove pojedinacnih podrucja. Kada je rije¢ o odnosu izmedu
zaStite podataka i1 informacijske sigurnosti, a sagledavaju¢i odgovore ispitanika opcenito,

vidljiva su poimanja koja, svjesno ili nesvjesno, stavljaju naglasak na tehni¢ke mjere:

,»Prva kljucna rijec koje se sjetim kada rije¢ o informacijskoj sigurnosti jeste enkripcija. Zastita

podataka, u sustini — maskiranje.” (student FPN II godina, I ciklus)

S druge strane, ukoliko se informacijska sigurnost kao disciplina fokusira i na zastitu

podataka, naglaSava se humanocentri¢ni pristup:

»Kada se pri¢a o informacijskoj sigurnosti, pri¢a se o velikim sistemima. Znaci, uvijek je
prisutan taj top-down pristup, a pojedinac se nekako izgubi u masi. Tehnicki dio infomacijske
sigurnosti je razraden, ali u ¢itavoj pri¢i nema pojedinca.” (visi strucni suradnik za kvalitet,

FPN UNSA).

Objasnjavajuéi predodzbe informacijske sigurnosti, ispitanici su posebno izdvojili dvije
kategorije asocijativnog niza — zastitu podataka i1 povjerljivost informacija kao jednu od tri

komponente CIA modela.
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4.5.1. Zastita podataka i povjerljivost informacija

Stavovi nastavnog i nenastavnog osoblja u pogledu predodzbi informacijske sigurnosti
i licnih potreba za zastitom podataka su ujednaceni ukoliko se posmatra njihova opca

percepcija i kriticki uklon:

,Sto se tice zastite podataka, ¢ini se da mnogi ljudi nisu dovoljno svjesni kako se njihovi li¢ni
podaci koriste u online svijetu. Cinjenica da sve §to se jednom pojavi online obi¢no ostaje
online zauvijek dodatno komplicira ovu situaciju.” (visi strucni suradnik za nastavu, FPN

UNSA)

S druge strane, slicno kao i koncept informacijske i medijske pismenosti, studenti zastitu

podataka definiraju raslanjujuci i objasnjavajuci osnovne pojmove:

»Zastita moze predstavljati proces Cuvanja ne¢ega na sigurnom, podaci su ono $to svakodnevno
govori o individuama i drustvu, a zaStiti se trebaju podaci i informacije koji su vazni. Mislim
da su informacijska sigurnost i zastita podataka u uzajamnoj vezi. Informacije i sigurnost, ako

je nesto sigurno, onda je i Cuvano i zaSti¢eno.* (student FPN UNSA, I11 godina, I ciklus)

Iako su svi studenti manje ili viSe jasno definirali koncept zaStite podataka i povjerljivosti
informacija, njihove predodzbe o potrebi za informacijskom sigurnosti znacajno se razlikuju u
pojedinim aspektima i €esto ne proizlaze iz poznavanja osnovnih pojmova. Vec¢ina studenata

svjesna je rizika naruSavanja podataka i povjerljivosti:

"Svjesna sam da sam dala svoje licne podatke u trenutku kada sam pristupila online svijetu."

(student FPN, I godina, II ciklus)

,»Zastita podataka za mene znaci osiguranje sigurnosti mojih li¢nih informacija i informacija

koje dijelim online." (student FPN UNSA, | godina, 11 ciklus)

Ipak, poznavanje potencijalnih prijetnji 1 rizika ne uslovljava €esto djelovanje po pitanju zastite
podataka i informacijske sigurnosti jer studenti ne prepoznaju razlog za prikupljanje, a mnogi

pritom vjeruju da njihovi podaci nisu iskoristivi:

»Radi se opet 0 mojoj nebitnosti u funkcioniranju drustva, a ako nesto dobro radi ove prirode,

onda je to dobro, Cak i ako nema garancija." (student FPN UNSA, II godina, I ciklus)

,»Jamislim da rizik ne postoji za mene jer nisam istaknuta li¢nost ili neka javna osoba ¢iji podaci
trebaju biti Guvani. Sto se ti¢e interneta, liéno ga posmatram kao pragmati¢nu stvar za
ostvarivanje ciljeva. Ne marim toliko za sigurnost i curenje mojih licnih podataka jer to nikada

nisam percipirao kao bitnu stvar.” (student FPN UNSA, 111 godina, | ciklus)
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Navode¢i primjere naruSavanja zaStite bankovnih, zdravstvenih 1 pristupnih podataka iz
okruzenja blize i Sire obitelji, pojedini studenti naglasili su i nedostatke ovakvog pristupa koji

polazi od uvjerenja o nebitnosti vlastitih podataka i informacija za drustvene procese:

»Ljudi se generalno slabo Stite jer misle da su pitanja cyber sigurnosti americka kultura. Mislim
da je to upravo nedostatak znanja i osvijeStenosti koliko moze biti opasno. Ogranicava ih ta
ideja da nije bitno ko smo mi ili u krajnju ruku nepoznavanje, $ta je najgore Sto se moze desiti.*

(student FF UNSA, I godina, II ciklus)

Nedostatak informiranosti o nacinima kako se li¢ni podaci mogu zloupotrijebiti i stupnju
ranjivosti na prijetnje u online svijetu studenti navode kroz primjer utjecaja medijskog
oglasavanja 1 javnim raspravama gdje su naglaseni incidenti vezani ponajviSe uz cyber
sigurnost u Sjedinjenim Americkim Drzavama i drugim zapadnim zemljama zbog Cega se
stjeCe dojam da su takvi problemi ograniceni na specifi¢ne regije i ne predstavljaju prijetnju u
Bosni i Hercegovini. Nadalje, osoblje 1 pojedini studenti uporiste ideja da nismo bitni ili da
naSe li¢ne informacije nisu relevantne za hakere ili zlonamjerne aktere, vide u nejasnoj

predodzbi kako se kibernetic¢ki napadi provode.

Medu odgovorima studenata i mladeg osoblja postoji i konzistentna ideja o pocetnickim
greSkama dijeljenja povjerljivih podataka i informacija posebno u ranoj mladosti na drustvenim
mrezama, te o postepenom osvjestavanju i mijenjanju pristupa tijekom vremena. Znacajan broj
studenata, nastavnog i nenastavnog osoblja takoder spominje situacije u kojima su podaci
koriSteni bez njihovog znanja ili pristanka, pri ¢emu su pojedini istakli i suocavanje s
nedostatkom transparentnosti procesa prikupljanja i na¢ina koriStenja podataka ne samo velikih

tehnoloskih kompanija, ali 1 drZzavnih institucija, organizacija i prodajnih lanaca.

4.5.2. Algoritamska pismenost za informacijsku sigurnost

Primije¢eno je da studenti oba fakulteta odnos izmedu informacijske sigurnosti i
algoritamske pismenosti Citaju kroz poveznicu zaStite podataka i naglaSavajuc¢i jedan od

elemenata CIA modela, povjerljivost informacija.

»Zastita podataka bi bila ova moja prva asocijacija. Ako ve¢ informacija jeste u svom digitalnom
obliku tu gdje jeste, na koji je na¢in moZemo osigurati da ne curi. O bilo kojoj informaciji da se
radi. WikiLeaks je isto curenje informacija, samo je pitanje ko je taj protagonist ¢ije informacije
cure.” (student FPN UNSA II godina, I ciklus)
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Ovisno od odsjeka 1 fakulteta na kojem studiraju ite poslova kojima se bave, studenti primjere
pronalaze na online platformama, medijima 1 kroz rad u odredenim institucijama,
organizacijama i kompanijama. Tako je studentica zaposlena u javhom RTV servisu istakla

odnos medija, algoritama i informacijske sigurnosti:

»Sve je medusobno povezano. Algoritamska pismenost, mediji i informacijska sigurnost ¢ine

sloZzenu mrezu.“ (student FPN UNSA, | godina, 1 ciklus).

Studentica Katedre za informacijske nauke poveznicu izmedu informacijske sigurnosti, zastite
podataka i pismenosti u ophodenju sa njima razumijeva unutar profesionalnih odgovornosti

bibliotecke profesije::

,Upoznata sam sa terminom informacijske sigurnosti, ali obi¢no ga povezujem sa zastitom
podataka u kontekstu poslovanja i firmi. Moze biti povezano i sa zastitom podataka i

informacija o korisniku biblioteke* (student FF UNSA, I godina, II ciklus).

Ispitanici sa Odsjeka sigurnosnih i mirovnih studija Fakulteta politickih nauka posebno su
istakli humani pristup informacijskoj i digitalnoj sigurnosti opcenito jer o njoj promisljaju

primarno kao o na¢inu prepoznavanja opasnosti na internetu za pojedince:

,,Kroz algoritamsku pismenost mozemo nauditi kako prepoznati rizi¢ne situacije i kako donositi

informirane odluke o svojoj digitalnoj sigurnosti.* (student FPN UNSA, | godina, Il ciklus).

lako su definirali pojam informacijske sigurnosti, pojedini studenti drugih odsjeka Fakulteta

politickih nauka nisu uspostavili jasnu poveznicu sa utjecajem algoritama:

»~Imam percepciju kako mogu povezati ta dva pojma. Medutim, ne bih ih mogao odrediti tako u

cjelini kako se postavlja, ali volio bih vise nauciti o tome.* (student FPN UNSA, 11l godina, I ciklus)

Isti¢uéi vaznost zastite podataka, studenti su priznali da se suocavaju s nedostatkom konkretnih
vjestina potrebnih za zasStitu i odrzavanje povjerljivosti svojih informacija. Istovremeno, neki
studenti izrazili su zabrinutost zbog nedostatka prakti¢nog iskustva u vezi s algoritmima i

informacijskom sigurnoscu.

Jasno je da studenti razli¢itih fakulteta 1 odsjeka imaju razliCite perspektive i razumijevanja
kada je rijec o algoritamskoj pismenosti i informacijskoj sigurnosti. Dok su neki od njih, poput
studenata interdisciplinarnog studija informacijske sigurnosti, izrazito svjesni vaznosti ovih
tema i spremni su ih istrazivati i kontinuirano pratiti, drugi bi zeljeli vise upliva teorijskih
osnova i prakticnih obuka o mjerama =zastite u algoritamskom okruzenju kako bi

samoregulaciju mogli dovesti na visi nivo.
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4.6. Kriticka svijest i (samo)regulacije

S obzirom na primije¢enu neujednacenost u odgovorima ispitanika, odnosno, razlicite
stupnjeve razumijevanja, drugacija iskustva i teznje kada je u pitanju algoritamska pismenost,
informacijska sigurnost i zastita podatka, u nastavku analize ispitani su prakti¢ni aspekti i
koraci koje studenti i osoblje poduzimaju kako bi osigurali povjerljivost vlastitih informacija.
Imajuciu vidu da su odredeni ispitanici prilikom razgovora ponudili i kriticki uklon obrazovnih
politika i potrebe za pronalaskom novih regulatornih modela, posljednja dva poglavlja analize,
pored uvidu u prakse ispitanika spram personalizacije sadrzaja 1 mjera zaStite
privatnosti/povjerljivosti informacija, analiziraju gledista potreba za regulatornim okvirima,

standardizacijom i uskladenoscu.

4.6.1. Ograni¢avanje personalizacije i mjere zaStite

Odgovori ispitanika u vezi sa na¢inima na koje se odnose prema personalizaciji sadrzaja
1 zastiti podataka pokazali su razli¢ite odgovore koji se bazicno mogu podijeliti u tri grupe:
ispitanici koji u personalizaciji primjeéuju pozitivni element ustede vremena, oni koji
poduzimaju osnovne preventivne korake zaStite odataka i one koji u personalizaciji vide
potencijalnu prijetnju, ali zbog vlastite svjesnosti o postojanju i posljedicama eho-komora,
vjeruju da visok nivo zaStite nije nuzan. Govoreéi o ograni¢avanju personaliziranog
oglasavanja 1 reklamiranja, manji broj studenata izjavio je da ne pokuSava limitirati njihov
utjecaj. Pri tome, posebno se izdvajaju dvije grupe: studenti i osoblje koji ne vide problem u
eho-komorama zbog odlike pragmati¢nosti 1 usStede vremena, te ispitanici sa stavom da
personalizacija moze znaciti prijetnju, ali zbog vlastite svjesnosti o utjecaju algoritama, vjeruju

da visok nivo zaStite nije nuzan, te Stavise, da ga mogu okrenuti u svoju korist:

,ldentificiram se sa li¢no$¢u umjetnika, a umjetnik mora biti otvorena knjiga. Zasto bi meni
smetalo da Google ima moje podatke? Ta problematika me ne doti¢e emocionalno i sluzim se
njom za svoju korist. Ako Zelim da se bavim nekom temom, svjesno ¢u traziti od algoritma da
mi izbacuje informacije u vezi s tim. Odnos je simbiotiCan, ali treba od parazita napraviti

obostranu korist.” (student FF UNSA, III godina, I ciklus)

Ostali ispitanici naveli nekoliko primjera koriStenja aplikacija ili licnih mjera za
prevenciju. Vecina ispitanika izdvojila je ad blocker i incognito naCin pretraZivanja kao

preventivnu mjeru personalizacije sadrzaja:
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»Radim kombinaciju razli¢itih stvari. Incognito sam recimo na mobilnom telefonu, uvijek je u

tom nacinu rada, Samim tim ne moram brisati historiju.” (visi stru¢ni suradnik za kvalitet)

,»Ja koristim ad blocker 1 brisanje povijesti, nekad pogledas i nesto $to nisi htio.” (student FPN

UNSA, II godina, I ciklus)

,»Od svega, najvise koristim ad blocker, ne zbog privatnosti, ve¢ mi stvara nervozu kada mi
iskacu prozori i reklame po ekranu. Brisanje povijesti nikada ne radim, zato §to ne pretraZzujem
nista ¢ega bih se stidio, a ako se odlu¢im pretrazivati neku glupost, kao na primjer gdje se
proizvodi odredeni proizvod, i ako mislim da ¢e rezultirati time da mi iskacu vise takvih
proizvoda, u tom trenutku koristim incognito nacin rada jer mi on smanjuje tu mogucnost.*

(student FPN UNSA, III godina, I ciklus).

Razlozi zbog kojih studenti koriste opciju brisanja povijesti pretrazivanja i blokiranja reklama
ili incognito naCin rada su razli€iti i nemaju uvijek za cilj zastitu, ali svi ovi postupci kao krajnju
posljedicu idalje imaju ograniavanje personalizacije. Istovremeno, primijecen je i disrazmjer
u razumijevanju znacenja odredenih preventivnih mjera poput brisanja povijesti koju pojedini
studenti ne vide kao mogué¢i korak ogranicavanja namjenskih pretraga, oglasavanja i

reklamiranja.

Kada je rije¢ o uvodenju drugih i dodatnih mjera zastite podataka i povjerljivosti
informacija, nastavno, nenastavno osoblje i studenti naveli su koriStenje drugih mreznih
pretrazivaca, poput DuckDuckGo, Brave ili metapretraZivace, dok je studentica master studija
informacijske sigurnosti podijelila iskustva o detaljnom i kontinuiranom pracenju novih

mogucnosti sa pojacanim sistemom zastite:

,»Ne koristim odredeni set browsera koji se standardno koristi, kao §to su Mozilla, Chrome,

Internet Explorer. Trudim se da nadem neke koji imaju integrisan odredeni set zastite i to mi je

3

jedan vid istrazivanja kako bih saznala Sta mogu koristiti lakSe, bez reklama i sko¢nih prozora.‘

(student FPN UNSA, I godina, II ciklus)

Nadalje, vecina studenata 1 osoblja koristi opciju brisanja kolaci¢a 1 koristi virtualne
privatne mreze (engl. Virtual Private Network — VPN). Ipak, primarni razlog za VPN opciju
nije u zastiti privatnosti, ve¢ u dolasku do sadrzaja koji je inace ogranicen ili nedostupan za

podrucje Bosne i Hercegovine i zemalja u regiji:

,Koristio sam VPN, ali jednom prilikom kada mi je trebalo istrazivanje za predmet
Demografija, a Sjedinjene Ameri¢ke Drzave su blokirale podatke, pa smo virtualno bili u SAD-

u.“(student FPN UNSA, III godina, I ciklus)
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,,VPN Kkoristim kada sam na odmoru.” (docentica, FPN UNSA)

,»Najvise koristim VPN i kolaci¢e povremeno, kad se sjetim da ih trebam. To su dvije stvari.
VPN koristim zbog pristupa sadrzajima, a uz to mi super dobro dode i iz sigurnosnih razloga.*

(visi strucni saradnik za nastavu FPN UNSA)

Tematiziraju¢i slozenije sigurnosne mjere, studenti master studija informacijske
sigurnosti, pojedini saradnici i studentica informacijskih nauka, nabrojali su password manager
opciju, dvostruku identifikaciju za klju¢ne setove podataka, te odvajanje racunara za licnu i

profesionalnu upotrebu te razlicite mjere standarda ISO 27001.

»Nisam rigorozna jer uglavnom koristim Password Manager i imam tu kulturu stalnog
mijenjanja Sifri. Stalno pratim da 1i su Sifre provaljene i koriStene negdje. Koristim
odgovarajuce softvere koji to provjeravaju. Mail adrese isto moraju biti zastiene. Finansije su
takoder vazne, pa koristim dva-tri segmenta dvostruke autentikacije obavezno.* (student FPN

UNSA, I godina, II ciklus).

Ocjenjujuci odnos izmedu vlastitih nastojanja u zastiti privatnosti i kvalitete iskustva
na internetu, ucesnici intervjua naveli su srednji nivo zadovoljstva s obzirom da potpuna
sigurnost podatak ne moze biti zagarantovana, sigurnosni rizici poveéavaju se reciprocno sa
tehnoloskim razvojem ili zbog toga §to smatraju da je stupanj sigurnih mjera koje koriste idalje

nizak.

4.6.2. Regulacije i uskladenost

Prilikom tematiziranja oblika (samo)regulacije, odnosno, nacina na koje ispitanici
mogu djelovati kao pojedinci da bi osigurali zaStitu podataka i povjerljivost informacija
koriste¢i se odredenim tehnikama, aplikacijama 1 pristupima, zamijecen je kriticki uklon na
polju regulacija koji je nuZan jer se ne tice iskljuc¢ivo odgovornosti pojedinaca, ve¢ obaveza

drzave prema zajednici:

,»Prvo treba pronaci mehanizam koji ¢e ih ¢uvati na sigurnom, bilo da se radi o drzavnoj

regulaciji i internetu, shvatiti kako to funkcionise.“ (student FPN UNSA, III godina, I ciklus)

., Vlasti trebaju bolje regulirati tehnoloske kompanije kako bi se smanjila mogucnost

zloupotrebe podataka i $irenja laznih informacija“ (student FPN UNSA, I godina, I ciklus)

Kao jedan od nacina za uvodenje drzavnih regulacija, studenti prepoznaju down-top princip:
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,»Posto veée drzave utjecu na manje, tesko je re¢i da bi jedna drzava mogla uvesti taj sistem,
da se kontrolira Facebook. Onda bi drzava imala pritisak od medunarodnih agencija i

kompanija. Ali naprimjer, pretpostavljam da bi bilo utjecajnije da to krene odozdo. Kazemo
da mi zbog svoje pismenosti Zelimo regulaciju i onda bi se drzava pozvala na nas. Mozda bi

bilo utjecajnije.” (student FPN UNSA, II godina, I ciklus)

Istovremeno, studenti koji navode da se osjeéaju sigurno u digitalnom okruzenju i
naglaSavaju da taj osjecaj sigurnosti Cesto proizlazi iz pravnog aspekta koji predvida
potencijalne sankcije za krSenje privatnosti. Ispitanici osim osjecaja odgovornosti za vlastitu
sigurnost te sigurnost drugih, ocekuju da drzava igra klju¢nu ulogu u osiguravanju

povjerljivosti informacija i zastiti podataka.
Pored drzavnih regulacija, pojedini su naveli i sankcije u opéem smislu:

"Svaka kompanija koja koristi informacije obavezna je da plati onome koji mu je dao tu

informaciju." (student FPN UNSA, I godina, II ciklus)

Studenti informacijske sigurnosti razmatraju potrebu za pravednijom raspodjelom
prihoda u kontekstu algoritamske ekonomije predlazu¢i da kompanije koje koriste korisnicke
podatke trebaju platiti za koristenje podataka korisnicima koji su ih generirali. Ovaj pristup
zahtijeva promjene u regulatornom okviru i poreznim pravilima. Komentiraju¢i masivno
otvoreni online kurs 1 pristupe obrazovnih politika, studenti su takoder naglasili su da
tradicionalne metode edukacije nisu dovoljno efikasne u postizanju Zeljenih ciljeva. Umjesto
toga, predlazu integriranje pravne regulative, poput GDPR-a, s edukacijom kako bi se
osvijestila vaznost zaStite privatnosti i sigurnosti podataka. Drugi smatraju da bi korisnicima
trebalo jasno predociti koje informacije dijele 1 kako ¢e se te informacije koristiti, $to bi bilo
popraceno strozim zahtjevima 1 regulativom za aplikacije 1 online platforme kako bi se

ograni€ila njihova sposobnost prac¢enja korisnika bez njihove svjesne saglasnosti.

Doti¢u¢i se potencijala standardizacije procesa informacijske sigurnosti unutar
akademije 1 visokoskolskih obrazovnih institucija, nenastavno i nastavno osoblje prepoznalo
je potencijal sistemskog pristupa uspostavljanja politika informacijske sigurnosti na razini
Fakulteta politickih nauka 1 Univerziteta u Sarajevu:

,»Ne samo da bi trebali pro¢i dodatne obuke, ve¢ i sami sistemi za upravljanje informacijama i

procesima moraju biti standardizirani. To ne mora nuzno biti ISO standard, ali mora postojati

sistem koji osigurava informacijsku sigurnost. Moze biti interni standard koji smo mi razvili i
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koji nije standardiziran izvan institucije, ali klju¢no je da postoji.” (visi strucni suradnik za

kvalitet FPN UNSA)

Uvodenjem standardiziranog sistema informacijske sigurnosti utjecalo bi se na povecanje
digitalne higijene zaposlenika, ali i omogucilo usmjeravanje u pravcu poveéanja kvalitete
poslovnih procesa institucije koji se odnose na klju¢nu ciljnu skupinu — studente. Takvo
povecanje kvalitete 1 umanjivanje rizika podrazumijeva reosmisljavanje nastavnih planova i

programa Ciji ¢e ciljevi i ishodi u€enja teziti pracenju promjena digitalne algoritmizacije 1

konkretiziranju utjecaja algoritamske obrade na digitalnu kulturu (Manovich 2013).
5. Diskusija rezultata

U ovom poglavlju diskutiramo prikazane rezultate sadrzajne i1 tematske analize kako
bismo ih povezali sa istrazivackim pitanjima IP1, IP2, IP3. Prilikom kodiranja intervjua
izdvojeno je Sest glavnih tema 1 dvanaest manjih tematskih okosnica uz koje se vezuje 53 koda
pri ¢emu pojedine teme odgovaraju na vise od jednog istrazivackog pitanja kao §to i viSe tema
odgovara na pojedina istrazivacka pitanja. Za potrebe promisljanja rezultata analize, postoje¢ih

Sest tema grupirano je tako da odgovaraju redoslijedu IP1, IP2 i IP3.

5.1. Predodzbe pismenosti i algoritamska iskustva

Kako bi kasnije mogli diskutovati o poimanju kompleksnijih odnosa podrugja,
disciplina i njihove medusobne uslovljenosti, poput algoritamske pismenosti, zastite podataka
1 informacijske sigurnosti, te imajuci u vidu da je namjerni uzorak ukljucio ispitanike koji su
barem nacelno upoznati sa konceptom medijske i informacijske pismenosti, prvi set grupiranih
tema ponudio je odgovore na pitanje o dosadasnjim predodzbama 1 iskustvima algoritamske

pismenosti studenata, nastavnog i nenastavnog osoblja.

Govoreci o shvatanju 1 aktivnostima na polju medijske 1 informacijske pismenosti, svi
sudionici pokazali su jasno 1 koncizno poimanje oba koncepta, a stavljanje naglaska i preciznije
odredenje pojedinog podrucja nudili su u odnosu sa vlastitim stupnjem obrazovanja, odsjekom
1 fakultetom kojeg pohadaju. Tako studenti Fakulteta politickih nauka dublje razumiju
medijsku pismenost, dok studenti Filozofskog fakulteta i nenastavno osoblje viSe paznje
posvecuju konceptu informacijske pismenosti. Integrirani model uglavnom se razumijeva kao
neophodan zbog toga §to se u obzir uzima 1. uslovljenost (medij sluZi za prijenos informacija),

te 2. da UNESCO u svojim razvojnim i obrazovnim politikama promice konsolidirani okvir.
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Istaknuta potreba za naglasavanjem informacijske pismenosti posljedica je floskularizacije
pojma medijske pismenosti kroz svodenje na prepoznavanje binarne opozicije laznih/istinitih
informacija, ali jos bitnije, prepoznavanja nuznosti da se fenomenu pristupa interdiciplinarno
vodeci se klauzom — informacija je inherentna svim disciplinama. U vremenu datafikacije, dok
se metode za analize ektrahovanih podataka usloznjavaju, postoji, viSe nego prije, potreba za
evaluacijom izvora informacija jer idalje nije sve informacija, ali je metapodatkovni potencijal
u dobu platformskog kapitalizma sada prepoznat u svim sferama djelovanja (Angwin 2014;
Zuboff 2019), zbog Cega se polje informacijskih nauka kontinuirano reaktualizira procesom

Sirenja podrucja izucavanja i istrazivanja na nestalni mrezni prostor.

Za razliku od MIP modela, studenti, nastavno i nenastavno osoblje algoritamsku
pismenost odreduju nepreciznije, ali idalje unutar okvira poznatih oblika ili kao njihov
nastavak, pozadinu, ono $to se deSava iza. Algoritamske implikacije, iako iniciraju danasnje
medijske, politicke, socioloSke i1 sigurnosne teme, nisu dovoljno problematizirane na
studijskim grupama Fakulteta politickih nauka. Katedra za informacijske nauka postavila je
teorijske temelje za kriticko promisljanje platformskog okruzenja, ali trenutno na nivou
Univerziteta u Sarajevu manjka obuka, predmeta i1 kurseva koji studentima mogu ponuditi
struktuirane programe, prilagodene njihovim interesovanjima 1 potrebama u stalnoj
algoritamskoj modifikaciji postojeéeg digitalnog okruzenja. Bojazan od nepoznatih i
nedovoljno analiziranih posljedica algoritamskog upravljanja utjecala je na pravac iskustvenih
procesa studenata i osoblja — samostalno istrazivanje o prikupljanu podataka, prisluskivanju i
distanciranje od digitalnih uredaja kao uvodenje mjere za mitigaciju ekonomije paznje. Autori
studija algoritamske pismenosti (Head, Fister 1 MacMillan 2020) naglasavaju da ,,studenti ne
bi trebali samostalno morati uciti ove klju¢ne vjestine o informacijama. Takoder, ne bi trebalo
pretpostavljati da su sve njihove strategije nuzno ucinkovite* (28) zbog Cega se otvaranja
pitanje prilagodenosti nastavnih praksi i obrazovnih politika jer ,,netransparentnost metoda
platformskog informacijskog usluzivanja nadilazi sposobnost i odgovornosti pojedinaca da

kontroliraju relevantnost i privatnost.* (Hibert 2018, 21).

5.2. Odnosi i uslovljenosti

U razgovoru o informacijskoj sigurnosti primijeen je dvostruki pristup — 1.
humanocentri¢na perspektiva nastavnog i nenastavnog osoblja i 2. tehni¢ko-tehnoloSka koju

naglaSavaju uglavnom studenti sa iskustvom u IT sektoru i studenti koji su imali manje doticaja

sa disciplinom $to je uslovilo ograni¢avanje na osnovno i/ili parcijalno razumijevanje. Ova
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podjela ukazuje na ¢injenicu da je disciplina informacijske sigurnosti u Bosni 1 Hercegovini
jos uvijek u pocetnim fazama razvoja buduci da se idalje razmatraju samo njeni specifi¢ni
segmenti. Nadalje, pri razmatranju uvodenja sistema informacijske sigurnosti unutar
obrazovne institucije, moguce je govoriti o ISO 27001 standardu koji nuzno ne podrazumijeva
certifikaciju, ve¢ slijedenje pojedinih kontrola iz Priloga 1, poput A.7.2.2. Svjesnost o
informacijskoj sigurnosti, obrazovanje i treninzi. (ISO/IEC 27001:2013, 11).

Dok studenti nacelno razumiju pojam informacijske sigurnosti, zaStitu podataka
povezuju sa problemom digitalne privatnosti. Medutim, kada je rije¢ o odnosu izmedu
algoritamske pismenosti, informacijske sigurnosti i zastite podataka, dolazi do povlacenja
manje odredenih poveznica. Postojanje svijesti o procesu personalizacije sadrzaja i
prikupljanja podataka obi¢no kod ispitanika izaziva emocionalnu reakciju straha, zabrinutosti
1 anksioznosti, §to nerijetko nema uporiste u akcijama i uvodenju preventivnih mjera. Autori
algoritamske studije (Head, Fister i MacMillan 2020) u rezultatima istrazivanja navode sli¢an
indiferentni pristup koji ne iskljuCuje postojanje svijesti o zamkama personalizacije radi
usmjeravanja akcije i pojacavanja podjela: ,,Medutim, ono $to ta¢no kompanija moze raditi s
prikupljenim podacima o njima Cesto je nepoznata varijabla.” (11) Dok su neki razmatrali je li
sposobnost koristenja odredenih web stranica vrijedna Zrtvovanja svojih podataka, drugi su
tvrdili da je ve¢ prekasno. Pri tome, razlog za rezignaciju i indignaciju javlja se kao posljedica
tehnoloskog determinizma, osje¢aja nemoéi i1 prebacivanja odgovornosti za regulaciju

algoritamskih procesa na drzavne vlasti 1 opce regulatorne okvire.

Interes studenata da se suprotstave radu velikih tehnoloSkih kompanija jeste zna€ajan uvid u
njihove percepcije 1 pocetni uslov za druStveno odgovorno djelovanje, ali istrazivanje sugerira
da era algoritama zahtijeva ponovnu evaluaciju nastavnih strategija tijekom redefiniranja i

usloZnjavanja fokusa medijske 1 informacijske pismenosti.

5.3. Algoritamska buduc¢nost i sigurnosne mogucnosti

Gledajuc¢i prema buduc¢nosti obrazovanja u algoritamskom drustvu, svi ispitanici su
pozvali na propitivanje postoje¢ih obrazovnih praksi osvrnuvsi se posebno na potencijal
masivnog otvorenog online kursa ¢iji moduli o algoritmima i informacijskoj sigurnosti pruzaju
dobar teorijski osnov za propitivanje ove problematike, ali bi pritom mogli biti bolje uvezani u
smislu objasnjavanja odnosa algoritamske pismenosti i informacijske sigurnosti. Cinjenica da
je vecina ispitanika, uskljucujuéi 1 studente 1 nastavno i nenastavno osoblje, pozvala na dopune

postojeceg MOOC-a koje bi bile bazirane na konkretnim vjeStinama, prakti¢énim savjetima,
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kvizovima algoritamske pismenosti i jasnim primjerima algoritamskog djelovanja, ukazuje na
dva indikatora: 1. obrazovni sistem jos uvijek nije uspio odgovoriti na sloZene potrebe digitalne
studentske populacije i 2. tehnoloski solucionizam u obrazovni kontekst prodire kroz uvjerenje
da ¢e ukljucivanje vise alata, aplikacija, gemifikacije i multimedijalnih sadrzaja rijesiti problem
neukladenosti nastavnih planova 1 programa sa ubrzanim algoritamskim razvojem,
zanemarujuci slozeniji pristup uvodenja velikih istrazivackih programa koji bi kriticku teoriju

konacno stavili u poziciju upravljaca ovih procesa (Hibert 2018, 19).

Primijecene ,,defanzivne prakse* (Head, Fister i MacMillan 2020) javljaju se kao oblik
(samo)regulacije u pokusSaju mitigiranja digitalnih sigurnosnih rizika koriste¢i se ponovno
nizom aplikacijama, softvera i licnim tehnikama koje kombiniraju nekoliko razli¢itih pristupa.
Bez obzira na pojedinacne teznje i akcije, nije primije¢eno smanjenje osjecaja rezignacije i
indignacije, §to ukazuje na potrebu za razmatranjem dodatnih preporuka za integraciju i
unapredenje algoritamske pismenosti na Univerzitetu u Sarajevu koje su namijenjene
sudionicima obrazovnih procesa, top menadzmentu organizacionih jedinica Univerziteta,

nastavnom i nenastavnom osoblju te donosiocima odluka.

Preporuka I: Prilagoditi javni otvoreni online kurs medijske i informacijske pismenosti (MIP

MOOC) tako da odgovara potrebama studenata u algoritamskom okruzenju;

Preporuka 2: Redefinirati nastavne planove i programe tako da kroskurikularno integriraju

algoritamsku pismenost;

Preporuka 3. Uvesti sistem kontinuirane edukacije i osposobljavanja nastavnog i nenastavnog

osoblja na Univerzitetu u Sarajevu u podrucju algoritamske pismenosti.

Pored navedenih, preporuke trebaju uzeti u obzir da su studenti tijekom odrzavanja intervjua
gotovo uvijek prepoznali kolege 1 vr$njake kao izvore informacija o algoritmima smatrajuci da
su bolje pozicionirani za postavljanje pitanja 1 suprotstavljanje personaliziranim sadrZajima od
starijih Clanova obitelji 1 nastavnika (Head, Fister i MacMillan 2020). U drugim slucajevima,
povezivali su ovo li¢no iskustvo s Sirim razgovorima tijekom pojedinih predavanja 1 intervjua
primjenjujuci kriticku perspektivu na kompleksna pitanja vezana uz algoritme. Nasuprot tome,
ne racunajuci studente koji su pohadali predmete medijske i informacijske pismenosti i studije
informacijske sigurnosti te osoblje koje je imalo doticaj sa aktivnostima MIP integracije,
ispitanici su izjavili da algoritmizacija nije problematizirana kroskurikularno. Stoga bi
nedostatak sistemskog pristupa mogao biti umanjen konvergencijom razumijevanja nastavnog

osoblja o informacijama i druStvu u okviru njihove discipline, kompetencija nenastavnog
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osoblja za provodenje potrebnih mjera, te uvida i kreativnih praksi studenata kako bi se razvio
nastavni plan koji zadovoljava potrebe studenata kao ucesnika obrazovnih procesa i gradana
potiCu¢i ih na razmatranje oblika djelovanja, bilo primjenom obrambenih taktika ili

zagovaranjem drustvenih ili zakonodavnih promjena.
Zakljucak

Razmatrajuéi percepcije i iskustva algoritamskih procesa kako bi se odgovorilo na
postavljena istrazivacka pitanja, ovaj magistarski rad bazira istrazivanje na integraciji
algoritamske pismenosti u obrazovne programe Univerziteta u Sarajevu, s naglaskom na
Fakultet politickih nauka. Postojeci resursi poput nastavnog predmeta medijske 1 informacijske
pismenosti, master programa informacijske sigurnosti, javnog otvorenog online kursa (MIP
MOOC), strateskih dokumenata i standarda, postavili su temelj za preciznije odredenje
podrucja istrazivanja. Propitujuéi utjecaj, stanja i miSljenja o algoritamskoj pismenosti i
informacijskoj sigurnosti, rad polazi od pretpostavki da algoritamske amplifikacije iniciraju
izazove informacijske sigurnosti i potencijalne dileme u podrucju zastite podataka, te da je
trenutni spektar metoda unutar holistickog pristupa potrebno prilagoditi i dopuniti shodno

stalnim promjenama digitalnog okruzenja.

Teorijska polazista, sazeta u dva poglavlja na pocetku rada, ponudila su uvid u
medunarodne preporuke 1 standarde informacijske sigurnosti s naglaskom na ISO 27001, kao
1 pregled studija, metoda i razvojnog toka dosadasnjeg strateskog pristupa i nastojanja da se
integraciji medijske i informacijske pismenosti na Univerzitetu u Sarajevu pristupi holisticki.
Potom je metodoloski okvir precizirao ciljeve 1 nacin istraZivanja te odabir uzorka, pripremu
instrumenata istrazivanja 1 prostorno-vremensko odredenje. Vode¢i se metodologijom
razvijenom za potrebe projekta informacijske pismenosti (Project Information Literacy) 1
istrazivacke aktivnosti Harvard Graduate School of Education, te kombiniraju¢i dvije
kvalitativne metode, tematsku 1 analizu sadrZaja, kodirani su podaci 1 grupirani segmenti
materijala osamnaest intervjua sa ciljnim skupinama. Na kraju, analiza je otvorila prostor za
diskusiju rezultata istraZivanja o informiranosti i razumijevanju procesa automatiziranog

prikupljanja, organiziranja i upravljanja metapodacima.

Predstavljani rezultati odgovaraju na istrazivacka pitanja o dosadaSnjim predodzbama
1 iskustvima algoritamske pismenosti studenata, nastavnog i nenastavnog osoblja, njihovih

percepcija korelacije informacijske sigurnosti, algoritama i zastite podataka te o moguc¢nostima
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unapredenja kapaciteta 1 stanja algoritamske pismenosti na Univerzitetu u Sarajevu. lako
ispitanici posjeduju teorijske 1 prakti¢ne osnove uslovljene razli¢itim stupnjem uces¢a u MIP
aktivnostima, istrazivanje je ukazalo na nuznost sistemskog kritickog pristupa platformskom
drustvu i algoritmizaciju zivotnih sfera kroz uvodenje tematskih obuka nastavnog i
nenastavnog osoblja te dopunu masivnog otvorenog online kursa medijske 1 informacijske
pismenosti, specificno modula IX 1 X koji tematiziraju¢i podrobnije umjetnu inteligenciju,

algoritme, informacijsku sigurnost i zastitu podataka.

Ogranicenja istrazivanja zasnivaju se na relativno malom broju ispitanika s obzirom da
su pored studenata i osoblja Fakulteta politickih nauka ukljucena jos§ dva studenta Katedre za
informacijske nauke Filozofskog fakulteta, te imajuc¢i u vidu da je odabrani uzorak baziran na
postojanju osnovnih predodzbi medijske 1 informacijske pismenosti. Obuhvatniji pregled stanja
1 perspektiva algoritamske pismenosti podrazumijeva doticaj i uklju¢ivanje viSe organizacionih
jedinica u proces ispitivanja S§to bi omogucilo pretpostavke za sistemski, relevatniji prikaz i
djelovanje na Univerzitetu u Sarajevu. Bez obzira na ograniCenja istrazivanja, rad postavlja
osnove za daljnje fokusiranje na utjecaj i poziciju umjetne inteligencije u visokoskolskom
obrazovanju kroz unapredenje kompetencija interpretacije, analize i kriticke evaluacije

utjecaja algoritamskog okruzenja na drustvene procese.
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