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Internet, njegova popularnost i sve vec¢a upotreba promijenili su gotovo svaki aspekt ljudskog
zivota te je savremenom covjeku gotovo nezamislivo da radi i komunicira bez interneta. U
januaru 2023. zabiljezeno je vise od pet milijardi korisnika interneta Sirom svijeta, Sto je 64,4
posto svjetske populacije. Od ovog ukupnog broja, 4,76 milijardi, ili 59,4 posto svjetske
populacije, bili su korisnici druitvenih mreza.! Medutim, sve veéi uticaj interneta izaziva niz
zabrinutosti, narocito oko pitanja sigurnosti i temeljnih ljudskih prava. Nastojanja mnogih vlada i
korporacija da uspostave kontrolu nad internetom dovelo je do niza eti¢kih dilema po pitanju
cenzure, slobode izraZavanja i ograni¢enog pristupa informacijama, nadzora, zastite privatnosti i

prikupljanja podataka o korisnicima te sigurnosti naspram sve vece prijetnje od cyber kriminala.

Internet i digitalna tehnologija, izmedu ostalog, omogucavaju potpuno nove nacine pracenja
gradana. Mnogi strucnjaci smatraju da zahvaljujuéi prikupljanju podataka, masovno koristenje
drustvenih medija zapravo olakSava nadzor i drustvenu kontrolu koje su od krucijalnog znacaja
kako za velike digitalne kompanije koje zele profit tako i za vladine agencije koje razvijaju
kapacitete za pracenje pojedinaca. Postoji bojazan da razli¢ite metode nadzora poput video
nadzora, automatskog prepoznavanja lica i gomilanja baza podataka bilo o kretanju korisnika,
navikama potrosnje ili zdravlju omogucavaju nove nacine kontrole i mogu se Kkoristiti za

opstruiranje ljudskih i politi¢kih prava.

Jednu od kljuc¢nih uloga u podizanju svijesti o problemima 1 borbi protiv kontrole interneta igra
online aktivizam, koji je zbog dostupnosti i upotrebe interneta i platformi druStvenih medija
posljednjih godina sve rasireniji i ¢e$¢i. U borbi protiv internet kontrole, online aktivizam
znacajno sluzi u korist promovisanja prava i zastite slobode izrazavanja te pristupa informacijama
na internetu, dok pojedincima i organizacijama civilnog druStva pruza sredstva za brzu
mobilizaciju i otpor cenzuri i nadzoru. Digitalni aktivisti i organizacije Sirom svijeta koriste mo¢
interneta za dokumentovanje krSenja prava ili zlostavljanja, podizanje svijesti i zagovaranje

politika koje promovisu slobodu izraZavanja i Stite prava na privatnost na internetu.

Dok u demokratskim zemljama zloupotrebu digitalne tehnologije mogu razotkriti i suprotstaviti

! https://www.statista.com/statistics/617136/digital-population-worldwide



joj se aktivisti, nezavisni profesionalni mediji i demokratske politicke institucije, u autoritarnim
rezimima i nedemokratskim dru$tvima, vlade razvijaju i koriste razli¢ite alate za regulisanje i
kontrolu ponasanja gradana na mrezi i izvan nje, najce$¢e pod izgovorom jaCanja unutrasnje i
vanjske sigurnosti drzave i drustva. Djelovanje online aktivista u takvim drustvima nosi posebne

izazove i nerijetko zahtijeva inovativne i kreativne nac¢ine u otporu mjerama kontrole interneta.

Posmatrajuci suprotstavljene sisteme — liberalni zapadnjacki, ¢iji je najocitiji predstavnik SAD, te
strogo kontrolisani sistem kakav je u Kini, ovaj rad ¢e istraziti i analizirati dvije krajnosti
obiljezene sasvim razliCitim kulturoloskim i tradicijskim elementima, jednako kao i stepen
sloboda koje gradani, posebno aktivisti, imaju u izraZzavanju svojih stavova putem razli¢itih

internetskih platformi.

Osnovno eti¢ko pitanje je koliko kontrole je neophodno da bi se neeti¢no izrazavanje stavova
grupa i pojedinaca sistemski suzbilo od strane regulatora. S druge strane je eticka dilema koji se
to stepen slobode izrazavanja moze smatrati neophodnim i potrebnim za dostojanstven Zivot
Covjeka, a gdje te slobode prerastaju u ugrozavanje prava i sloboda odredenih grupa ili osoba.
Odgovor na ova pitanja nije jednoznacan, $to ¢e potvrditi niz primjera koja ¢e biti tretirana ovim

radom.

1. TEORIJSKO-METODOLOSKI DIO RADA

1.1. Problem istraZivanja

Ukazujuéi na razli¢ite norme, tradiciju 1 kulturu druStava s razli¢itim poimanjima porodi¢nih,
drustvenih 1 eti¢kih vrijednosti, rad ¢e pruziti prikaz kako dva suprotstavljena drustva i rezimi
razli¢ito rezoniraju i djeluju po pitanju odredenih tema i proizilaze¢ih dilema o pravilnom
pristupu njihovog tretiranja na internetu — poput slucaja Edwarda Snowdena i pokreta za
Neutralnost interneta u SAD, i kineskih akcija pojedinaca i organizacija civilnog drustva koji

koriste razne taktike u borbi za slobodu govora i pristupa cenzurisanom sadrzaju i informacijama



uopste, za nesmetanu komunikaciju i izbjegavanje nadzora vlade i zaobilazenje Velikog kineskog

vatrozida.

1.2. Predmet istrazivanja

Rad ¢e rasvijetliti izazove 1 izglede za budu¢i aktivizam s fokusom na razlike izmedu
demokratskih drustava - kao Sto su SAD - koja nastoje biti Sto transparentnija i inkluzivnija
koristeci tehnologiju, i autoritarnih rezima - kao Sto je Kina - Koji tu istu tehnologiju koriste za

konsolidaciju kontrole i nadzora nad svojim stanovnistvom.

Ukazujuéi na razli¢ite norme, tradiciju i1 kulturu ova dva suprotna koncepta vodecih globalnih
ekonomija: Kine, koja ima najve¢i broj korisnika interneta i koja je razvila najsavremeniju
tehnologiju za kontrolu interneta, i Sjedinjene Drzave, gdje je zastita slobode govora i izraZzavanja
(koja se proteze na internet) ukorijenjena u Prvom amandmanu Ustava, rad ¢e pruziti prikaz kako
razli¢iti rezimi razli¢ito tretiraju odredene teme vezane za zaStitu prava i sigurnosti na internetu —
poput zastite privatnosti, slobode izrazavanja, slobode pritupa informacijama i komunikaciji,
cyber sigurnosti, blokiranja rada web stranica, nadzora, cenzure, ili problema Sirenja

dezinformacija i laznog sadrzaja, stvaranja nereda na internetu i uvredljivog ponasanja na mrezi.

Uzimajuéi u vidu popularnost drustvenih medija i njihov sve ve¢i uticaj na drustvo, rad ce
istraziti koje su sigurnosno-eticke dileme nastale usred pojedinih akcija filtriranja, nadzora 1
kontrole interneta u razli¢itim rezimima - poput pitanja da li poostravanje kontrole moze ukazati
na moguce nesigurnosti unutar rezima odnosno da li kontrolom interneta demokratske drzave

postaju manje demokratske.

1.3. Ciljevi istrazivanja

1.3.1. Naucni ciljevi istraZivanja

Cilj istrazivanja je davanje doprinosa razumijevanju online aktivizma na drus$tvenim mreZama

koji se artikuliSe kroz interakciju izmedu gradana, aktivista, platformi i drZave, i potrebe



uravnotezene kontrole interneta s fokusom na fenomen veze izmedu drustvenih medija i politike
s pogledom na izazove i izglede za budu¢i aktivizam. Naucni cilj je potaknuti Siru drustvenu
debatu u Bosni i Hercegovini na temu online aktivizma i uspostavljanja kontrole nad
zloupotrebama digitalne tehnologije gdje vlade, tehnoloske kompanije, organizacije civilnog
drustva i1 gradani rade zajedno na pronalazenju rjeSenja koja ujedno Stite prava i slobode

pojedinca, privatnost, slobodu izrazavanja, sigurnost i pristup informacijama.

1.3.2. DrusStveni ciljevi istraZivanja

Drustveni ciljevi istrazivanja ovog rada usmjereni su na informisanje svih interesnih skupina u
Bosni i Hercegovini o online aktivizmu, slobodi i pravima na internetu, kao i boljem

drustvenom razumijevanju ove kompleksne i slojevite tematike.

1.4. Sistem hipoteza
1.4.1. Glavna hipoteza istraZivanja

Glavna hipoteza ovog rada je da razvojem tehnologije dolazi do promjene prirode aktivizma u
adresiranju 1 rjeSavanju sigurnosnih, drustvenih, kulturnih, ekonomskih 1 politickih pitanja
gradana te je potrebno uspostaviti odgovarajuéi eticki kodeks koji ¢e obezbijediti slobodu
izraZzavanja na internetu svih gradana, a ujedno kontrolisati i sprijeciti zloupotrebe i obezbijediti
sigurno internetsko okruzenje, u skladu sa kulturoloskim, tradicijskim i moralnim vrijednostima

koja su prihvacena u datom drustvu.

1.4.2. Pomo¢na hipoteza istrazivanja

Pomoc¢na hipoteza ovog rada je da bez obzira na tehnoloski razvoj i obim kontrole, nije moguce u

potpunosti ugusiti gradanski aktivizam na internetu.

1.5. Nacin istrazivanja

Opste nauc¢ne metode koje ¢e biti koriStene U Ovom istrazivanju Su:



1. Analiti¢ko - deduktivna
2. Komparativna metoda

1.6. Pojmovno odredenje

Osnovni pojmovi koji proizilaze iz naslova teme i koji ¢ine teorijsku osnovu istrazivanja Su:

Ljudska prava i slobode

Prema Univerzalnoj deklaraciji o ljudskim pravima koju je usvojila Generalna skupstina
Ujedinjenih nacija (UN), ljudska prava su prava inherentna svim ljudskim bi¢ima, bez obzira na
rasu, pol, nacionalnost, etnicku pripadnost, jezik, vjeru ili bilo koji drugi status. Ljudska prava
ukljucuju pravo na zivot i slobodu, slobodu od ropstva i torture, slobodu misljenja i izraZzavanja,

. e . . L. )
pravo na rad i obrazovanje i joS mnogo toga. Svako ima pravo na ova prava, bez diskriminacije.

Digitalna prava i slobode

Digitalna prava su u osnovi ljudska prava u eri interneta.* Na primjer, prava na online privatnost i
slobodu izrazavanja zapravo su proSirenje jednakih i neotudivih prava navedenih u Univerzalnoj
deklaraciji Ujedinjenih nacija o ljudskim pravima. Prema UN-u, iskljuc¢ivanje ljudi s interneta krsi
ova prava i protivno je medunarodnom pravu. Pristup internetu je priznat kao pravo u zakonima
nekoliko zemalja. Takoder, izraz digitalna prava opisuje ljudska prava koja pojedincima
omogucavaju pristup, koristenje, kreiranje i objavljivanje digitalnih medija ili pristup i koriStenje

kompjutera, drugih elektroniskih uredaja ili komunikacijskih mreza.*
Etika

Uobicajeno poimanje morala jeste da moral daje osnovu za razlikovanje "dobrog” od "loseg"

2 UN, Ljudska prava https://www.un.org/en/global-issues/human-rights
$ WEF, Digitalna prava https://www.weforum.org/agenda/2015/11/what-are-your-digital-rights-explainer/
* Wikipedia, Digitalna prava https://en.wikipedia.org/wiki/Digital_rights



ponasanja, odnosno univerzalnog dobra od univerzalnog zla. Korijen takvog poimanja mozemo
pronaci u religijama, filozofskim ucenjima i tradicijama svih naroda svijeta. S druge strane,
etika kao nauka sistematizira moralna nacela. "Etika je znanost o0 moralu, njegovim izvorima i
razvitku, o nac¢elima i normama ljudskog ponasanja i djelovanja, o njihovoj ulozi u drustvenom i
osobnom zivotu ¢ovjeka. Moral je predmet proucavanja etike...i u najop¢ijem znacenju moral
mozemo odrediti kao jedan od nacina reguliranja meduljudskih odnosa; kao sustav drustvenih
normi, pravila i nacela o ljudskom ponasanju u drustvu." (Vuksanovi¢ 1993, str.39)

Pod eti¢nim ili moralnim ljudskim osobinama uobicajeno se smatraju: postenje, pravi¢nost,
iskrenost, humanost i druge vrline. Potreba za uspostavljanjem odredenog sistema vrijednosti
nastala je iz nuZnosti za uskladivanjem zahtjeva pojedinca i ostalih ¢lanova drustvene zajednice.
Time je moral postao referentna norma koja ogranicava pojedinca u njegovim postupcima, ali ga
I kao ravnopravnog ¢lana ukljucuje u drustveni Zivot, te mu osim duznosti, osigurava odredena

prava i ljudske slobode. (Klopi¢ 2005, str. 8)

Globalna etika

Globalna etika je termin koji je prvi inicirao $vicarski teolog Hans Kung u svojoj knjizi
"Globalna etika i globalne odgovornosti” 1990. godine, kojom je, na talasu globalizacije,
najavio da globalna etika nije jedinstvena globalna ideologija ili jedinstvena religija koja moze
nadmasiti sve postojece religije u svijetu, ve¢ bogatstvo obaveznih vrijednosti i zajednickih
ideja o ljudskom moralu i osnovnim vjerovanjima. (Hollenbach 2021) Medu onima koji vjeruju
da postoje moralni kodeksi koji su univerzalni za sva ljudska bi¢a je i James Rachels, americki
filozof, koji kaze "Postoje neka moralna pravila zajednicka u svim drustvima jer ona zahtijevaju
postojanje drustva. Dva su primjera pravila protiv laganja i ubistva. | zapravo, nalazimo da su
ova pravila na snazi u svim odrzivim kulturama. Kulture se mogu razlikovati u onome $to
smatraju legitimnim izuzecima od pravila, ali ovo neslaganje postoji u pozadini slaganja o
ve¢im pitanjima. Ne moze svako moralno pravilo varirati od drustva do drustva". (Rachels

2007, str. 15-29)

Informaciona etika
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Informaciona etika je definisana kao "grana etike koja se fokusira na odnos izmedu stvaranja,
organizacije, Sirenja i upotrebe informacija, i etickih standarda i moralnih kodeksa koji regulisu
ljudsko ponasanje u drustvu”. (Reitz 2004) Kako su dileme oko informacija u digitalnom
prostoru sve vaznije u danasnjem "informacionom drustvu", sustinski problemi u uspostavljanju
eticke osnove koja promoviSe posStene, pravedne i odgovorne prakse tiCu se prijenosa
informacija i informacijske pismenosti. (Vajzovi¢l 2020) Vlasnistvo, pristup informacijama,
privatnost, odgovornost, sigurnost i zajednica su pitanja kojima se Siroko bavi informaciona
etika. Mnoga od ovih pitanja je tesko ili nemoguée rijesiti zbog temeljnih tenzija izmedu
zapadnih moralnih filozofija zasnovanih na pravilima, demokratiji, individualnim pravima i
licnim slobodama 1 tradicionalnih isto¢njackih kultura zasnovanih na odnosima, hijerarhiji,

kolektivnim odgovornostima i drustvenoj harmoniji°.

UNESCO® je od 1997. godine pokrenuo niz inicijativa za rjeSavanje eti¢kih dimenzija
informacionog drustva: Principi na kojima se zasniva informaticka etika proizilaze iz
Univerzalne deklaracije o ljudskim pravima i uklju€uju pravo na slobodu izraZavanja,
univerzalni pristup informacijama, pravo na obrazovanje, pravo na privatnost i pravo na ucesce
u kulturnom Zivotu. Promovisanje vrijednosti i principa zasnovanih na osnovnim ljudskim
pravima je klju¢no za razvoj pravednog informacionog drustva, a podizanje svijesti o etickim
pitanjima vezanim za informacije jedan je od Sest prioriteta Programa Informacije za sve
(IFAP).

Medutim, zbog ogromne koli¢ine informacija, njenih formata i potreba koje se razvijaju
zahtijevaju stalno preispitivanje etickih principa i nafina na koji se profesionalni kodeksi
primjenjuju a koji nude osnovu za donosSenje etickih odluka i primjenu etickih rjeSenja u
situacijama koje ukljucuju pruzanje i koriStenje informacija. (Floridi 2009) Razmatranja u vezi
sa informatickom etikom uti¢u na "liéne odluke, profesionalnu praksu i javnu politiku”. (Elrod
2005) U raspravama o informacionoj etici nerijetko je ukljucen i problem cenzure, sigurnosti i

privatnosti.

Sigurnost

® Zheng, Min. Different business ethics in Chiness and Western cultures, 2015.
® UNESCO https://en.unesco.org/themes/information-ethics
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Sigurnost je osjecaj pojedinca da je zasti¢en od fizicke, drustvene, duhovne, novc€ane, politicke,
ekonomske, osjecajne, profesionalne, psiholoske, odgojne ili bilo koje druge prijetnje, ugroze,
opasnosti, Stete, povrede ili bilo kakvog dogadaja koji se moze tumaciti kao nezeljen. Isto tako,
sigurnost je kontrola neizvjesnosti pri ¢emu se prepoznata opasnost svodi u granice prihvatljivog
rizika. Posljedica ugrozavanja sigurnosti moze uticati na fizicki svijet, na kvalitetu Zivota.
Sigurnost u objektivnom smislu mjeri se kao odsutnost prijetnji steCenih vrijednosti, a u
subjektivnom smislu, odsutnost straha da ¢e takve vrijednosti biti ugroiene.7. Vrsta sigurnosti
ima mnogo, gotovo koliko i interesnih sfera svakog Covjeka: drustvena sigurnost, politicka,

ekonomska, ekoloska, zdravstvena, itd. (Vajzovic¢2 2020, str.3-7)

Informacijska siqurnost

Informacijska sigurnost podrazumijeva zastitu povjerljivosti (confidentiality), integriteta
(integrity) i dostupnosti (availability) informacija. Informacija je povjerljiva ako je dostupna
samo onima koji imaju pravo pristupa na nju. Informacija ima integritet ako je ne moze
promijeniti neovlasteni subjekat ili ovlasteni subjekt na neovlasteni nacin. Informacija je

dostupna ako joj uvijek mogu pristupiti ovlasteni subjekti. (Vajzovi¢2 2020, str.3-7)

Cyber sigurnost

"Cyber sigurnost je stanje i praksa zastite infrastrukture, informacijsko komunikacijskih sistema,
mreza, uredaja i informacija od ugrozavanja, u cilju zastite ljudi, materijalnih i kulturnih dobara
u licnoj 1 druStvenoj svojini, zaStitu druStva i njegovih vrijednosti, cjelovitu zaStitu naroda,
nacije, drzave i medunarodnih odnosa. Prijetnje kojima se suprotstavlja cyber sigurnost, jesu
brojne, ali ih je, radi jednostavnijeg razumijevanja, potrebno posmatrati prije svega kao cilj ili
kao sredstvo (1) u cyber kriminalitetu, (2) u politicki motivisanim cyber napadima i (3) u cyber

terorizmu." (Vajzovi¢3 2019)

Algoritmi

” Smaji¢ Mirza, Fakultet politickih nauka, Sarajevo; Predavanje 2021.
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Algoritmi omogucavaju prac¢enje navigacije korisnika internetom, generiSu¢i podatke koji se
koriste za konstruisanje visoko personalizovanog oglasavanja. Jednu od mnogobrojnih definicija
algoritma dao je americki fizicar Daniel T. Gillespie, koji kaze da su "(algoritmi) kodirane
procedure za transformaciju ulaznih podataka u Zeljeni izlaz, na osnovu specificiranih
proracuna”. (Gillespie 2014.)

Cathy O' Neil, americka matematicarka i ekspertkinja za prouc¢avanje podataka i autorica knjige
"Weapons of math destruction", kaze da "algoritmi pomoc¢u podataka iz proSlosti predvidaju
buduénost"®. Ona izmedu ostalog upozorava da se sveprsutni algoritmi koriste kao paravan za
mnoge koruptivne postupke da jako Stete ljudima koji prihvataju i slijepo vjeruju tehnoloskim
kompanijama i kojima se zapravo i ne govori $ta se dogada, jer mogucnosti zalbe ne postoji,

dok se algoritmi namecu kao neka objektivna istina.
Netizen

|zraz netizen® je kombinacija engleskih rije¢i internet i gradanin 1 znaci '"'gradanin mreZe" a
opisuje osobu koja je aktivno uklju¢ena u online zajednice ili internet opcéenito. Pojam obi¢no
takoder podrazumijeva interes i aktivan angazman u poboljSanju interneta, ¢ine¢i ga
intelektualnim 1 drustvenim resursom, ili njegovih okolnih politi¢kih struktura, posebno u
pogledu otvorenog pristupa, neutralnosti mreze i slobode govora. Izraz je naSiroko prihvacen
sredinom 1990-ih kao nacin za opisivanje onih koji nastanjuju internet prostor. Internetski pionir
i autor Michael F. Hauben zasluzan je za definisanje i popularizaciju pojma (M. Hauben 1995.).
Medunarodna neprofitna organizacija Reporteri bez granica™ dodjeljivala je godisnju nagradu
Netizen kao priznanje korisniku interneta, blogeru, cyber-disidentu ili grupi koji su pomogli
promociji slobode izrazavanja na internetu. Organizacija Koristi taj izraz kada opisuje politi¢ku
represiju nad cyber-disidentima, kao $§to su pravne posljedice pisanja blogova u politicki

represivnim okruZenjima.

® YT: "Algorithms Don’t Predict the Future, They Cause the Future I Thinking Machines: Cathy O'Neil"
° Britannica, netizen https://www.britannica.com/dictionary/netizen
19 Reporteri bez granica: https://rsf.org/en/our-prizestentr0
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2. ONLINE AKTIVIZAM

Online (digitalni) aktivizam je, prema definiciji Britannice, oblik aktivizma koji koristi digitalne
tehnologije, internet i drustvene medije kao kljuéne platforme za masovnu mobilizaciju i
politicko djelovanje u vezi Sirokog raspona pitanja — od drustvenih, ekonomskih i ekoloskih

problema do ljudskih prava.**

Uz koriStenje digitalnih tehnologija kao $to su drustveni mediji, online peticije, blogovi i web
stranice, za promicanje drusStvenih, politickih ili ekoloskih promjena, online aktivizam je ubrzao
organiziranje i mobiliziranje gradana protiv drzavne, drustvene ili bilo kakve druge nepravde,
omogucavaju¢i pojedincu da brZe, ekonomicnije 1 nerijetko ucinkovitije trazi, raspravlja 1
distribuira podatke, informacije i ideje o raznim pitanjima - s moguc¢noscu da u gotovo stvarnom
vremenu dosegne Siru publiku i poveze se s istomi$ljenicima Sirom svijeta. Internet je putem
drustvenih platformi, narogito od 2006. kada je Twitter'? stvoren a Facebook™ prvi put postao

dostupan javnosti, udahnuo zivot raspravama i drustvenim pokretima Sirom svijeta. (Aziz 2020)

Online aktivizam je imao veoma znacCajnu ulogu u promovisanju digitalne pismenosti i
obrazovanja, pomazuc¢i pojedincima da razumiju svoja prava i odgovornosti na internetu i
zagovaranju politika koje S$tite slobodu izrazavanja, privatnost i sigurnost. Na primjer,
organizacije civilnog druStva mogu koristiti internetske platforme za pruZanje informacija i
resursa o digitalnim pravima, dok takoder organiziraju kampanje i dogadaje za Sirenje Svijesti i
zagovaranje pitanja kontrole interneta. Brojni primjeri online aktivizma - od Occupy Wall Street,
Arapskog proljeca i pokreta #MeToo i #BlackLivesMatters - pokazali su vaznost online akcija u
informisanju 1 mobilizaciji gradana, posebno u onim zemljama u kojima su javni prostori strogo
regulisani ili su pod kontrolom drzavnog aparata. Online aktivisti ili netizeni sastavni su podskup
sire populacije korisnika interneta, koji — iz bezbrojnih motiva — kapitaliziraju platforme
drustvenih medija za promicanje ideja, izgradnju politiCke zajednice i mobilizaciju akcije. Kao

Sto su primijetili nauénici unutar i izvan pravne akademske zajednice, internetski forumi su

! Britannica, digital activism: https://www.britannica.com/topic/digital-activism
12 Business Insider: https://www.businessinsider.com/how-twitter-was-founded-2011-4
3 Wikipedia, Facebook: https://en.wikipedia.org/wiki/History_of Facebook
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uspostavljen teren za aktivizam i disidentstvo — koji se jos$ uvijek razvija. (Aziz 2020)
2.1. Oblici online aktivizma

Neki oblici online aktivizma su e-mail kampanje, online peticije i objave na drustvenim mreZama
radi zagovaranja odredenog cilja, virtualna "okupljanja™ (sit-ins) i "haktivizam™ (ometanje web
stranica), dok su najceS¢e koristeni oblici objavljivanje, debatiranje i dijeljenje relevantnih
informacija na mrezi u raznim aplikacijama drustvenih medija kao §to su stranice druStvenih

mreza®.

Online peticije poput Change.org™ omoguéile su pojedincima i organizacijama stvaranje i
potpisivanje peticija, zagovaraju¢i odredene ciljeve ili zahtijevaju¢i promjene politike. Ove
peticije mogu stvoriti Siroku podrsku, zaokupiti paznju medija i izvrSiti pritisak na donositelje
odluka da se pozabave pitanjima koja su izazvala zabrinutost javnosti.

Online aktivizam dozivio je pojavu i digitalnih protesta i bojkota, gdje se pojedinci i zajednice
ujedinjuju kako bi izrazili svoje neslaganje 1 izvrS$ili pritisak na institucije. To moZze ukljucivati
koordinisane akcije kao $to su kampanje putem e-poste, kampanje na drustvenim mrezama ili

masovni bojkoti proizvoda/usluga na internetu.

Drugi oblici digitalnog aktivizma ukljuduju, izmedu ostalog, leaktivizam (npr. Wikileaks'®,
Panama papiri i sl.) ili aktivizam s hashtagovima (podizanje svijesti o problemu na razli¢itim

platformama drustvenih medija; npr. #MeToo pokret i #BlackLivesMatters).

Leaktivizam je fenomen distribucije povijerljivih dokumenata 1 informacija u svrhu
prokazivanja nedopustenih radnji Kkoje uticu na socio-ekonomske i politicke dimenzije
drustvenog organizacija. Internetske grupe i1 pojedinacni aktivisti koristili su se internetom za

curenje i Sirenje povjerljivih dokumenata koje su imale politicke posljedice. (Rapetti 2020)

Aktivizam s hashtagom odnosi se na stvaranje i Sirenje online aktivizma i diskurzivnog protesta
na druStvenim medijima putem rijeci, fraze ili reCenice oznacene hashtagom s drustvenom ili

politickom tvrdnjom, Sto moze dovesti do materijalnih uc¢inaka u digitalnoj 1 fizickoj sferi.

 Britannica o digitalnom aktivizmu
15 Change.org: https://www.change.org/
1% Wikipedia o Wikileaksu https:/en.wikipedia.org/wiki/Wikil eaks
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Hashtagovi su nasiroko koriSteni za stvaranje online pokreta i mobiliziranje podrske za razne
ciljeve. Medu najpoznatijim kampanjama S hashtagovima su #BlackLivesMatter, #MeToo,
#ClimateStrike i #BringBackOurGirls. Ovi hashtagovi posluzili su kao okupljalista za rasprave,
razmjenu iskustava i pozive na akciju. Iako postoji nekoliko nacina za isporuku informacija,
pojedini stru¢njaci smatraju da nijedan nije tako kompaktan, mobilan i lako probavljiv kao
hashtag. Mada hashtag aktivizam nije cjelina bilo kojeg pokreta otpora, to je arterijska mreza

svakog pokreta koji Zeli pridobiti nacionalnu podrsku i uticaj. (Jackson, i dr. 2020)

Neke digitalne taktike razlikuju se od tradicionalnih sredstava protesta i izvedivi su samo na
internetu, na primjer, stvaranje, prerada i distribucija internetskin memova - najc¢esée kroz oblik
online aktivizma koji je definisan kao slacktivism, odnosno kliktivizam; ili hakiranje
kompjuterske baze podataka, koje zahtijeva sofisticirane tehni¢ke vjestine, tehnolosko znanje i
kompetencije, koje su vec¢e od prosjecnog korisnika interneta.’” Haktivisticke grupe poput
Anonymousa koristile su internetske platforme za provodenje cyber aktivizma i razotkrivanje
nepravdi ili nedjela vlade/korporacija. U haktivizmu se Kkoriste razli¢ite tehnike, ukljucujuéi
napade distribuiranog uskrac¢ivanja usluge (DDoS), remecenje i kvarenje web stranica i curenje
podataka.

Medu ostali oblicima online aktivzma spadaju:

- lzazovi podizanja svijesti na drustvenim medijima (ALS Ice Bucket Challenge i
#TrashTag Challenge) koji su viralni na drustvenim mrezama, nadahnjujuci pojedince da
sudjeluju, podizu svijest i podrzavaju povezane ciljeve;

- Prikupljanje sredstava putem interneta i grupno finansiranje (GoFundMe, Kickstarter i
Patreon) za razli¢ite ciljeve, projekte ili osobne potrebe §to je omogucéilo ljudima da
izravno doprinesu ciljevima do kojih im je stalo.

- Prijenos uzZivo putem platformi Facebook Live, YouTube Live i Twitch pomocu kojih
aktivisti emituju dogadaje, proteste i demonstracije u stvarnom vremenu, dopiruc¢i do
globalne publike. To je omogucilo trenutnu razmjenu iskustava, dokumentiranje krSenja
ljudskih prava i poticanje vece transparentnosti.

- Digitalno pripovijedanje je oblik aktivizma gdje online platforme pojedincima pruzaju
prostor za dijeljenje li¢nih prica, iskustava i svjedoCanstava vezanih uz drustvena pitanja.

Ovi narativi humaniziraju i personaliziraju uticaj razlicitih izazova, poti¢u¢i empatiju,

7 Britannica o digitalnom aktivizmu
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razumijevanje i podrsku druStvenim promjenama.
- Gradansko novinarstvo i online izvjeStavanje gdje pojedinci dokumentuju i dijele

vijesti, dogadaje 1 informacije koje tradicionalni mediji moZzda ne pokrivaju.

Sve ove online akcije pokazale su snagu tehnologije i digitalnih platformi u mobiliziranju ljudi,
oblikovanju narativa i zagovaranju drustvenih promjena. Povecali su pristup aktivizmu, proSirili

domet pokreta i potaknuli povezaniju 1 angaZziraniju globalnu zajednicu.

2.2. Najpoznatiji online pokreti

Bilo je nekoliko vaznih i dobro poznatih online akcija koje su odigrale znacajnu ulogu u
oblikovanju javnog diskursa, podizanju svijesti i zagovaranju drustvenih promjena. Osim
zajednickih karakteristika — koriStenje online platformi i digitalnih alata za organiziranje,
komunikaciju i Sirenje poruke, umrezavanja i masovnosti, dole navedene online akcije su ukazale
na jednu zanimljivu ¢injenicu: pojedince osnazene da uéestvuju i daju doprinos pokretu, ¢ak i ako
fizicki nisu mogli biti prisutni na mjestima protesta. Bez obzira gdje su se nalazili, ljudi su mogli
ucestvovati u raspravama, dijeliti resurse i nuditi podr§ku na daljinu, prosSirujuci doseg i uticaj

pokreta.

Arapsko proljece

Arapsko proljece je bila serija antivladinih protesta, drustvenih pokreta i oruzanih pobuna
koji su se rasirili po ve¢em dijelu arapskog svijeta od kraja 2010. Pokreti su uglavnom bili
vodeni frustracijom autoritarnim rezimima, korupcijom, ekonomskom nejednakoséu i
nedostatkom politickih slobode. Glavni slogan demonstranata u arapskom svijetu je bio'narod
Zeli da srusi rezim'."®

Zapocelo je u Tunisu 17. decembra 2010., samospaljivanjem uli¢nog prodavaca Mohameda
Bouazizija zbog vladinog ugnjetavanja i ekonomskih teSkoca, $to je izazvalo gnjev javnosti i
dovelo do masovnih protesta. Iz Tunisa su se protesti potom prosirili na pet drugih zemalja:

Libiju, Egipat, Jemen, Siriju i Bahrein. Vladari su svrgnuti (Zine El Abidine Ben Ali iz Tunisa

'8 Wikipedia: https://en.wikipedia.org/wiki/Arab_Spring
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2011., Moamer Gadafi iz Libije 2011., Hosni Mubarak iz Egipta 2011. i Ali Abdulah Saleh iz
Jemena 2012.), ali su se desile velike pobune i drustveno nasilje uklju¢ujuci nemire i gradanski
rat (u Siriji).

Stalne ulicne demonstracije odrzane su u Maroku, Iraku, Alziru, Libanu, Jordanu, Kuvajtu,
Omanu i Sudanu. Manji protesti odrzani su u Dzibutiju, Mauritaniji, Palestini, Saudijskoj Arabiji
i Zapadnoj Sahari. Talas pocetnih revolucija i protesta je izblijedio do sredine 2012. godine, jer
su mnoge demonstracije Arapskog proljeca naisle na represivne reakcije vlasti.™

Platforme drustvenih medija, posebno Facebook i Twitter, odigrale su klju¢nu ulogu u
organiziranju i mobiliziranju demonstranata, Sirenju informacija i jacanja podrSke javnosti,
naroc¢ito u Egiptu 1 Tunisu. Upotreba platformi drustvenih medija se viSe nego udvostrucila u
arapskim zemljama tokom protesta, s izuzetkom Libije. Od 5. aprila 2011. godine, broj korisnika

Facebooka u arapskom svijetu premasio je 27,7 miliona ljudi. (Himelfarb 2011)

Arapsko proljece predstavljalo je trenutak znacajnih druStvenih i politickih promjena u
arapskom svijetu, potaknut Siroko rasprostranjenom frustracijom i zahtjevima za veéim
slobodama i demokratskim reformama. lako su se rezultati razlikovali od zemlje do zemije,
nasljede Arapskog prolje¢a® i dalje oblikuje politicki krajolik regije i nadahnjuje stalne rasprave
0 demokratiji, ljudskim pravima i upravljanju. Pokret je takoder inspirisao slicne proteste i

zahtjeve za promjenama u drugim dijelovima svijeta.

Occupy Wall Street

Podstaknut Arapskim proljecem, pokret Occupy Wall Street bio je drustveno-politicki protestni
pokret koji se pojavio u septembru 2011. s ciljem skretanja paznje na drustvenu i ekonomsku
nejednakost, korporativnu pohlepu i uticaj novca u politici. Poc¢eo je u parku Zuccotti u New
Yorku i brzo se prosirio na druge gradove u Sjedinjenim Drzavama i $irom svijeta (Van Gelder
2011). Demonstranti, koji su sebe nazivali '99%', istaknuli su sve vecu nejednakost u bogatstvu
izmedu najbogatijih pojedinaca i korporacija ("1%") i ostatka drustva®. Pozvali na reforme za

rjeSavanje nejednakosti prihoda, finansijskih propisa i uloge novca u politici. Pokret je ubrzo

19 Al Jazeera, https://www.aljazeera.com/news/2021/1/14/arab-spring-ten-years-on
2% Britannica https://www.britannica.com/event/Arab-Spring
2 Occupy Wall Street: ‘We are the 99%’, Saif Khalid, Al Jazeera, 27. decembar 2011.
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prerastao u "Okupiraj svuda" (Occupy everywhere) jer su ljudi u vise od 1.000 gradova u oko 100
zemalja izasSli na ulice trazeci bolje plate, poslove, okon¢anje korupcije i1 pohlepe i iznad svega,
bolje ekonomske uslove.

Occupy Wall Street koristio je taktike kao §to su nenasilni gradanski neposluh, javna
okupljanja i online organiziranje kako bi pojacali svoju poruku. lako pokret nije postigao
konkretne promjene politike, uspio je podic¢i svijest javnosti o nejednakosti prihoda i ekonomskoj
nepravdi. Pokret je postepeno splasnuo 2012., uslijed mnogih policijskih akcija, internih sporova
i nedovoljno definisanih ciljeva. (Tufekci 2017) Kritikujuéi pokrete poput Occupy Wall Streeta
Gal Beckerman naglasava kako '"radikalna promjena ne pocinje vikom. Ona pocinje
promisljanjem, tempom Kkoji se ubrzava, ja¢inom zvuka Koji je prvo postavljen na sapat".
(Beckerman 2022.)

Uprkos kritikama, pokret Occupy Wall Street je odigrao znacajnu ulogu u podrucju online
aktivizma. Uvelike se oslanjao na platforme drustvenih medija poput Twittera, Facebooka i
YouTubea $to mu je omoguéilo brzo Sirenje informacija i aktivistima s razliitih lokacija da
ostanu povezani i uéinkovito koordiniraju akcije. Dijelili su videozapise, fotografije i izvjestaje iz
prve ruke o protestima, dopustajuci da se narativ pokreta prosiri izvan fizi¢kih lokacija na kojima
Su se protesti odrzavali. Online prisutnost pokreta omoguéila je umrezavanje i saradnju medu
aktivistima i organizacijama u razli¢itim regijama poticuci razmjenu ideja, strategija i resursa
medu istomisljenicima. Mrezne rasprave, postovi na blogovima i misljenja pruzili su platformu
za oblikovanje narativna javnog diskursa skre¢uci paznju na sistemska pitanja, Sto je ukazalo na
snagu gradanskog novinarstva.

Pokret Occupy je prokréio put kasnijim online aktivistickim pokretima, pokazujuéi snagu
digitalnih alata i online platformi za organiziranje i zagovaranje drusStvenih promjena. OsSim
nadahnu¢a za buducée internet akcije, pokret Occupy Wall Street je pokazao je potencijal
internetskog aktivizma za podizanje svijesti, mobiliziranje pristalica i oblikovanje dominantnih
narativa. Istaknuo je snagu digitalnih platformi?* u olaksavanju globalnih razgovora i poticanju
kolektivnog djelovanja za drustvenu i ekonomsku pravdu. Na 10. godi$njicu Occupy Wall Street,
2010., ¢asopis The Atlantic je naveo kako je "sam pokret je uglavhom nestao. Ali 10 godina
kasnije, njegovo naslijede je posvuda”, ukazujué¢i na nekoliko dugoro¢nih uticaja protesta,

ukljucujué¢i "Reinventing Activism" - ohrabrujuéi "generaciju da izade na ulice i zahtijeva

22 AP: https://www:.chicagotribune.com/nation-world/ct-occupy-wall-street-s-impact-20160917-story.html
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sistemske reforme". %

Pokret #MeT o0

Dok online aktivizam putem platformi ima svoja ograniCenja i izazove, #MeToo pokret je
pokazao mo¢ ovih alata u podizanju svijesti, mobiliziranju podrske i pokretanju drustvenih
promjena na globalnom nivou. Pokret #MeToo osnovala je Tarana Burke®* iz SAD 2006. godine,
kako bi pruzila podrSku osobama koje su prezivjele seksualno nasilje, posebno mladim
"nebjelkinjama” iz siromasnih zajednica, u pronalazenju puteva za izljeCenje. Vizija pokreta od
pocetka je bila rijesiti problem nedostatka sredstava za osobe koje su prezivjele seksualno nasilje
i izgraditi snaznu zajednicu zagovornika i saveznika. U oktobru 2017. pokret je postao globalan
jer je hashtag #MeToo0 postao viralan, a preZivjele Sirom svijeta javile su se 0 svojim iskustvima
sa seksualnim napadima. Od #% % (prevedeno kao "rizin zeko", izgovara se kao "me t00")* u
Kini do #Sex4Grades u Keniji do #uykularinkacsin ("neka ti ne spava") u Turskoj i "Nisam

) 27
trazila"?®

u BiH i regionu Zapadnog Balkana, pokret #MeTo0 je presao nacionalne granice.
Veliku globalnu vidljivost pokretu dala mu je upotreba hashtaga #MeToo na drustvenim
medijima, poticué¢i pojedince da podijele svoja licna iskustva i price o seksualnom
uznemiravanju ili napadu. Stvorena je platforma za pojedince da izraze solidarnost i pokazu da je
nedoli¢no seksualno ponaSanje sveprisutan problem koji pogada ljude u raznim djelatnostima 1
druStvenim slojevima. Platforme druStvenih medija pruzile su prostor prezivjelima da podijele
svoje price direktno sa svjetskom publikom. Ovo je stvorilo kolektivni glas i omoguéilo da se
¢uju marginalizovani glasovi, jer su pojedinci koji su ranije mozda bili uéutkivani ili ignorisani
sada mogli javno da podijele svoja iskustva. (Solnit 2017.)

Pokret je brzo privukao medunarodnu paznju i inspirisao globalni razgovor o seksualnom
uznemiravanju, dovodec¢i do talasa optuzbi protiv pojedinaca u raznim industrijama. Osim §to je
razotkrio mnoge pocinioce (nerijetko na pozicijama moci) i politiku Cutanja u njihovom
okruzenju, pokret #MeToo je doveo u pitanje druStvene norme i stavove oko nedoli¢nog

seksualnog ponasanja, potaknuvsi rasprave o pristanku, rodnoj ravnopravnosti, politikama na

2 The Atlantic: https://www:.theatlantic.com/ideas/archive/2021/09/how-occupy-wall-street-reshaped-
america/620064/

% Me Too web site o T. Burke: https://metoomvmt.org/get-to-know-us/tarana-burke-founder/

5 Actipedia: https://actipedia.org/project/%E2%80%9Crice-bunny%E2%80%9D-%E 7%B1%B3%E5%85%94-
metoo-code-chinese-social-media

%6 FB grupa: Nisam trazila https://www.facebook.com/groups/775919626354576

%" Global Fund for Women: https://www.globalfundforwomen.org/movements/me-too
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radnom mjestu i vaznosti vjerovanja prezivjelima. Prema studiji istrazivaca s Yalea, pokret
#MeToo je podigao svijest o nedolicnom seksualnom ponasanju i razotkrio nekoliko slucajeva
predatorskog ponaSanja mo¢nih muskaraca - a takoder je doveo do znaCajnog porasta
prijavljivanja seksualnih zlo¢ina u Sjedinjenim DrZavama i inostranstvu. IstraZiva&i Yalea®® su
identifikovali najjadu pristunost pokreta u Svedskoj, Kanadi, Francuskoj, Finskoj, Sjedinjenim
Drzavama i Holandiji, dok je najslabije bilo u zemljama OECD-a Japanu, Meksiku, Kolumbiji i
Sloveniji.

Pokret #MeToo0 je prekinuo Sutnju i ohrabrio Zrtve da podijele svoje price i pronadu podrsku u
zajednici pojedinaca koji su imali slicna iskustva. (Hillstrom 2019.) Veliki broj kompanija® i
institucija su promijenili svoje politike rjeSavanja problema seksualnog uznemiravanja, dok su
pojedine zemlje mijenjale ili donosile nove zakone za bolju zastitu prezivjelih 1 sigurnije radno
okruzenje. Pojedinci visokog profila, ukljucujuci slavne osobe, politi¢are i poslovne vode, suocili
su se s odgovornosc¢u i posljedicama za svoje postupke kao rezultat #MeToo. Optuzbe su dovele
do istraga, otpustanja, ostavki i pravnih postupaka, signalizirajuc¢i promjenu u toleranciji nasilnog
ponaganja. Prema istraZivanju Pew Research Centra®®, objavljenom u septembru 2022., sedam od
deset odraslin Amerikanaca — ukljucujuéi ve¢inu medu demografskim skupinama i stranackim
linijama — kaZe da je, u poredenju s prije pet godina, ljudi koji po¢ine seksualno uznemiravanje ili
napad na radnom mjestu sada vjerovatnije da ¢e biti smatrani odgovornima za svoje postupke.
Otprilike Sest od deset kaze da se vise vjeruje onima koji prijave uznemiravanje ili napad na
poslu. Ova stajaliSta podrzava ¢ak i vec¢ina onih koji se generalno protive pokretu #MeToo.
Pokret #MeToo je i dalje aktivan kroz zagovaracke kampanje o kulturi radnih mjesta,

obrazovanju, pravnim sistemima i drustvenim normama u cilju sigurnijeg i pravednijeg drustva.

Pokret #BlackL ivesMatter

Pokret #BlackLivesMatter** (BLM) odigrao je zna¢ajnu ulogu u podizanju svijesti o rasizmu,
policijskom nasilju i drustvenim nejednakostima koje nerazmjerno uti¢u na crnacke zajednice

u SAD ali i sirom svijeta. Pokret je steka0o medunarodno priznanje i inspirisa0 proteste

?® Yale istrazivanje: https://news.yale.edu/2020/01/27/metoo-makes-difference-sex-crime-reporting-study-shows

2% https://medium.com/awaken-blog/how-companies-can-respond-to-the-metoo-movement-8b5d22bef9ae

% https://www.pewresearch.org/social-trends/2022/09/29/more-than-twice-as-many-americans-support-than-oppose-
the-metoo-movement/

31 Zvani¢na web stranica BLM: https://blacklivesmatter.com/
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solidarnosti i aktivizam §irom svijeta, potaknuo je globalni dijalog i doveo do reformi politike.

Pokret #BlackLivesMatter je nastao 2013. kao odgovor na ubistva Afroamerikanaca: tinejdzera
Trayvona Martina, a potom i Michaela Browna i Erica Garnera u SAD koje su ubili policajci.
Pojavio se prvenstveno putem platformi drustvenih medija kada su, u znak protesta, tri crnkinje
pokrenule BLM pokret koriste¢i hashtag #BlackLivesMatter da skrenu paznju na dugogodisnju
devalvaciju zivota Afroamerikanaca. Pokret se vratio na nacionalne naslove i stekao dalju
medunarodnu paznju tokom globalnih protesta zbog policijskog nasilja i ubistva Georga Floyda
2020. Hashtag #BlackLivesMatter se poslije toga koristio za podizanje svijesti, dijeljenje
informacija i mobilizaciju pristalica®. Procjenjuje se da je 15 do 26 miliona ljudi uestvovalo u
protestima 2020. godine Black Lives Matter u Sjedinjenim Drzavama, §to ih Cini jednim od

najveéih pokreta u istoriji zemlje.*®

Online platforme su olakSale digitalno organiziranje, omogucujuci pokretu da koordinira proteste,
marSeve i demonstracije. Aktivizam hashtaga, odnosno upotreba hashtaga #BlackLivesMatter na
platformama druStvenih medija bila je kljucna u Sirenju svijesti, mobilizaciji 1 stvaranju osjecaja
solidarnosti. Omoguéio je pojedincima da podijele svoja iskustva, proSire poruku pokreta i
olaksaju rasprave o rasnoj pravdi. Videozapisi koji biljeze incidente policijskog nasilja ili rasnog
profiliranja crnaca postali su viralni online, izazivajuci bijes i skre¢u¢i paznju na problem rasne
nejednakosti.

Drustveni mediji su bili od klju¢nog znacaja u prenoSenju glasova aktivista BLM-a, crnih Zrtava
policijske brutalnosti i porodica zZrtava na nacionalnu pozornicu. Od jula 2013. do maja 2018.
hashtag #BlackLivesMatter koriSten je skoro trideset miliona puta na Twitteru u prosijeku 17.000
puta. (Aziz 2020) Koristene su i online peticije koje su prikupile milione potpisa, pokazujuéi

javnu podrsku odredenim ciljevima i vrse¢i pritisak na donositelje odluka da odgovore.

Pokret #BlackLivesMatter imao je znacajan uticaj na javni diskurs i narative koji okruzuju rasnu
pravdu, ne samo u SAD ve¢ i Sirom svijeta.34 Mrezne rasprave, postovi na blogovima i komentari

na druStvenim mrezama Skrenuli su paznju na sistemska pitanja, potakli korporacije da se

%2 The Guardian: https://www.theguardian.com/us-news/2017/jan/17/black-lives-matter-birth-of-a-movement
% NYT: https://www.nytimes.com/interactive/2020/07/03/us/george-floyd-protests-crowd-size.html
% CBS News 2021 https://www.cbsnews.com/news/george-floyd-black-lives-matter-impact
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pozabave vlastitim praksama u pogledu rasne jednakosti i socijalne pravde. Putem kampanja na
drustvenim mreZama, potro$a¢i su prozivali robne marke za neosjetljive ili diskriminatorne
radnje, $to je dovelo do javnih izvinjenja, promjena politike i poveéane predanosti raznolikosti i
ukljuéenosti.35

Online aktivizam pokreta #BlackLivesMatter uticao je na rasprave o reformi policije, potaknuo
istrage slucajeva policijske brutalnosti te usvajanje mjera usmjerenih na smanjenje sistemskog
rasizma unutar institucija. Pokret nastavlja zagovarati trajne promjene u potrazi za rasnom

pravdom i jednakoscu Sirom svijeta.
2. 3. Kritike i izazovi online aktivizma

lako je odli¢no sredstvo i potencijal za podizanje svijesti o dogadajima u svijetu, online aktivizam
nailazi na kritike i namec¢e nove izazove. Jedna od najcesc¢ih kritika u javnom prostoru je
nedostatak uticaja u stvarnom svijetu. Naime, pojedini kriticari smatraju da online aktivizam,
narogito kliktivizam®, kroz dijeljenje objava ili potpisivanje peticija, ima ogranienu sposobnost
postizanja konkretne promjene. Prema nekim kriticarima to je “najljenji” oblik aktivizma, gdje
pojedinci na drustvenim mrezama izrazavaju svoju podrsku cilju mijenjanjem slike profila,
retweetingom sentimenta ili postavljanjem trendovskog hashtaga.

Kliktivizam ili kako ga neki nazivaju aktivizam iz fotelje, ¢esto uklju¢uje minimalnu ukljucenost
u odredeni problem i to bez prevelike odgovornosti §to, smatraju kriticari, dovodi do nedostatka
razumijevanja i empatije kao i nedovoljno motivacije da se preuzme obaveza ili podnese potrebna
zrtva  za postizanje stvarnih promjena. Urban Dictionary definise kliktivizam kao
"samozavaravaju¢u ideju da lajkanjem, dijeljenjem ili retvitanjem necega pomaiete".37
"Tweetovi ne ruse vlade, ruse ljudi", napisao je Evgeny Morozov u "The Net Delusion: The Dark
Side of Internet Freedom" 2011. godine®, uz tvrdnju da je jednostavno oslanjanje na tehnologiju
i online aktivizam nedovoljno za postizanje drustvenih promjena. Medutim, novija istrazivanja
sugeriSu da je kliktivizam efikasniji nego $to mnogi ljudi mogu pretpostaviti. Dokazi

prikupljeni tokom posljednje decenije sugeriSu da Kliktivizam, u cjelini, moze biti vrlo uc¢inkovit

% NYT: https://www.nytimes.com/2020/05/31/business/media/companies-marketing-black-lives-matter-george-
floyd.html

% BBC: https://www.bbc.com/future/article/20200915-the-subtle-ways-that-clicktivism-shapes-the-world

3 Urban Dictionary: slacktivism. https://www.urbandictionary.com/define.php?term=slacktivism

% The Guardian. https://www.theguardian.com/technology/2011/jan/25/net-activism-delusion
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u Sirenju malo poznatih ideja i objavljivanju neuvrijezenih ideja. Iako jedan tweet ili objava nece
promijeniti svijet, hiljade njih mogu $iriti uvjerenja koja hoc¢e (napraviti promjenu), prenio je
BBC 2020%.

Postoje i druge kritike na ra¢un online aktivizma, poput nedostatka odgovarajuée infrastrukture
za donoSenje promjena koja slabi postupak donosenja zajednickih odluka. U svojoj knjizi
“Twitter and Tear Gas: The Power and Fragility of Networked Protest”, Zeynep Tufekci®® pise:
"Trenutak u parku Gezi, koji se krece od gotovo nule do masovnog kretanja u nekoliko dana,
jasno pokazuje snagu digitalnih alata. Medutim, s ovom brzinom dolazi i slabost, ponesto
neocekivana. Prvo, tim novim pokretima je tesko napraviti takticke promjene jer im nedostaje
kultura i infrastruktura za donoSenje zajedni¢kih odluka. Cesto nesposobni promijeniti smjer
nakon pocetne, brze faze Sirenja, oni pokazuju "takticko zamrzavanje". Drugo, iako ih njihova
sposobnost (kao 1 njihova zelja) da djeluju bez definiranog vodstva S§titi od kooptacije, ili
"odrubljivanja glave," takoder ih €ini nesposobnima za pregovore s protivnicima ili ¢ak unutar
samog pokreta. Treée, lakoca kojom se trenutni drustveni pokreti formiraju ¢esto ne uspijeva
signalizirati organizacijski kapacitet dovoljno mocan da zaprijeti onima koji su na vlasti".
(Tufekci 2017) Tufekci takoder ukazuje na nedostatak svijesti o tome da svi pokreti nisu
usmjereni na dobrobit Sire zajednice. Naprotiv. "Treba spomenuti kako ni svi pokreti koji koriste
digitalno potaknute strategije ne traze pozitivnu drustvenu promjenu: teroristicke grupe kao §to je
ISIS 1 grupe koje se zalazu za nadmo¢ bijele rase u Sjevernoj Americi 1 Evropi takoder koriste
digitalne tehnologije za okupljanje i organizovanje". (Tufekci 2017)

Iako postoji zabrinutost zbog ogranic¢enja sposobnosti i efikasnosti online aktivizma, prepoznato
je da online aktivizam ipak moze biti polaziSte za angazman i mocan alat za podizanje svijesti,
mobilizaciju ljudi oko vaznih pitanja kao i za druStvenu promjenu. Pruzajuéi platformu za
marginalizovane glasove, online aktivizam moze pomo¢i u stvaranju zamaha za znacajne
drustvene 1 politicke promjene. Medutim, zagovaranje koje se izvodi online 1 govori objavljeni na
virtualnim platformama, uprkos tome $to su sadrzaj koji su kreirali online korisnici, obi¢no se
smatraju vlasnistvom privatnih kompanija — i direktno su dostupni tre¢im stranama, ukljucujuci

vladu. Dok je online aktivizam pristupac¢niji i demokratskiji, on takoder predstavlja niz opasnosti.
(Aziz 2020)

% BBC: https://www.bbc.com/future/article/20200915-the-subtle-ways-that-clicktivism-shapes-the-world

40 Zeynep Tufekci je sociologinja i spisateljica turskog porijekla ¢iji rad se fokusira na drustvene implikacije novih
tehnologija.
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Uticaj 1 ucinkovitost online aktivizma vjerovatno ¢e se nastaviti razvijati kako se tehnologija 1
drustvo budu mijenjali. Ipak, nema sumnje da ¢e aktivisti nastaviti da koriste drustvene medije i
druge internetske platforme za Sirenje svijesti 1 mobilizaciju ljudi na akciju.

3. KONTROLA INTERNETA

Opceprihvacena definicija kontrole interneta ne postoji, ali je radna grupa osnovana nakon
Svjetskog samita o informacijskom drustvu (WSIS) koji su pokrenuli Ujedinjene nacije 2005.
godine definisala slican termin - Internet governance. Time se upravljanje internetom opisuje
kao razvoj i primjena zajedniCkih nacéela, normi, pravila, postupaka donoSenja odluka i
programa od strane vlada, privatnog sektora i civilnog drustva, u njithovim pojedina¢nim
ulogama, koji oblikuju evoluciju i koriStenje interneta. (De Bossey 2005) Upravljanje
internetom sastoji se od sistema zakona, pravila, politika i praksi koji se odnosi na rad
regulatornih tijela povezanih s internetom. To zapravo pokazuje da internet nije pod kontrolom
niti jednog subjekta ili organizacije, ali se sastoji od mnogo razli¢itih organizacija i subjekata,
ukljucujuéi vlade, privatne kompanije, neprofitne organizacije i pojedince koji su ukljuceni u
upravljanje internetom. Neke od neprofitnih organizacija su:
- World Wide Web Consortium (W3C)*: W3C je medunarodna zajednica koja razvija
standarde i protokole za World Wide Web kako bi osigurala da internet ostane otvoren i
dostupan svima. Osnovan 1994. godine i predvoden Timom Berners-Leejem, konzorcij se
sastoji od organizacija Clanica koje imaju stalno osoblje koje radi zajedno na razvoju standarda
za web. W3C se takoder bavi obrazovanjem i Sirenjem, razvija softver i sluzi kao otvoreni
forum za raspravu 0 webu. Do pocetka marta 2023. W3C je imao 462 ¢lana.*
- Internetska korporacija za dodijeljena naziva i brojeva (ICANN): ICANN® je
americka grupa sa viSe interesnih grupa i neprofitna organizacija koja je odgovorna za
upravljanje globalnim sistemom naziva domena (DNS) i koordinaciju dodjele IP adresa.
ICANN-ova primarna nacela rada opisana su kao pomo¢ u oCuvanju operativne stabilnosti
interneta; promicanje konkurencije; postizanje Siroke zastupljenosti globalne internetske

zajednice te razvijanje politike prikladne svojoj misiji kroz procese temeljene na konsenzusu

*1W3C: https://www.w3.org/Consortium/
2 vige detalja 0 W3C: https://en.wikipedia.org/wiki/World Wide Web Consortium
3 |CANN: https://www.icann.org/
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odozdo prema gore. Organizacija je Cesto ukljucivala moto "Jedan svijet. Jedan internet".
ICANN se takoder oslanja na neke savjetodavne odbore i druge savjetodavne mehanizme za
primanje savjeta o interesima i potrebama dionika koji ne sudjeluju direktno u organizacijama
za podrsku. To ukljucuje Vladin savjetodavni odbor (GAC) koji ima predstavnike iz 179
drzava 1 38 organizacija posmatraca, ukljucujuc¢i Interpol, Svjetsku Banku, Svjetsku
zdravstvenu organizaciju, CERN, Svetu Stolicu, Evropsku komisiju, Arapsku ligu, Komisiju
Afri¢ke unije i druge.**

Regional Internet registry (RIR) ¢ine organizacije koje upravljaju dodjelom i registracijom
IP adresa i brojeva autonomnih sistema (AS) u razli¢itim regijama Surom svijeta. Regionalni
internetski registarski sistem je podijelio odgovornost za upravljanje registrom za svaku od pet
regija u svijetu: African Network Coordination Centre (AFRINIC), Asia-Pacific Network
Coordination Centre (APNIC), American Registry for Internet Numbers (ARIN), Latin
American and Caribbean Internet Addresses Registry (LACNIC) i Réseaux IP Européens
Network Coordination Centre (RIPE NCC). Regionalni internetski registri neformalno su
povezani kroz neinkorporiranu Organizaciju resursa brojeva (NRO)*, koja je koordinirajuée
tijelo za djelovanje u pitanjima od globalne vaznosti.*

Internet Engineering Task Force (IETF) je zajednica inZenjera i tehnologa koji razvijaju i
odrzavaju tehniCke standarde i paket internetskih protokola (TCP/IP) koji omogucéavaju
funkcionisanje interneta. IETF je u pocetku podrzavala savezna vlada Sjedinjenih Drzava, ali
od 1993. djeluje pod okriljem Internet Society, neprofitne organizacije s lokalnim ograncima
Sirom svijeta. IETF nema sluzbenog popisa ¢lanova niti zahtjeva, a svi njegovi ucesnici su

volonteri ¢iji rad obi¢no finansiraju poslodavci ili neki drugi sponzori.

lako je internet teoretski decentralizovan®’ i stoga ga ne kontrolise nijedan poseban subjekat, te
organizacije i drugi akteri rade zajedno kako bi osigurali da internet ostane dostupan, siguran i
otvoren za sve korisnike. Ipak, kontrola interneta moze ukljucivati vladinu cenzuru ili nadzor,
korporativnu kontrolu nad internetskim platformama i uslugama ili pojedinacne pokusaje

regulisanja ponaSanja na internetu.

* Wikipedia o ICANN: https://en.wikipedia.org/wiki/ICANN

> NRO: https://www.nro.net/about/rirs/

*® Regionalni internetski registry: https://en.wikipedia.org/wiki/Regional_Internet_registry
47 Britannica: https://www.britannica.com/question/Who-controls-the-Internet
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Kada je u pitanju korporativna kontrolu nad internetskim platformama, mnogi tvrde da
tehnoloski divovi poput Amazona, Facebooka i Googlea predstavljaju malu koncentraciju
organizacija koje imaju neviden uticaj na informacije, a najvise u korist profita*®. Propituju¢i
kako bi tehnoloski divovi i njihovi algoritmi mogli da iskrive ¢ovjecanstvo Amy Webb, autorica
knjige "The Big Nine" tvrdi da devet kompanija gradi budu¢nost na umjetnoj inteligenciji —
Sest ih je iz SAD, tri iz Kine: Amazon, Google, Facebook, Microsoft, IBM, Apple, Tencent,
Baidu i Alibaba. (Webb 2019) S njenom tvrdnjom slazu se mnogi stru¢njaci koji upozoravaju da
se upotreba algoritma razvija u dva razli¢ita smjera: Kina — ima neograni¢en pristup
podacima svih gradana; u pitanju je sistem koji evidentira i kategorizira sve ljude u Kini i sluzi
za odrzavanje drustvenog poretka; dok u SAD nije zabiljeZeno detaljno promisljanje o umjetnoj
inteligenciji te upotreba algoritma nije razvijena u najboljem interesu svih ve¢ prvenstveno za

komercijalne svrhe, odnosno zaradu.

Nedostatak regulacije interneta doveo je do prevara i do takve kulture Silicijske doline u kojoj
nekoliko mo¢nih ljudi usaduje svoje libertarijanske poglede i upotrebljavanju svoj novac i uticaj
kako bi izbjegli kazneni progon za $tetu koju su prouzrogile njihove poslovne prakse®. Zestoko
se protive bilo kakvoj prijetnji svom poslovnom modelu koji pod svaku cijenu uspijeva
zahvaljuju¢i prihodima od oglasavanja. Time su, pojedini upozoravaju, ugrozili nacionalnu

sigurnost i dobrobit pojedinaca na globalnom nivou.

Kako su mnoge digitalne platforme u privatnom vlasnistvu, govor i aktivnosti koji se odvijaju na
njihovim stranicama ranjivi su na politicke ideologije, uslove sporazuma i smjernice cenzure
njihovih korporativnih rukovodilaca. Osim $to je osjetljiv na privatnu cenzuru i kontrolu,
govor koji se odvija na tim mreznim platformama dostupan je akterima trecih strana, ukljucujuc¢i
vladu.

Naime, oglasivaci prodaju proizvode u skladu s profilom, preferencijama i sadrzajem koji pruzaju
korisnici, dok se vlada spusta na korisni¢ke profile i stranice kako bi nadzirala one za koje se

smatra da su radikalni, subverzivni ili na rubu terorizma ili ekstremizma. (Aziz 2020)

*® Medium: https://geoiac.medium.com/how-google-facebook-and-amazon-are-bringing-the-internet-to-the-rest-of-
the-world-125b23e9ea76
* How Facebook, Google, and Amazon Cornered Culture and Undermined Democracy, 2021.
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Pitanje kontrole internetom usko je povezano s pitanjima o slobodi govora, privatnosti i ravnotezi
moc¢i izmedu razli¢itih aktera u digitalnom svijetu §to dovodi do mnostva eti¢ko-sigurnosnih

dilema.

4. ETICKE I SIGURNOSNE DILEME

Danas mnoge vlade Sirom svijeta imaju zakone i propise koji regulisu koriStenje interneta u
svojim zemljama. Neki od primjera kontrole interneta ukljucuju zakone ili pravila koja
ograni¢avaju pristup odredenim web stranicama ili platformama druStvenih medija, nadzor ili
blokiranje internetske komunikacije od strane vlada ili korporacija ili nastojanja pojedinaca ili
grupa da uSutkaju ili uznemiravaju druge na mrezi. Odredeni pokuSaji uspostavljanja kontrole
nad internetom od strane vlada i korporacija §irom svijeta doveli su do eti¢kih i sigurnosnih
dilema, naroc¢ito po pitanju privatnosti i zloupotrebe licnih podataka, slobode izrazavanja i
komuniciranja, sigurnosti, te transparentnosti i odgovornosti, a gdje je veliku ulogu u otporu

odigrao online aktivizam.

4.1. Cenzura

Jedna od glavnih etic¢kih dilema koje se javljaju s kontrolom interneta je cenzura. Vlade Sirom
svijeta pokuSavaju cenzurisati ili filtrirati online sadrzaj koji smatraju neprikladnim, uvredljivim
ili ¢ak opasnim - blokiraju¢i ili ograni¢avajuéi pristup odredenim web stranicama, platformama
ili online sadrzaju - S§to je neizbjezno dovelo do zabrinutosti oko slobode govora i izrazavanja.
Iako mogu postojati legitimni razlozi za ogranienja sadrzaja, kao §to su zaStita drzavne
sigurnosti ili sprecavanje nezakonitih aktivnosti, prekomjerna cenzura moze sprijeciti pristup

informacijama i ograniciti njihovu slobodu izrazavanja. (Van Mill 2002)
Cenzura u informacionoj sferi u principu zna¢i nemoguénost pristupa ili izrazavanja misljenja

ili dijeljenje informacija na temelju uvjerenja da je za druge korisnike interneta lose da vide to

misljenje ili informacije. (Mathiesen 2008. ) Mnoge definicije opisuju cenzuru kao
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neodobravanje doti€nog materijala iz etickih razloga. American Library Association® ukazuje
da se cenzura "temelji na neodobravanju izrazenih ideja i Zelji da se te ideje zadrze podalje od
javnosti”. Naglasavajuci kako je cenzura potiskivanje ideja i informacija koje odredene osobe —
pojedinci, grupe ili drzavni zvani¢nici — smatraju nepozeljnim ili opasnim, ALA istice i da
cenzori uglavnom pokusavaju iskoristiti mo¢ drzave kako bi svima drugima nametnuli svoj stav
o tome §ta je istinito i primjereno, ili uvredljivo i nepozeljno. Ipak, dodaje ALA, u veéini
slucajeva, cenzor je iskreno zabrinuta osoba koja vjeruje da cenzura moze poboljsati drustvo,
zaStititi djecu 1 vratiti ono $to cenzor vidi kao izgubljene moralne vrijednosti. S druge strane,
Prvi amandman® na Ustav SAD isti¢e kako svako ima pravo ¢itati, gledati, slusati i Siriti
ustavom zasti¢ene ideje, ¢ak i ako cenzor te ideje smatra uvredljivima. Martha Boaz smatra da
cenzori zele sprijeéiti pristup sadrzaju koji je "opasan za vladu ili $tetan za javni moral”. (Boaz

2003)
4.2. Nadzor

Jo§ jedna eticka dilema koja se javlja s kontrolom interneta je nadzor. Vlade i korporacije
koriste napredne tehnologije za pracenje online aktivnosti i prikupljanje podataka o korisnicima.
To je izazvalo zabrinutost oko privatnosti i zloupotrebe li¢nih podataka. Online aktivizam je bio
klju€an u borbi protiv nadzora i zagovaranju vece zastite privatnosti. Nove tehnologije povecale
su sposobnost trziSta i drzave da nadgledaju pojedince. Godine 2014. BuzzFeed News je
izvijestio da je izvrsni direktor Ubera u SAD priznao da je pratio najmanje jednog novinara koji
je izvjeStavao o kompaniji. Uber je 2012. godine takoder objavio analize podataka na svom

blogu otkrivaju¢i moguée veze za jednu no¢ koje su ljudi imali u ve¢im gradovima.

Pojedini stru¢njaci upozoravaju da drustveni mediji vrSe kolonizaciju svijeta mnogo upadljivije
od masovnih medija kombinujuéi interese trziSta i drzave. DruStveni mediji prate interakcije
korisnika sa drugim profilima, bilo iz kompanija, proizvodaca sadrzaja ili pojedinaca; kako bi

distribuirali sadrZaj, oglasavanje i propagandu unutar personaliziranog toka. Cak su i interakcije

50 ALA: https://www.ala.org/advocacy/intfreedom/censorship/faq

51 Prvi amandman na Ustav SAD: https://constitution.congress.gov/browse/amendment-1/

%2 BuzzFeed: https://www.buzzfeednews.com/article/johanabhuiyan/uber-is-investigating-its-top-new-york-
executive-for-privacy
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izmedu prijatelja na druStvenim mreZzama organizirane prema obrascima odredenim
algoritmima, koje pak industrija koristi za proizvodnju novih proizvoda i ostvarivanje profita.
Pojedinac tu ne moze puno uciniti, jer globalni problem zahtijeva globalnu reakciju, porucuje
Shoshana Zuboff, penzionisana profesorica Harvardske poslovne $kole i autorica knjige ""The
Age of Surveillance Capitalism". S druge strane, Karlos Figueiredo i Sesar Bolano (Figueiredo
i Bolano 12/2017) smatraju da bi se drustveni pokreti za slobodnu komunikaciju trebali
fokusirati na vrSenje pritisaka na vladu da donese zakone koji bi omogu¢ili otvaranje kodova
algoritama mainstream internet igraca, jer osim S§to sve viSe reguliraju svakodnevni Zivot
pojedinaca, oni omogucavaju nadzor nad njima od strane trziSta i drzavnog aparata. Takoder
naglaSavaju da algoritmi drustvenih medija sve viSe automatiziraju tokove sadrzaja, oglasavanja
i nadzora te da obavljaju i funkciju koju masovni mediji ne mogu: nadzor i kontrola pojedinaca,
a ne samo masa. U disciplinarnom drustvu, nadzor se odvijao u zatvorenim prostorima, kao $to
su fabrike, bolnice i Skole. U drustvu kontrole, medutim, nadzor se odvija na otvorenim
prostorima. (Figueiredo i Bolafio 12/2017)

U svom radu "Social Media and Algorithms: Configurations of the Lifeworld Colonization by
New Media", Figueiredo i Bolano, ukazuju na medunarodni hegemonisticki karakter sistema,
govoreéi o koaliciji izmedu divova digitalne ekonomije i vlade SAD kao "vojno-digitalnom
kompleksu™ gdje zbog ekonomskih interesa kompanije iz Silicijske doline podrzavaju nadzor
gradana od strane vladinih agencija. Tehnologija je, prema njihovoj ocjeni, fundamentalna u
odrzavanju ovog "‘kapitalizma nadzora™ i Kkolonizacije svijeta od strane sistema u
neoliberalnoj eri. To je brutalna instrumentalna invazija u svakodnevni Zivot pojedinaca,
zasnovana na stvarnom sistemu crne kutije, a tajne ove veli¢ine nisu kompatibilne s
demokratskim drustvima u kojima bi komunikacija trebala biti besplatna. (Figueiredo i Bolafio
12/2017) Oni smatraju da interaktivnost na drustvenim medijima postaje oblik kontrole i
nadzora od podataka generiranih interakcijom korisnika na tim platformama. To kodiranje
interakcija je kljucno za ono $to pojedini stru¢njaci nazivaju "kapitalizmom nadzora": politicko-
ekonomski aranzman u kojem prvenstveno americka vlada ulaze ogromne investicije u vojnu
tehnologiju kako bi iskoristila svoju domac¢u ekonomiju i osigurala globalnu vojnu hegemoniju.
Drustveni mediji i algoritmi, kako su naveli, ispunjavaju nove potrebe za nadzorom i kontrolom
1 na taj nacin ¢ine efikasnijim prodajni napor, Sirenje oglasavanja i1 finansiranje ekonomije. Nove

tehnologije povecale su sposobnost trzista i drzave da nadgledaju pojedince. Upravo su, prema
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njihovoj tvrdnji, algoritmi uredaji putem kojih drzava i trziSte zajedno sprovode nadzor i
kontrolu. Medutim, digitalni divovi te algoritme smatraju poslovnom tajnom, §to znaci da velike
tehnoloske korporacije posjeduju ogroman raspon informacija o korisnicima druStvenih medija,
dok pojedinci znaju vrlo malo o tome S§ta ove kompanije rade s podacima koji se prikupljaju o

njima, stvaraju¢i ogromnu asimetriju informacija i mo¢i. (Figueiredo i Bolafo 12/2017)

U dokumentarnom filmu "O nadzornom kapitalizmu" Shoshana Zuboff, kaze da su do 2001. i
2002 godine, informacije kojima danas raspolazu druStveni mediji o svojim korisnicima
smatrane nesto kao digitalni otpad. Medutim, brzo se ispostavilo da ti materijali mogu biti dio
podataka neophodnih za predvidanje — jer tehnoloske kompanije osim sto nam pruzaju usluge
zapravo koriste naSe podatke za analiziranje tzv. Modela i Sablona ljudskog ponasanja. (Zuboff

2019)

voditeljica pokreta #Women2Drive i izvr$na direktorica Women2Hack Academy te autorica
memoara "Daring to Drive: A Saudi Woman’s Awakening"”. U svom komentaru za The New
York times®, al- Sharif pise: "Aktivisti koji su osmisljavali kreativne na&ine online djelovanja
protiv drzavne cenzure, povezivanja istomisljenika, uticanja na javno mnijenje i §to su viSe
sve veceg prikupljanja podataka o njima. S vremenom se takvi podaci mogu Koristiti za
izgradnju tacne slike ne samo preferencija, svidanja i ponasSanja korisnika, ve¢ i njihovih
uvjerenja, politickih stavova i intimnih li¢nih podataka; stvari koje ¢ak ni njihova porodica 1

prijatelji mozda ne znaju o njima".

U izvjeStaju "Suprotstavljanje autoritarnoj reviziji interneta” za 2022. Freedom House (FH)
upozorava kako nesrazmjeran nadzor ostaje jedan od najocitijih problema koji uti¢u na izvedbu
slobode interneta u demokratijama. Razmatranja prava se, ocjenjuju autori izvjestaja, precesto

nuzno doprinijeti sigurnijem druStvu. Preporuka FH je da bi osim rjeSavanja Sirenja $pijunskog

>3 Al-Sharif za NYT: https://www.nytimes.com/2018/09/16/opinion/politics/the-dangers-of-digital-activism.html
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softvera, demokratije trebale nametnuti snazne kontrole nad drugim oblicima nadzora i
zastititi end-to-end enkripciju, koja ograni¢ava ucinak takvog pretjeranog nadzora. Model za
postizanje digitalne otpornosti mogao bi se upotrijebiti za usmjeravanje prijeko potrebnog
javnog nadzora na pitanje koji su alati i prakse nadzora kompatibilni s ljudskim pravima. Takva
radnja bi, smatraju istrazivaci, postavila temelje demokratijama za usvajanje propisa temeljenih
na pravima kod kuce, otvorila put za koordiniranija i u€inkovitija ograni€enja trziSta privatnog
nadzora i uklonila mo¢ne alate za pracenje koji se stalno razvijaju iz ruku vladinih aktera koji
zlostavljaju, i u konacnici za poticanje demokratskije buduénosti. (FreedomHouse 2022)

4.3. Privatnost

Jedna od najvecih etickih dilema koje postavlja kontrola interneta je pitanje krSenja prava na
privatnost. Internetska privatnost™* spada u domen privatnosti podataka i ukljucuje pravo li¢ne
privatnosti u vezi s pohranjivanjem, prenamjenom, pruzanjem tre¢im stranama i prikazivanjem

licnih informacija putem interneta.

Na globalnom nivou ne postoje zakoni i propisi koji reguliSu zastitu prava korisnika interneta na
privatnost. Najstrozi zakon o privatnosti i sigurnosti podataka na svijetu je Opc¢a uredba
Evropske unije (EU) o zastiti podataka (GDPR)> iz 2018. nameée obaveze organizacijama
bilo gdje, sve dok ciljaju ili prikupljaju podatke koji se odnose na gradane EU.

GDPR dopusta prijenos li¢nih podataka samo u jurisdikcije s dovoljnim nivoom zastite. Cini se
da sve vise vlada provodi zakone za koje se ¢ini da su uskladeni sa standardima GDPR-a, i da je
to uticalo na problemati¢ne obaveze koje ili nalazu domacu pohranu podataka, ali su ostali
izuzeci za nacionalnu sigurnost ili drzavne aktere bez zastitnih mjera Sto korisnike cini
ranjivima na vladinu zloupotrebu uprkos poboljsanjima koja se odnose na koriStenje li¢nih
podataka u komercijalne svrhe. Takve proturjeCne mjere "pranja podataka" u konacnici ne
uspijevaju ojacati privatnost i dalje fragmentiraju internet, isti¢e u svom izvjestaju Freedom
House, nevladina organizacija sa sjedistem u SAD-u usmjerena na promovisanje slobode govora

i demokratije. (FreedomHouse 2022)

> Vise o internetskoj privatnosti: https://en.wikipedia.org/wiki/Internet_privacy
% Vise o GDPR: https://www.consilium.europa.eu/en/policies/data-protection/data-protection-regulation/
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U sklopu istog izvjestaja, istaknuto je kako je kineska vlada u avgustu 2021. donijela zakon o
zaStiti podataka Kkoji regulise komercijalnu upotrebu li¢cnih podataka, stvaraju¢i vazan skup
garancija za milijardu korisnika interneta u zemlji. No, zakon ne ograni¢ava vladinu zloupotrebu
podataka i nalaze pohranjivanje podataka za neke kompanije, pojacavajuci drzavnu kontrolu i

namecuci dodatne teSke prepreke protoku licnih podataka.

Ipak, vazno je napomenuti da je zbog krSenja pravila Evropske unije o zastiti podataka,
kompanija Meta, u ¢ijem je vlasnistvu Facebook, kaznjena 22. maja 2023. s rekordnih 1,2
milijarde eura. Kaznu je objavila irska Komisija za zaStitu podataka navode¢i kako kompanija
nije ispostovala odluku najviseg suda Evropske unije iz 2020. da podaci Facebooka koji se salju
u SAD nisu dovoljno zasti¢eni od ameri¢kih 3pijunskih agencija.”® Presuda se odnosi na
decenijama staro pitanje o tome kako kompanije u EU mogu prenositi podatke u Ameriku i biti
u skladu s evropskim zakonima, dok stru¢njaci ukazuju kako presuda usmjerava fokus na
kontrole koje tehnoloske kompanije moraju imati, kao i prisiljavaju¢i kompanije "da razmisle o
svojim ukupnim strategijama upravljanja podacima"®’. Prema nekim ocjenama, odluka suda
pojacava pritisak na Washington® da sklopi dogovor koji bi omoguéio Meti i hiljadama

multinacionalnih kompanija da nastave slati takve informacije u SAD.

Krsenje privatnosti na internetu vlade i korporacije mogu vrsiti razli¢itim mjerama. Nadzor i
masovno pracenje su medu najpopularnijim i mogu ukljucivati prikupljanje i analizu mreznih
aktivnosti, kao Sto su historija pregledavanja, objave na druStvenim mreZama, e-poSta i
komunikacija putem poruka. Takav nadzor krSi prava na privatnost pojedinaca pra¢enjem

njihovog ponasanja na mrezi bez njihovog znanja ili pristan ka.>

IstrazivaCi upozoravaju da vlade sve viSe kupuju sofisticiranu tehnologiju za pracdenje
ponasanja svojih gradana na druStvenim mrezama uz ocjenu da se ovaj oblik masovnog

nadzora, koji je nekada bio dio najvecih svjetskih obavjeStajnih agencija, proSirio na niz

% NYT: https://www.nytimes.com/2023/05/22/business/meta-facebook-eu-privacy-fine.html

> The Times: https://www.thetimes.co.uk/article/facebook-owner-meta-fined-1-2bn-over-eu-privacy-rule-breach-
9phh97nmd

%8 WSJ: https://www.wsj.com/articles/meta-fined-1-3-billion-over-data-transfers-to-u-s-b53dbb04

> Tufekci za NYT: https://www.nytimes.com/2022/05/19/opinion/privacy-technology-data.html
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zemalja, od velikih autoritarnih sila do manjih ili siromasnijih drZava koje se ipak nadaju da ¢e

pronaci disidente i progonjene manjine.

Neka od upozorenja u vezi alarmantnog porasta broja zemalja u kojima su korisnici drustvenih
medija hapseni zbog svojih legitimnih mreznih aktivnosti jesu i da sve vece koristenje nadzora
drustvenih medija moze itekako ugroziti prostore za gradanski aktivizam na digitalnim

platformama. (FreedomHouse 2019.)

Mijere kontrole interneta koje mogu uticati na krSenje parava na privatnost takoder ukljucuju
zahtjeve prema dobavljacima internetskih usluga (ISP) da zadrze korisnicke podatke na duzi
period. Ovi podaci mogu ukljucivati licne podatke, navike pregledavanja i komunikacijske

zapise.

Zadrzavanje podataka moze takoder ugroziti privatnost jer stvara situaciju u kojoj se
internetske aktivnosti pojedinaca shimaju i potencijalno daju tre¢im stranama. Pored ovih,
postoje i mjere kontrole interneta koje centraliziraju ili pohranjuju velike koli¢ine korisnic¢kih
podataka (Big data)® povecavaju rizik od krienja podataka i zloupotrebe. Ako ove kontrole
nisu adekvatno osigurane, moze do¢i do neovlastenog pristupa ili hakerskih incidenata, koji

potencijalno dovode do izlaganja li¢nih podataka i1 krSenja privatnosti pojedinaca.

4.4. Sloboda izraZzavanja

Kontrola interneta takoder moZe izazvati zabrinutost oko slobode izrazavanja. Pravo na
slobodu izrazavanja sadrzano je u ¢lanku 19. Univerzalne deklaracije o ljudskim pravima, koja
u Sirem smislu iznosi ljudska prava koja svako od nas ima. Kasnije je pravno zasti¢ena nizom
medunarodnih i regionalnih ugovora. Odbrana slobode izrazavanja kljucna je za pozivanje
mo¢nika na odgovornost. Sloboda izrazavanja podupire i druga ljudska prava kao §to su pravo
na slobodu misli, savjesti i vjere. Takoder je usko povezana sa slobodom udruZivanja — pravo
na osnivanje i pridruzivanje klubovima, drustvima, sindikatima ili politickim strankama; 1

slobodom na mirno okupljanje — pravo na sudjelovanje u mirnim protestima ili javnim

%0 Big Data: https://www.techtarget.com/searchdatamanagement/definition/big-data
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skupovima.
4.5. Pristup informacijama

Digitalni svijet mnogima od nas daje pristup informacijama koje su nam potrebne, $to pojedinim
vladama i korporacijama stvara odredene izazove jer, kako naglasava Al, informacije su mo¢ i
internet ima potencijal zna¢ajno osnaziti sedam milijardi ljudi u svijetu. Ipak, internetska
kontrola moze ograniéiti pristup informacijama, posebno za marginalizirane skupine poput
novinara, aktivista i branitelja ljudskih prava, S$to moze imati ozbiljne implikacije na

demokratiju i zastitu ljudskih prava. (Amnestylint 2022)

Pravo na pristup informacijama prvi put je zapisano u $vedskom ustavu 1766. godine. Tada je
uveden Zakon o slobodi Stampe radi borbe protiv politicke cenzure javnih dokumenata;
eksplicitno je navedeno pravo na pristup javnim dokumentima. Od tada su mnoge zemlje
slijedile njihov primjer, a do sada je zastien veéinom nacionalnih ustava,®* Univerzalnom
deklaracijom o ljudskim pravima, Evropskom konvencijom o ljudskim pravima® i Poveljom

EU o temeljnim pravima.®

Pristup informacijama se stoga smatra osnovnim pravom®. UNESCO® definise pristup
informacijama kao pravo na trazenje, primanje i prenoSenje informacija u posjedu javnih tijela.
To je sastavni dio temeljnog prava na slobodu izrazavanja, kao §to je priznato ¢lanom 19.
Univerzalne deklaracije o ljudskim pravima (1948.), koji kaze da osnovno pravo slobode
izrazavanja obuhvata slobodu "traziti, primati i prenositi informacije i ideje putem bilo kojeg

medija i bez obzira na granice".

Informacije su opasne za politicke subjekte jer im je, upozoravaju pojedini stru¢njaci, potrebna

®1 Right to Know Day 2018: https://www.article19.org/resources/right-to-know-day-2018-progress-on-information-
access-around-the-world/

82 ECHR: https://www.echr.coe.int/documents/convention_bos.pdf

% Povelja EU o temeljnim pravima: https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?2uri=CELEX:12016P/TXT&from=RO

% LibertiesEU: https://www.liberties.eu/en/stories/access-to-information/44612

8% UNESCO: https://www.unesco.org/en/access-information-laws
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podrska barem dijela gradanstva, a informacije koje otkrivaju da ne ispunjavaju svoju ulogu
mogu negativno uticati na njihov opstanak. U demokratskim drzavama, negativne informacije
mogu rezultirati manjim brojem glasova, manjim politickim doprinosima ili ¢ak prisilnom
ostavkom politiara. U autokratijama, informacije mogu uvjeriti gradane da prestanu da
podrzavaju rezim, potkopaju rezimsku politiku u svakodnevnom zivotu ili ubijede gradane da
izadu i protestuju. (M. Roberts 2020). U analizi FH-a 2022., vlasti u najmanje 40 zemalja

......

izvjeStavanja organizacije o slobodi na internetu. (FreedomHouse 2022)

4.6. Sigurnost

Vlade i korporacije pokuSavaju uspostaviti kontrolu nad internetom nerijetko pod izgovorom
zastite ili poboljSanja drzavne sigurnosti, stabilnosti drustva ili ofuvanja kulture - kako bi
sprijecile razli¢ite oblike cyber kriminala ili terorizam®®. Medutim, postoje indikacije i da se
metode Kkoje se koriste za kontrolu interneta, poput blokiranja web stranica i prikupljanja li¢nih
podataka, takoder mogu koristiti za izvodenje cyber napada. Kontrola interneta moze imati
implikacije na cyber sigurnost, budu¢i da cenzura i sistemi nadzora mogu biti osjetljivi na
hakiranje i druge cyber napade. Kada vlade nadziru online aktivnosti ljudi u ime sigurnosti, to
moze izazvati zabrinutost oko nadzora i krSenja gradanskih sloboda, privatnosti i licnih

podataka.®’

4.7. Online akcije protiv kontrole interneta

Mnoge medunarodne organizacije promoviSu internetske slobode i ukazuju na odredene
probleme u vezi kontrole interneta Sirom svijeta, koriste internet za dokumentovanje
zlostavljanja, podizanje svijesti i zagovaranje politika koje. Medutim, postojalo je i postoji
nekoliko znacajnih primjera online aktivizma ili internet kampanja protiv kontrole interneta
zalazu¢i se za slobodu izraZzavanja i zaStitu privatnosti na internetu, medu kojima su najpoznatije:

Kampanja #Keeplt je globalna kampanja ¢iji je cilj sprije€iti gaSenje interneta i promovisati

8 NYT: https://www.nytimes.com/2023/03/02/us/politics/biden-cybersecurity-strategy. html
87 WSJ: https://www.wsj.com/articles/privacy-vs-security-its-a-false-dilemma-11570389477
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slobodu interneta. Kampanja potice aktiviste i gradane da dokumentuju i prijave gasenja
interneta te da vrse pritisak na vlade i kompanije da postuju digitalna prava i slobodu
izrazavanja. Nju je pokrenula medunarodna organizacija Access Now® koja radi na odbrani i
prosirenju digitalnih prava ugrozenih korisnika Sirom svijeta. Organizacija pruza podrsku i

resurse za digitalne aktiviste i zagovara politike koje Stite internetsku slobodu i privatnost.

Global Voices® je medunarodna, viSejezi¢na zajednica pisaca, prevodilaca blogera, aktivista i
gradanskih novinara iz cijelog svijeta koji izvjestavaju o pitanjima vezanim uz slobodu
izrazavanja i privatnost na internetu. Mreza pruza platformu za marginalizirane glasove

podsticuci online aktivizam i gradansko novinarstvo 1 prekograni¢no razumijevanje.

Projekt Tor (The Tor Project)” je neprofitna organizacija koja pruza alate i resurse za online
anonimnost i privatnost aktivistima, novinarima i drugima koji nastoje zastititi svoje online

identitete i aktivnosti od nadzora i cenzure.

Internet society’’ je timska inicijativa trgovatko udruZenje u ime internet kompanija.
Kampanja nastoji mobilizirati korisnike interneta, poduzetnike i mala preduzec¢a da se zalazu za

neutralnost mreze putem internetskih platformi, drustvenih medija i napora u javnosti.

Jedan od najistaknutijih primjera online aktivizma protiv kontrole interneta u SAD bila je borba
za neutralnost interneta (Net Neutrality). Aktivisti su koristili druStvene medije i online
kampanje kako bi mobilizirali javnu podrsku za neutralnost mreze, §to je dovelo do masovnog
negodovanja i naposljetku odigralo ulogu u vrsenju pritiska na americ¢ki Federalnu komisiju za

komunikacije (FCC) da zadrZi zastitu neutralnosti mreZze.

U Kini je online aktivizam takoder odigrao klju¢nu ulogu u otporu mjerama kontrole interneta,
s pojedincima i organizacijama civilnog drustva koji koriste razne taktike za promovisanje
slobode govora 1 pristupa informacijama. Na primjer, neki aktivisti koriste Sifrirane aplikacije
za razmjenu poruka za sigurnu komunikaciju i izbjegavanje nadzora vlade, dok drugi koriste

virtualne privatne mreze (VPN) kako bi zaobisli Veliki vatrozid i pristupili cenzurisanom

88 Access Now: https://www.accessnow.org/campaign/keepiton/#kio-toolkit
%9 0 Global voices: https://globalvoices.org/

© O ToR projektu https://www.torproject.org/

™ Internet Society https://www.internetsociety.org
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sadrzaju.

Detaljniji prikaz online aktivizma u borbi protiv kontrole interneta u SAD i Kini bi¢e razmatran u

nastavku rada.

5. ONLINE AKTIVIZAM NASPRAM KONTROLE INTERNETA U
SAD

5.1. Internet u SAD

Sjedinjene Drzave imaju jednu od najvecih stopa koriStenja interneta u svijetu, s visoko
razvijenom i naprednom tehnoloskom infrastrukturom koja podrzava Sirok pristup internetu.

2 jzrastao iz ARPANET-a, mreZe koju je sponzorirala

Internet je u Sjedinjenim Drzavama’
Agencija za napredne istrazivacke projekte Ministarstva odbrane SAD-a tokom 1960-ih. Internet

u Sjedinjenim Drzavama je zauzvrat pruzio osnovu za danasnji internet Sirom svijeta.

Internet veze u Sjedinjenim Drzavama u velikoj mjeri obezbjeduje privatni sektor i dostupne su u
razli¢itim oblicima, koriste¢i razlicite tehnologije, u Sirokom rasponu brzina i troSkova. Kao

sluzbeni rodendan interneta smatra se 1. januar 1983."

Pocetkom 2023. u Sjedinjenim Americkim Drzavama je bilo vise od 311 miliona korisnika
interneta, Sto predstavlja otprilike oko 94% stanovniStva. Vecina korisnika interneta u
Sjedinjenim Drzavama ima izmedu 18 i 49 godina, a otprilike 90% ove dobne skupine redovno
koristi internet. Uz to, koriStenje interneta je najve¢e medu pojedincima s vis§im nivoima

obrazovanja 1 prihoda, s vise od 99% pojedinaca s fakultetskom diplomom koji koriste internet.”

"2 https://en.wikipedia.org/wiki/Internet_in_the_United_States
"3 https://www.usg.edu/galileo/skills/unit07/internet07 02.phtml
" Digital 2023 — USA: https://datareportal.com/reports/digital-2023-united-states-of-america
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Najpopularnije online aktivnosti medu korisnicima interneta u Sjedinjenim Drzavama ukljucuju
koristenje drustvenih medija, gledanje online videa, kupovinu preko interneta i koriStenje e-poste.
SAD je u januaru 2023. imao oko 246,0 miliona korisnika drustvenih medija, od kojih su
najpopularnije platforme Facebooka, Instagrama i Twittera, sto je jednako 72,5 posto ukupne

populacije.

5.2. Sloboda interneta u SAD

Sloboda interneta temeljno je pravo koje je zaSticeno Prvim amandmanom Ustava SAD, koji
garantuje pravo na slobodu govora i slobodu medija. Internet se u SAD opcenito Smatra
platformom za slobodno izrazavanje, koja pojedincima omogucuje izrazavanje misljenja, pristup

informacijama i sudjelovanje u demokratskom diskursu.

Gradani Sjedinjenih Americkih Drzava imaju Kkoristi od svog politickog sistema, jake tradicije
vladavine zakona, Cvrstih sloboda izrazavanja i vjerskih uvjerenja, te Sirokog spektra drugih
gradanskih sloboda. Medutim, posljednjih godina njene demokratske institucije su pretrpjele
eroziju, $to se ogleda u stranackim pritiscima na izborni proces, pristrasnosti i disfunkciji u
sistemu kriviénog pravosuda, manjkavoj i diskriminatornoj politici prema imigraciji i traziteljima
azila, te sve ve¢im razlikama u bogatstvu, ekonomskim prilikama, i politickim uticajima. Prema
izvjeStaju Freedom Housea o slobodama na mrezi u 2022., sloboda interneta u Sjedinjenim
Drzavama je bila u padu petu godinu zaredom. Navodi se kako je Sirenje teorija zavjere i
izmanipulisanog sadrzaja o izborima u novembru 2020. ugrozilo srz americke demokratije,
kulminiraju¢i poticanjem odlazeceg predsjednika Donalda Trumpa na nasilni napad na americki
Kapitol u pokusaju da zaustavi potvrdivanje rezultata izbora 6. januara 2021. Dok je internet u
Sjedinjenim Drzavama i dalje raznolik 1 uglavnom bez drzavne cenzure, vlasti su u vise slucajeva
odgovorile na proteste Sirom zemlje protiv rasne nepravde 2020. nametljivim nadzorom,

uznemiravanjem i hapsSenjima.
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Medutim, niz novih politika i predloZzenih zakona signalizirali su potencijalnu promjenu u
pristupu administracije predsjednika Josepha Bidena, ukljucuju¢i povlacenje jedne izvrsne
naredbe iz Trumpove ere s ciljem smanjenja zaStite od posredni¢ke odgovornosti i nekoliko
drugih koje bi efektivno zabranile koristenje kineskih platformi WeChat i1 TikTok.
(FreedomHouse 2022) Naime, americki predsjednik Biden u junu 2021. opozvao je naredbe
bivseg predsjednika Donalda Trumpa iz avgusta 2020. kojima bi se zapravo zabranila WeChat,
aplikacija za razmjenu poruka, 1 TikTok, platforma za kratke video zapise, na osnovu toga Sto
predstavljaju prijetnju nacionalnoj sigurnosti; oba su u vlasnistvu kompanija sa sjedistem u Kini.
Federalni sudovi su ve¢ blokirali provedbu Trumpovih naredbi, navodeci brige o slobodi govora.
Bidenova nova naredba nalozila je Ministarstvu trgovine da procijeni potencijalne rizike
nacionalne sigurnosti povezane s aplikacijama koje su u vlasni$tvu, pod kontrolom, ili kojima
upravljaju "strani protivnici”. U novembru 2021., odjel je objavio predlozena pravila koja bi
zahtijevala reviziju takvih aplikacija od strane tre¢ih strana; pravila su ostala pod revizijom od
maja 2022.

lako je sloboda interneta cijenjena vrijednost u SAD, ona dakle nije apsolutna i postoje stalne
rasprave, kontroverze i izazovi oko pitanja kao $to su cenzura, nadzor i neutralnost interneta.
Postojale su i rasprave oko Prvog amandmana u doba dezinformacija, jer je bilo tvrdnji da bi
odredene vrste sadrzaja, poput govora mrznje ili dezinformacija, trebalo ograniciti na internetu,
dok drugi smatraju da bi to moglo dovesti do cenzure i ograniéiti slobodu izrazavanja™. Sli¢no
tome, postoji zabrinutost oko nadzora vlade 1 koriStenja interneta kao alata za pracenje online
aktivnosti pojedinaca, dovode¢i do S$irih rasprava o ravnotezi izmedu nacionalne sigurnosti i

privatnosti pojedinca.

5.3. Ko kontrolise internet u SAD ?

U Sjedinjenim Drzavama ne postoji organizacija koja kontrolise internet. Umjesto toga,
internetom upravlja slozeni sistem zakona, propisa i organizacija. Neke od glavnih organizacija
koje su ukljucene u upravljanje internetom u SAD su gore spomenute nevladine organizacije

ISOC, ICANN ali i vladine agencije poput:

" NYT: https://www.nytimes.com/2020/10/13/magazine/free-speech.html
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Savezne komisije za komunikacije (FCC)’. Rije¢ je o nezavisnoj vladinoj agenciji koja
reguliSe komunikaciju putem zice i radija u SAD-u, ukljucujuéi internet. FCC je prvobitno
izuzeo "informacione usluge" kao Sto je Sirokopojasni pristup internetu smatrajuéi da se
informacione usluge razlikuju od telekomunikacionih usluga koje podlijezu zajednickoj
regulaciji operatera. FCC je 2015. kroz zakon redefinisao Sirokopojasni pristup internetu kao
telekomunikacioni servis, ¢ime je FCC-u dat pravni osnov za nametanje pravila o Neutralnosti
interneta, nakon $to su raniji pokusaji da se takva pravila nametnu "informativnom servisu"
ponisteni na sudu.

Nacionalne uprave za telekomunikacije i informacije (NTIA)". Rije¢ je o agenciji
Ministarstva trgovine SAD-a koja savjetuje predsjednika o pitanjima telekomunikacijske i
informacijske politike, uklju¢ujuci ona povezana s internetom.

Forum za upravljanje internetom SAD: IGF-USA™ je forum s vise aktera koji okuplja
vladu, industriju, civilno drustvo i akademsku zajednicu kako bi raspravljali o pitanjima

upravljanja internetom u SAD.

lako ove agencije i organizacije igraju vaznu ulogu u upravljanju internetom u SAD, internet u
ovoj zemlji je uglavhom decentralizirana mreza koja se kontinuirano razvija. lpak,
upravljanje sadrzajem na internetu koji se plasira putem drustvenih medija predmet je stalnih
rasprava i rasprava. U izvjesStaju Freedom Housea o slobodama na internetu za 2022. navodi kako
su se Facebook, Twitter, YouTube i druge velike platforme suocile s kritikama u SAD zbog
nedovoljne transparentnosti u pogledu primjene standarda njihove zajednice, kao i zbog efekata
ove primjene na marginaliziranu populaciju. (FreedomHousel 2022.)

Nekoliko studija i nezavisnih revizija identificiralo je slucajeve rasnih, spolnih i drugih oblika
diskriminacije u moderiranju sadrzaja kao i politikama oglaSavanja koji uti¢u na govor ljudi u

Sjedinjenim Drzavama. "Facebook Files™"

, istrazivacki izvjestaj koji je u septembru 2021.
objavio The Wall Street Journal, otkrio je u kojoj mjeri kompanija Meta nije uspjela da se

pozabavi Stetnim sadrzajem na svojim platformama, posebno za tinejdzere i mladu djecu na

® FCC: https://www.fcc.gov/

"I NTIA: https://ntia.gov/

78 |GF-USA: https://www.igfusa.us/

9 WSJ: https://www.wsj.com/articles/facebook-files-xcheck-zuckerberg-elite-rules-11631541353
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Instagramu. Izvjestaj je podstakao nekoliko saslusanja u Kongresu i obnovio napore za razvoj

drzavnog i saveznog zakonodavstva.

S druge strane, americ¢ki Vrhovni sud je 18. maja 2023. presudio u korist platformi tehnoloskih
kompanija, uklju¢ujuéi Google, odbacivsi navode da su one odgovorne za sadrzaj koji postavljaju
njihovi korisnici. Optuzbe su ukljucivale Sire napore da se ograni¢i primjena zakona koji
oslobada platforme odgovornosti za korisni¢ki sadrzaj. Naime, Clan 230. Zakona o pristojnosti
u komunikaciji pomogao je da se omoguci uspon ogromnih drustvenih mreza poput Facebooka i
Twittera tako Sto je osigurao da stranice ne preuzimaju pravnu odgovornost sa svakim novim
tvitom, azuriranjem statusa i komentarom. Ogranicavanje primjene zakona moglo bi izloZiti
platforme tuzbama u kojima se tvrdi da su usmjeravali ljude na objave i video zapise Koji
promovisu ekstremizam, podsticanje nasilja, narusavajanja reputacije i izazivanja emocionalnog

stresa, pojasnio je The New York Times.®

5.4. Online akcije protiv kontrole interneta u SAD

Net neutrality

Jedna od najznacajnijih a mozda i1 najkrontroverznijih rasprava kada je u pitanju kontrola
interneta u SAD vodila se oko pitanja neutralnosti interneta (Net Neutrality)®, u vezi nacela da
sav internetski saobracaj treba tretirati jednako, bez diskriminacije ili preferencijalnog tretmana
za odredene vrste sadrzaja ili korisnika. Neutralnost interneta (mreze) je princip da provajder
internet usluga (ISP) mora omoguéiti pristup svim stranicama, sadrzajima i aplikacijama istom

brzinom, pod istim uslovima, bez blokiranja ili davanja prednosti bilo kojem sadrzaju.

Pristalice neutralnosti interneta tvrde da se time sprjecavaju ISP-ovi da filtriraju internet
sadrzaj bez sudskog naloga, podsticué¢i slobodu govora i demokratsko ucesce, konkurenciju i
inovacije, te da se time sprje¢avaju moguce sumnjive usluge. Protivnici neutralnosti mreze pak

tvrde da ona smanjuje investicije, odvraca konkurenciju, povecava poreze, namece nepotrebne

8 NYT: https://www.nytimes.com/2023/05/18/us/politics/supreme-court-google-twitter-230.html
& Net Neutrality, Wikipedia: https://en.wikipedia.org/wiki/Net_neutrality
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propise, sprjecava da internet bude dostupan siromasnim ljudima, sprje¢ava da se internetski
saobracaj dodijeli najpotrebnijim korisnicima, da veliki ISP-ovi ve¢ imaju prednost u
performansama u odnosu na manje provajdere, i da ve¢ postoji znacajna konkurencija medu ISP-

ovima sa nekoliko konkurentskih pitanja.®?

Neutralnost interneta u Sjedinjenim Drzavama zapravo je bila povod rasprava izmedu korisnika
interneta i provajdera usluga jos od 1990-ih. Veliki dio sukoba oko neutralnosti mreze proizlazi
iz toga kako su internetske usluge klasificirane od strane Federalne komisije za komunikacije
(FCC) koja je do 2017. godine bila naklonjena neutralnosti. S pocetkom predsjedni¢kog mandata
Donalda Trumpa 2017. i imenovanjem Ajita Paija, protivnika neutralnosti interneta, za
predsjednika FCC-a, komisija je izglasala ukidanje pravila o neutralnosti interneta, $to je
potaknulo znac¢ajnu javnu raspravu i aktivizam. Odlukom je dopusteno pruZzateljima internetskih
usluga (ISP-ovima) da blokiraju, guse ili daju prioritet odredenim vrstama internetskog

saobracaja.

Kongres Sjedinjenih Drzava je pokusao da usvoji zakon koji podrzava neutralnost interneta, ali
nije uspio dobiti dovoljnu podrSku. Kalifornijski zakon o neutralnosti mreze iz 2018. osporavan
je tri puta na sudu od strane provajdera internet usluga i Ministarstva pravde prije nego §to su

kompanije prekinule svoju pravnu borbu u maju 2022.

Prema pisanju medija, predsjednik Joe Biden je tokom svog prvog mandata radio na vracanju
federalne regulative o neutralnosti interneta — potpisao je izvrsnu naredbu u jula 2021., traze¢i od
FCC-a da vrati neke mjere zastite iz Obamine ere. Federalni zakoni o neutralnosti interneta
zahtijevaju da se internet Klasificira kao javna telekomunikaciona kompanija, a ne kao mreza

privatnih usluga.®®

U borbi za neutralnost mreze aktivisti u SAD su koristili drustvene medije i online kampanje

kako bi mobilizirali javnu podrsku, Sto je dovelo do masovnog negodovanja i naposljetku

8 Britannica: https://www.britannica.com/story/pro-and-con-should-the-us-have-net-neutrality-laws

8 Forbes: https://www.forbes.com/sites/emilywashburn/2023/04/13/what-is-net-neutrality-and-why-is-it-so-
controversial/?sh=77e2d15f53a9
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odigralo ulogu u vrsenju pritiska na FCC da zadrzi zastitu neutralnosti mreze. Razli¢ite online
kampanje pomogli su u stvaranju javnog pritiska, uticaju na politi¢ke rasprave i isticanju vaznosti

otvorenog i neutralnog internetskog ekosistema. Neke od najpoznatijih su:

Battle for the Net (Bitka za mrezu)® je saradnicka kampanja koja ukljucuje brojne
organizacije, online platforme i pojedince s ciljem odbrane neutralnosti mreze. Organizirani su
online protesti i korisnici podstaknuti da kontaktiraju svoje politi¢ke predstavnike kako bi

izrazili podrSku za zaStitu neutralnosti mreze.

Internet Slowdown Day (Dan usporavanja interneta): U septembru 2014. mnoge web stranice,
ukljucuju¢i one popularne poput Reddita, Tumblra i Netflixa, sudjelovale su u Danu
usporavanja interneta prikazujuéi simbole u¢itavanja®, simulirali su sporije brzine u¢itavanja
web stranica i pruzali informacije o mogué¢im posljedicama ukidanja moguénosti neutralnog
interneta. Kampanja je imala za cilj podi¢i svijest i podstaknuti javnu akciju za oCuvanje

neutralnosti interneta.

Hiljade korisnika interneta je 2017., u okviru kampanje Fight for the Future (Borba za
buduénost), 'bombardovalo’ FCC milionima komentara koji su zagovarali neutralnost mreze.
Ova kampanja imala je za cilj pokazati javnu podrSku neutralnosti interneta i izraziti
protivljenje prijedlogu FCC-a o ukidanju propisa o neutralnosti. U izjavi za The Guardian
direktor kampanje Evan Greer je kazao: "Neviden broj komentara u FCC dokumentaciji
naglasava ono §to svi ve¢ znaju: ljudi ludo vole besplatni i otvoreni internet i spremni su da se

bore za to zubima i noktima."®®

Slu¢aj Edwarda Snowdena i reforma vladinog nadzora

Edward Snowden je vjerovatno jedan od najpopularnijih online disidenata na planeti. Slucaj
Snowden iznio je na vidjelo razmjere vladinih programa nadzora u SAD i Sire, podsti¢uéi pozive

na reformu americkih zakona o nadzoru ali i globalnu raspravu o vladinom nadzoru i privatnosti.

8 https://www.battleforthenet.com/

8 primjer prikazivanja simbola sporog uitavanja stranice: https://www.trendhunter.com/trends/internet-slowdown-
day

% The Guardian: https://www.theguardian.com/technology/2017/aug/30/fcc-net-neutrality-vote-open-internet
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Slucaj je takoder izazvao rasprave o ravnotezi izmedu nacionalne sigurnosti i gradanskih sloboda

I prava na privatnost, zastite zvizdaca i slobode Stampe.

Snowden je bivsi saradnik americke Centralne obavjestajne agencije (CIA) i Agencije za
nacionalnu sigurnost (NSA) koji je privukao medunarodnu paznju 2013. kada je novinarima odao
povjerljive informacije o nadzornim aktivnostima NSA-e, otkrivajuci kako agencija prikuplja
telefonske i internetske podatke o milionima ljudi Sirom svijeta, ukljucujué¢i americke
drzavljane®. Nakon curenja informacija, Snowden je pobjegao u Hong Kong, a zatim u Rusiju,
gdje je dobio azil. Americka vlada optuzila ga je za krSenje Zakona o Spijunazi i kradu drzavne

imovine. OptuZbe nose maksimalnu kaznu od 30 godina zatvora.®

Snowden je poslije curenja informacija sam postao kontroverzna li¢nost - neki ljudi ga vide kao
heroja koji je razotkrio prekoracenje vlasti i branio gradanske slobode, dok ga drugi smatraju

izdajicom koja je ugrozila nacionalnu sigurnost i izlozila Zivote opasnosti. (Coleman 2017)

Ipak, curenje podataka Edwarda Snowdena izazvalo je burne debate o nacionalnoj sigurnosti i
privatnosti informacija, podsti¢u¢i niz vaznih reformi vezanih uz vladin nadzor i privatnost.
Nakon Snowdenovih otkri¢a, javno mnijenje se okrenulo protiv nadzora vlade, a mnoge zemlje
su usvojile reforme za jaCanje zastite privatnosti. Snowdenova otkri¢a izazvala su globalni
razgovor o granicama privatnosti, a njihovi efekti se osjecaju i danas.®

Javnost je trazila odgovore 1 reformu NSA metoda prikupljanja obavjestajnih podataka domacih
gradana. Kao odgovor na snazno protivljenje javnosti i Kongresa teku¢im vladinim programima
nadzora, tadasnji predsjednik, Barack Obama, obratio se naciji 17. januara 2014., u onom $to je

ocijenjeno kao njegov prvi veliki govor o elektronskom nadzoru®:

8 The Guardian, 2013. https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-
surveillance

8 The Washington Post, 2013. https://www.washingtonpost.com/world/national-security/us-charges-snowden-with-
espionage/2013/06/21/507497d8-dabl-11e2-a016-92547bf094cc_story.html

8 Electronic Journal Of Comparative Law: https://www.ejcl.org/exploring-the-implications-of-edward-snowdens-
court-cases-on-the-debate-over-government-surveillance/

%0 WP, 2014. https://www.washingtonpost.com/world/national-security/obamas-restrictions-on-nsa-surveillance-rely-
on-narrow-definition-of-spying/2014/01/17/2478cc02-7fch-11e3-93c1-0e888170b723_story.html
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[...] "Imali smo koristi i od naseg Ustava i od ograniCenih tradicija vlada. Americ¢ke obavjestajne
agencije bile su usidrene u nasem sistemu provjere i ravnoteze — uz nadzor izabranih voda 1
zaStitu obi¢nih gradana. U meduvremenu, totalitarne drzave poput Istocne Njemacke nudile su
pricu upozorenja o tome $ta bi se moglo dogoditi kada ogroman, neprovjereni nadzor pretvori
gradane u dousnike i progone ljude zbog onoga Sto su rekli u vlastitoj privatnosti domovi.
Zapravo, pokazalo se da ¢ak ni Sjedinjene Drzave nisu imune na zloupotrebu nadzora...dodatni
zakoni uspostavljeni su 1970-ih kako bi se osiguralo da se naSe obavjeStajne sposobnosti ne
mogu zloupotrijebiti protiv naSih gradana. U dugoj, sumra¢noj borbi protiv komunizma,
podsje¢ani sSmo da se same slobode koje smo nastojali saCuvati ne mogu Zrtvovati na oltaru
nacionalne sigurnosti...Zahtijevali smo da naSa obavjeStajna zajednica unaprijedi svoje
sposobnosti i da policija promijeni praksu kako bi se viSe fokusirala na sprjeCavanje napada prije
nego Sto se dogode nego na krivicno gonjenje terorista nakon napada...sjetimo se da se drzimo
drugacijih standarda upravo zato Sto smo prednjacili u odbrani li¢ne privatnosti i ljudskog
dostojanstva... Zajedno, zacrtajmo put naprijed koji osigurava zivot nase nacije, ¢uvajuéi pritom

slobode zbog kojih se nasa nacija isplati boriti.” (Blake 2015)

Kao odgovor na curenje podataka, predsjednik Obama je osnovao komisiju za provjeru
obavjestajnih postupaka SAD i davanje preporuka za reformu, koja je poslije ocijenjena kao
najznacajnija reforma nadzora u zemlji od 1978. godine. Izvjestaj komisije preporucio je brojne
izmjene ameriC¢kih zakona o nadzoru, ukljucuju¢i povecéanje transparentnosti, ograni¢avanje
prikupljanja podataka i jatanje nadzora. Kongres je 2015. donio Zakon o slobodi SAD®, kojim
je prekinuto skupno prikupljanje telefonskih metapodataka NSA-¢ i povecana transparentnost i

nadzor nad vladinim programima nadzora.

Sedam godina nakon §to je Edward Snowden otkrio masovno pracenje telefonskih zapisa
Amerikanaca, zalbeni sud je utvrdio da je program bio nezakonit - i da vode americkih

obavjestajnih sluzbi koji su ga javno branili nisu govorili istinu®,

Medutim, mnogi zagovornici gradanskih sloboda tvrde da je u SAD potrebno viSe reformi za

°! The Guardian 2015: https://www.theguardian.com/us-news/2015/jun/02/congress-surveillance-reform-edward-
snowden
%2 Reuters: https://www.reuters.com/article/us-usa-nsa-spying-idUSKBN25T3CK
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zaStitu privatnosti i gradanskih sloboda. Pojedina istrazivanja sugerisu da je pitanje vladinog
nadzora u ime nacionalne sigurnosti bilo zabrinjavaju¢e za javno mnijenje mnogo prije otkrica
koje je napravio Snowden. "Ove dvije vrijednosti, sloboda i sigurnost, koegzistiraju jedna s
drugom u nesigurnom, stalno promjenjivom stanju ravnoteze kojoj sigurnosna pitanja neprestano
prijete da poremete. Ravnoteza izmedu slobode i sigurnosti dio je neijeg masovnog sistema
vjerovanja, koji uti¢e na javno mnijenje u pitanjima politike i prakse protiv terorizma od strane
vlade. Konflikt lezi u slobodnom drustvu; Sta viSe cijenimo sigurnost ili privatnost?" (Blake

2015)

Osim §to je pokrenuo rasprave o ravnoteZi izmedu nacionalne sigurnosti i gradanskih
sloboda, slu¢aj Snowden takoder je pokazao mo¢ zvizdaca i online aktivizma da dovedu do
promjena s ciljem bolje transparentnosti i odgovornosti vladinih institucija te vaznosti zastite
digitalnih prava i slobode izrazavanja. Snowden je i dalje u egzilu u Rusiji, a njegov slucaj i dalje

je predmet kontroverzi i rasprava.

U svojoj autobiografskoj knjizi Snowden porucuje: "Tehnologija nema Hipokratovu zakletvu.
Toliko odluka koje su donijeli tehnolozi u akademskim krugovima, industriji, vojsci i vladi od
barem industrijske revolucije donesene su na osnovu ‘mozemo li', a ne ‘trebalo bi mi'. A namjera
koja pokreée izum tehnologije rijetko, ako ikad, ograni¢ava njenu primjenu i upotrebu. ...
Tehnologija je napravila zapanjuju¢i napredak, ali isto se ne moze re¢i za zakon ili ljudske

skrupule koji bi je mogli obuzdati.” (Snowden 2019)

SOPA i PIPA

Americki Kongres je 2012. godine predlozio Zakon o zaustavljanju piratstva na internetu (SOPA)
i Zakon o zastiti IP-a (PIPA)®, koji bi vladi dali ovlast da blokira pristup web stranicama
optuzenim za krSenje autorskih prava. Medutim, nacrti zakona naisli su na Kritike aktivista i

zagovornika slobode govora, koji su tvrdili da ¢e dovesti do cenzure i guSenja online inovacija.

Dana 18. januara 2012. dogodio se niz koordinisanih protesta protiv dva predlozena zakona dok

% Protest protiv SOPA i PIPA; Wikipedia https://en.wikipedia.org/wiki/Protests_against._ SOPA_and_PIPA
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je sluzbeni protest organizovala organizacija Fight for the Future ukljucivsi hiljade
najpopularnijih web stranica na svijetu, ukljucujuci englesku Wikipediju, da privremeno zatvore
ili prekinu svoj sadrzaj 1 preusmjere korisnike na poruku koja se protivi predlozenom zakonu.
Web stranice kao $to su Google, Reddit, Mozilla i Flickr ubrzo su se pridruzili protestima. Prema
podacima Fight for the Future, vise od 115.000 web stranica pridruzilo se internetskom protestu.
Uz online, doslo je do fizickih protesta o kojima se izvjestavalo Sirom svijeta. Dva dana poslije

oba prijedloga su uklonjena sa glasanja zbog zabrinutosti oko internetske cenzure.**

5.5. KaZnjavanje internet disidenata u SAD

Sjedinjene Drzave imaju jaku tradiciju slobode govora i izrazavanja, $to je sadrzano u Prvom
amandmanu Ustava SAD. Kako isti¢e Istorijsko drustvo njujorskih sudova: "sloboda govora ne
samo da je fundamentalna za individualnost i autonomiju, ve¢ je i od suStinskog znacaja za
samoupravu u demokratiji. Komunikacija informacija i izrazavanje neslaganja neophodni su za

vladu ..."%

. Kao rezultat toga, opcenito postoji manja drZavna cenzura i kontrola interneta u
SAD u poredenju s drugim zemljama. Na to ukazuje izvjeStaj Reportera bez granica gdje su
Sjedinjene Drzave rangirane na 42. mjesto u svijetu od 180 zemalja u svom Indeksu slobode
medija za 2022. godinu. lako se izraz internetski disidenti u principu ne Kkoristi u kontekstu
Sjedinjenih Drzava, bilo je slucajeva u kojima su oni bivali kaznjeni ili su snosili pravne

posljedice za svoje online aktivnosti. Izdvojena su dva sluc¢aja:

Sluc¢aj Chelsea Manning

Jedan od primjera je slucaj bivSe obavjestajne analitiarke americke vojske Chelsea Manning,

koja je WikiLeaksu 2010. odala povjerljive dokumente. (Nicks 2012) Chelsea (bivsi Bradley)

* Insider, 2012. https://www.businessinsider.com/largest-protest-in-history-started-here-more-than-a-billion-people-
will-see-anti-sopa-messages-2012-1

% The Historical Society of NY Courts https://history.nycourts.gov/democracy-teacher-toolkit/first-amendment-
civil-liberties/free-speech/
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Manning, dok je sluzila u vojsci Sjedinjenih Drzava, pronasla je dokumente koji sugeriraju da je
bilo vise od 15.000 neprijavljenih smrtnih slucajeva civila u Afganistanu i Iraku, te da americka
vojska nije istrazila zlostavljanje i mucenje zatvorenika. Manning je objavila hiljade stranica
dokumenata WikiLeaksu. Nakon toga je optuZena za Spijunazu, a po presudi osudena na 35
godina zatvora®®. U januaru 2017., predsjednik Barack Obama je ublaZio njenu kaznu®’
priznajuéi da je ona nesrazmjerna u odnosu na druge osudene za curenje dokumenata. Pustena je
iz zatvora, mada je od 8. marta 2019. do 12. marta 2020. Manning bila u zatvoru zbog

nepostivanja suda i kaznjena sa 256.000 dolara zbog odbijanja da svjedoci pred velikom porotom

koja je istrazivala osnivaca WikiLeaksa Juliana Assangea.

Sluc¢aj Reality Winner

Jo§ jedan primjer je slucaj Reality Winner, biv§e pripadnice ameri¢kog ratnog vazduhoplovstva i
prevoditeljice u Agenciji za nacionalnu sigurnost (NSA) koja je pustila u medije povijerljive
dokumente o ruskom mijeSanju u izbore u Sjedinjenim Drzavama 2016. godine. U izvjestaju se
navodi da su ruski hakeri pristupili birackim spiskovima u Sjedinjenim Drzavama, bez detaljnih
podataka da li su tom prilikom napravljene bilo kakve promjene. Sud joj je 2018. izrekao najduzu
zatvorsku kaznu ikada izreCenu za neovlasteno objavljivanje vladinih informacija medijima.
Osudena je na pet godina i tri mjeseca zatvora zbog krSenja Zakona o $pijunazi - Kontroverzni
zakon koji je kritikovan zbog preopsirnosti i kaznjavanja zvizdaca.*® Zbog dobrog vladanja, iz

. v . v o 99
zatvora je pustena 2021. na uslovno izdrzavanje kazne.

Ovi slucajevi su pokazali kako se ¢ak i u zemljama sa snaznom zaStitom slobode govora i
izrazavanja, internetski disidenti mogu suociti s kaznom za svoje online aktivnosti, ali i to da i u
demokratskim zemljama uprkos opravdanoj zabrinutosti za nacionalnu sigurnost i zaStitu
povjerljivih podataka, takoder postoji rizik da se zakoni i politike mogu koristiti za

ucutkivanje i kaZnjavanje pojedinaca koji razotkrivaju vladina nedjela ili korupciju. U

% WP, 2013.https://www.washingtonpost.com/world/national-security/judge-to-sentence-bradley-manning-
today/2013/08/20/85bee184-09d0-11e3-b87c-476db8ac34cd_story.html

" NYT, 2017. https://www.nytimes.com/2017/01/17/us/politics/obama-commutes-bulk-of-chelsea-mannings-
sentence.html

% CBS, 2018. https://www.cbsnews.com/news/reality-winner-espionage-act-60-minutes-2022-07-24/

% NYT, 2022. https://www.nytimes.com/2022/12/06/opinion/reality-winner.html
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Sjedinjenim Drzavama, ako se neko bavi ilegalnim aktivnostima na mrezi, poput hakiranja,
Sirenja govora mrznje, poticanja nasilja ili uceS¢a u cyber aktivnostima prilikom ¢injenja
krivicnog djela, moze se suociti sa pravnim posljedicama. Medutim, izazov koji ostaje je kako
napraviti razliku izmedu legitimnih radnji provodenja zakona i potencijalnih povreda prava na
slobodu govora. Iako za odredene online aktivnosti mogu postojati pravne posljedice,
kaznjavanje internetskih disidenata samo zbog izraZzavanja misljenja bilo bi suprotno principima

slobode govora i izrazavanja U SAD.

6. ONLINE AKTIVIZAM NASPRAM KONTROLE
INTERNETA U KINI

6.1. Internet u Kini

Kina je sluzbeno online od 1994. od kada su digitalne tehnologije brzo postale popularne, ¢ineéi
informacije pristupacnijim i Sire¢i mogucnosti za samoizraiavatnjem.100 Prema podacima
Kineskog internetskog informacionog centra (CNNIC), u Kini je do kraja 2021. bilo 1,03
milijarde korisnika interneta — sto predstavlja 73 posto stanovnistva. Od ukupnog broja korisnika
99,7 posto pristupa internetu putem mobilnih uredaja. Prema nekim procjenama u Kini postoji
viSe od 150 uticajnih industrijskih internet platformi s vise od 2.000 5G+ industrijskih internet

projekata u izgradnji Sirom zemlje.lo1

Uporedno s razvojem digitalne tehnologije i popularno$¢u interneta, Peking je ulagao stalne
napore da kontrolise sadrzaje koji se Sire putem digitalnih medija. lako je cenzura u Kini uvijek
postojala, politicka represija, nadzor i cenzura poznata pojacali su se od 2012. pod vodstvom
celnika KomunistiCke partije Kine (KPK), Xi Jinpinga. Nekada ogranicena uloga nevladinih

102

organizacija i aktivista danas je iskljucivo partijska domena™ dok je savremeni nadzor olakSao

progon svakoga ko pokuSava obavljati tu ulogu izvan stranacke kontrole.

100 wikipedia: https://en.wikipedia.org/wiki/Internet_in_China
101 Gloval Times, 2022. https://www.globaltimes.cn/page/202202/1253226.shtml
102 Reuters, 2016 https://www.reuters.com/article/cnews-us-china-ngos-idCAKCN10X07C_
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Posljednjih godina kineski autoritarni reZim je sve viSe pooStravao svoju kontrolu nad drzavnom
birokratijom, medijima, internetskim govorom, vjerskim grupama, univerzitetima, kompanijama i
udruzenjima civilnog drustva, te je postao veoma efikasan u kontroli onoga §to 1,4 milijarde ljudi

u zemlji misli i govori o tome.

6.2. 'Najgori zlostavlja¢ slobode na internetu'

Kineska vlada ima strogu kontrolu nad internetom u zemlji, a sloboda izrazavanja i pristup
informacijama na internetu je ograni¢en. Nevladina organizacija Freedom House prozvala je
Kinu kao "najgoreg zlostavljaca internetske slobode" osmu godinu zaredom, u svom izvjestaju
Freedom on the Net za 2022. (FreedomHouse2 2023)

Vlasti su, kako se navodi, cenzurisale postove na drustvenim mrezama u kojima su kriti¢ni prema
strogim vladinim mjerama izolacije COVID-19, dok su se obi¢ni korisnici suocavali sa ozbiljnim
pravnim i vanpravnim posljedicama za aktivnosti poput dijeljenja vijesti, diskutovanja o svojim
vjerskim uvjerenjima ili komunikacije sa ¢lanovima porodice i drugima u inostranstvu. Kada su u
pitanju pojedinci koji se bave internetskim aktivizmom ili izrazavaju drugacije stavove na
internetu, vlada cesto koristi pravni sistem za kazneni progon i kaZnjavanje onih za koje se
smatra da krSe mjere kontrole interneta. lako postoje neke ograni¢ene moguénosti za online
izrazavanje i aktivizam u Kini, one su uvelike ograni¢ene vladinim sistemom kontrole interneta.
Uprkos strozim ograni¢enjima 1 riziku od kriviénih sankcija, istrazivacki novinari, aktivisti,
blogeri i obi¢ni korisnici interneta poduzeli su hrabru akciju pozivajuéi na odstetu za zloupotrebe
vlasti, kritikuju¢i odgovor vlasti na pandemiju i dijele¢i informacije o drugim osjetljivim temama,

navodi Freedom House.

6.3. Kontrola interneta u Kini

Dana 20. septembra 1987. kineski kompjuterski strucnjak poslao je prvu kinesku e-postu iz
Pekinga s porukom "Preko Velikog zida mozemo doci do svakog kuta u svijet". (J. Hauben 2010)
U svojoj doktorskoj disertaciji Rongbin Han tvrdi da je to pozdravilo dolazak kineske internetske

ere s izjavom da Ce teritorijalne prepreke izmedu Kine i svijeta, kako ih simbolizira Veliki zid,
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biti prevladane novom tehnologijom. Han dodaje kako ova poruka danas izgleda pomalo
ironi¢no, jer je kineska drzava od tada uspjela konstruisati najsofisticiraniji virtuelni Veliki zid za

filtriranje razmjene sadrZzaja izmedu zemlje i vanjskog svijeta. (Han 2013)

Projekat Veliki vatrozid’®, kojim upravlja odjel Ministarstva javne sigurnosti kineske vlade,
zapoceo je 1998. godine i kontinuirano Se poboljsava u tehnikama ograni¢enja kroz vise metoda
i, prema mnogim analizama, ima najsofisticiraniji internetski rezim filtriranja sadrzaja na svijetu.
Jedan od americkih inZenjera koji je pomogao umreziti Kinu 1990-ih je rekao: "Niko ne dovodi u
pitanje autoritet i pravo korporacije da vrlo ¢vrsto upravlja, kontrolise i nadzire komunikaciju
unutar i van mreze. Ta tehnologija je na samom pocetku izgradena za opsluzivanja trzista
korporativnih kupaca. Sve §to je Kina trebala ucinila bilo je ukljuditi te prekidace za cijelu

zemlju." (Griffiths 2019)

Uz pomo¢ "Velikog vatrozida", kineska vlada danas odrzava strogi sistem internetske cenzure i
nadzora koriste¢i kombinaciju pravnih i tehni¢kih mjera za kontrolu i nadzor online aktivnosti,
ukljucuju¢i blokiranje pristupa odredenim web stranicama 1 uslugama, nadzor online
komunikacije i zahtjev internetskim kompanijama da cenzurisu sadrzaj. Ovaj sistem kontrole
interneta usmjeren je na kontrolu protoka informacija i ograniavanje kritike vlade, kao i
promovisanje odredenih vrijednosti i poruka za koje se smatra da su u interesu Komunisticke
partije Kine. Kao rezultat ovih ograni¢enja, mnoge popularne platforme drustvenih medija,
trazilice 1 druge internetske usluge nisu dostupne u Kini, a kineski gradani ne mogu slobodno
pristupiti informacijama ili izraziti svoje misljenje na internetu. Vlada koristi niz opravdanja za
svoje mjere kontrole interneta, ukljucujuci zastitu nacionalne sigurnosti, odrzavanje druStvene

stabilnosti i zastitu kineske kulture. (Zhou 2020.)

Kljuc¢na organizacija odgovorna za kontrolu interneta u Kini je Cyberspace Administration of
China (CAC)'®, glavno regulatorno tijelo za aktivnosti povezane s internetom u zemlji. CAC je
odgovoran za provodenje niza zakona i propisa povezanih s internetom, ukljucuju¢i Zakon o
cyber sigurnosti i Zakon o internetskoj sigurnosti. Uz CAC, druge vladine agencije, poput

Ministarstva javne sigurnosti 1 Ministarstva drzavne sigurnosti, takoder igraju ulogu u nadzoru 1

103 Great Firewall in China; Wikipedia 2023. https://en.wikipedia.org/wiki/Great_Firewall
104 CAC, http://english.www.gov.cn/news/top_news/2014/12/31/content_281475032291728.htm
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kontroli interneta u Kini. Te agencije su odgovorne za identifikaciju i cenzuru internetskog
sadrzaja za koji se smatra da predstavlja prijetnju nacionalnoj sigurnosti ili drustvenoj stabilnosti.

nx:

Kineska uprava za cyber prostor redovno pokrec¢e kampanje "ispravljanja" i "CiS¢enja" kako bi
izvrsSila pritisak na web stranice i platforme drustvenih medija da uéinkovitije nadziru sadrza;.

(M. Roberts 2018)

Prema podacima kineske vlade koje su prenijeli americki mediji (WSJ 2020), "godiSnja
nacionalna potro$nja Kine za javnu sigurnost gotovo se udvostrucila otkako je Xi preuzeo vlast,
dosegnuvsi ekvivalent od oko 211 milijardi dolara u 2019". IzvjeStaj Ryana Fedasiuka sa
americkog Univerziteta Georgetown iz januara 2021. u China Brief-u Jamestown Foundation
procjenjuje da su kineske komisije za cyber poslove i urede za javnu sigurnost od 2018. potrosile
6,6 milijardi dolara na internetsku cenzuru, od ¢ega je 5,75 milijardi dolara potroSeno na lokalnim
nivoima. (Fedasiuk 2021)

6.4. Cenzurisana verzija interneta

Cenzura interneta u Kini javlja se u dva nivoa: medunarodni, kao prolaz s globalne mreze u
zemlju; i lokalni, unutar kineskih pruzatelja internetskih usluga i web kompanija. Prvi nivo
poznat je kao Veliki vatrozid, dok druga ima svoje porijeklo u onome $to je nazvano kao projekat
"Zlatni stit". (Griffiths 2019) Ako kineska vlada smatra da je web stranica opasha za njenu
vladavinu ili sigurnost zemlje, ona biva blokirana bez objasnjenja kroz "Veliki vatrozid".
(Politico 2020)

Obim zabranjenog sadrzaja neprestano raste, ostavljaju¢i kineskim korisnicima pristup samo
visoko cenzurisanoj, kontrolisanoj i izmanipulisanoj verziji interneta. Na primjer, istraZivanje iz
2018. je pokazalo da se te godine u Kini nije mogao procitati ¢lanak Wikipedije o masakru na
Trgu Tiananmen 1989. u Pekingu, dok je stranica Google-a s rezultatima pretrazivanja za kinesku
rije¢ za demokratiju takoder bila nedostupna. (Jazeera 2018) Postoji i dosljedna i sistemska
cenzura sadrzaja koji kr$i dugogodis$nje tabue na teme kao Sto su nezavisnost Tajvana, represija
nad etnickim manjinama u Xinjiangu 1 Tibetu ili nad zabranjenim vjerskim skupinama poput

Falun Gonga u drugim dijelovima Kine.
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Prema nekim izvjeStajima, odjel za propagandu KPK i njene lokalne podruznice gotovo
svakodnevno izdaju upute web stranicama s vijestima i platformama drustvenih medija o tome
koji sadrzaj treba ograniciti. Svaki negativan ili neovlasten sadrzaj povezan s predsjednikom
Xijem i KPK-om podvrgnut je o$troj cenzuri, dok ostale cenzurisane teme u Kini ¢esto ukljucuju
udarne vijesti vezane uz ugled stranke ili zvani¢nika, sluzbene prekrSaje, vanjske poslove,

zdravlje 1 sigurnost te aktivizam civilnog drustva. (Diplomat 2018)

U martu 2021. kineska Nacionalna uprava za radio i televiziju objavila je nacrt izmjena i dopuna
Zakona o radiju 1 televiziji koji se odnosi na internetske video emitere i platforme, navodeci
devet vrsta zabranjenog sadrzaja, ukljucujuci onaj koji "ugrozava sigurnost”, "klevece kinesku
kulturu®, ili ne pomaze mladima da "uspostave ispravan pogled na svijet”. Isto tijelo je u
novembru 2021. donijelo nove propise Koji, tvrde istrazivaéi, ukljuCuju zahtjeve da platforme

obavjestavaju vlasti prije pojavljivanja objava slavnih li¢nosti i stranaca. (FreedomHouse 2021)

U nastojanju da cenzurise $to vise sadrzaja, vlada cilja na novinare visokog profila, akademike,

i korisnike drustvenih medija koji nerijetku budu pozivani na razgovor kod sluzbenika, gdje se
ponekad od njih traze informacije, potvrde da ¢e pisati ili da nece pisati o odredenim temama, te
da su im izricane prijetnje ili pak nudene nagrade za odredene vrste ponasanja. (M. Roberts 2018,

str.133)

Organizacije koje prate stanje sloboda u svijetu tvrde da je pandemija COVID-19, koja se prvi
put pojavila u gradu Wuhanu u provinciji Hubei krajem 2019., i dalje je jedna od najcesce
cenzurisanih tema posljednjih par godinu dana. The New York Times je uoci prve godisnjice od
lockdowna 23. januara 2020. u Wuhanu, napisao da su kineski cenzori izbrisali postove koji su
kritikovali po¢etno vladino postupanje s epidemijom, ukljucujuéi i one s izrazima poput "prva
godisnjica" i "zvizdac" - koji se moze odnositi na spominjanje Ai Fena, jednog od prvih ljekara
koji je podigao uzbunu u Wuhanu; ili Li Wenlianga kojeg je vlada ukorila jer je upozorio kolege
na virus od kojeg je kasnije umro. (NYT 2021) Organizacija za cyber istrazivanje sa sjediStem u
Torontu, Citizen Lab, objavila je u u avgustu 2020. istrazivanje o tome kako su kineski drustveni
mediji cenzurisali kljuéne rije¢i povezane s korona virusom kao i kritike na vladine odgovore na

krizu. Vise od 2.100 klju¢nih rije¢i povezanih s virusom cenzurisano je na WeChatu izmedu

54



januara i maja 2020., §to je uticalo na desetke miliona postova, navodi se u izvjestaju. Zabranjene
kljucne rijeci vezane su uz sam virus, Wuhan trznicu, medunarodne kritike vladinog odgovora na

pandemiju, teorije zavjere o porijeklu virusa i drugo. (CitizenLab 2020)

Prema podacima GreatFire.org, grupe kineskih aktivista koja se bori protiv cenzure i prati
filtriranje u Kini — do sredine 2021., najmanje 165 od 1000 najposjecenijih web-stranica i
platformi drustvenih medija Sirom svijeta blokirano je u Kini. Mnoge medunarodne vijesti i
njihove web stranice na kineskom jeziku su blokirane, kao $to su one New York Timesa,
Reutersa, Wall Street Journala, Australian Broadcasting Corporation i BBC.'®® Blokiran je i
nemali broj drugih web stranica koje bi mogle pruzati informacije kriticne prema kineskoj vladi,
ukljucujuéi stranice grupa za ljudska prava kao §to su Amnesty International, Human Rights
Watch (HRW) i Freedom House. U aprilu 2021. vlasti su blokirale web stranicu Centra za
strateSke 1 medunarodne studije (CSIS), think tanka sa sjedistem u Washingtonu. (SCMP 2021)

Facebook, Instagram, Dropbox i Twitter takoder su zabranjeni.

Kineski tehnoloski divovi zapoSljavaju desetine hiljada recenzenata sadrzaja i crnih lista s
omoguc¢enom umjetnom inteligencijom kako bi pregledali zabranjene rijeci i slike. Baidu, koji je
kineski pandan Googleu i koji je tamo potpuno istisnuo zapadne pretrazivace je 2020. izvijestio o
brisanju preko 51,6 milijardi stavki koje se smatraju "Stetnim informacijama". (FreedomHouse
2021)

Imena najviSeg kineskog rukovodstva, proslih i sada$njih, takoder su dugo bile osjetljive rijeci na
Sina Weibou, kineskom klonu Twittera. Korisnici nisu mogli traziti obicne komentare koje su
ostavili korisnici 0 kineskom Politbirou, a vidjeli su samo objave sluzbenih medija. Uz to, prema
pisanju svjetskih medija, na Weibou se racuni redovno blokiraju po hiru jednog ili nekoliko
vladinih zvani¢nika. Korak dalje je otisao WeChat, najpopularnija aplikacija za razmjenu poruka
u zemlji, s milijardu aktivnih korisnika mjese¢no, koji ne briSe samo javni komentar korisnika,

ve¢ pojedinca odsijeca od cijele mreze kontakata, kao i od moguénosti elektronskog placanja,

195 GreatFire.org, 2021. https:/en.greatfire.org/
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ozbiljno uticu¢i na njegovu sposobnost normalnog funkcionisanja u modernom kineskom
drustvu. (FreedomHouse 2021) Ovo snazno sredstvo odvracanja, zakljucuje Freedom House,
daleko je ¢eS¢e od drugih kazni poput zatvora, iako su se zatvorske kazne takoder povecale

posljednjih godina.

Komentari$uéi kaznjavanje aktivista u Kini Yaxue Cao koji iz Washingtona vodi China Change,
web stranicu s vijestima i komentarima koja se zalaze za ljudska prava u Kini, kazao je za Wall
Street Journal u novembru 2020. da je cilj kineskih vlasti "uciniti da se osjecate bespomoc¢no,
beznadno, bez ikakve podrske, i slomiti vas tako da po¢nete dozivljavati aktivizam kao nesto
glupo $to nikome ne koristi, a zadaje bol svima oko vas". (WSJ 2020) S druge strane, Yagiu
Wang, Kineskinja koja radi kao istrazivacica za organizaciju Human Rights Watch, tvrdi da joj se
povremeno javljaju studenti iz Kine izrazavajuci prigovore na krSenje ljudskih prava i politicku
agresiju kineske vlade, te dodaje da bi politi¢ari u Kini trebali imati na umu da mnogi u Kini i iz

Kine zive u tthom strahu, "bore¢i se s krivnjom jer nisu progovorili. (Politico 2020)

6.5. Online aktivizam protiv mjera kontrole

lako se online aktivizam protiv kontrole interneta u Kini suocava sa znacajnim izazovima,
aktivisti 1 gradani nastavljaju koristiti razne alate i strategije za otpor internetskoj kontroli i
promicanje slobode izrazavanja i digitalnih prava. U Kini je bilo nekoliko zna¢ajnih online akcija
i aktivizma protiv kontrole interneta uglavnom uz tehnike zaobilaZzenja Velikog vatrozida
pomocu virtualne privatne mreze (VPN), Tor-a 1 drugih alata za pristup blokiranim web
stranicama i sadrzaju. Gradanski novinari i internetski aktivisti u Kini takoder su odigrali
vaznu ulogu u razotkrivanju krSenja ljudskih prava, korupcije i drugih pitanja, najces¢e koristeci
platforme WeChat, Weibo i druge mreze druStvenih medija. Pored toga, aktivisti i gradani koriste
internet peticije kako bi izrazili svoju zabrinutost zbog vladinih politika i internetskih kontrola.
Specifi¢nost kineskih online aktivista je da iznova pronalaze kreativne nacine da izbjegnu
cenzuru i, nerijetko na duhovit nac¢in, komentariSu politicka i drustvena zbivanja razvijajuéi
takozvani *"Leksikon pobune™.

106

Organizacije za ljudska prava kao $to su Human Rights Watch (HRW)™", Amnesty International

106 HRW https:/ww.hrw.org/world-report/2022/country-chapters/china-and-tibet
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(AN i Committee for the protection of journalists (CPJ)'®® bile su aktivne u zagovaranju
slobode interneta i protiv kontrole interneta u Kini. Te su organizacije dokumentovale krsenja
ljudskih prava u vezi s internetskom cenzurom i nadzorom te su pozvale kinesku vladu na vecu

transparentnost i odgovornost.

6.6. Zaobilazenje kineskog Vatrozida

Iako se suoCavaju se s najsofisticiranijim svjetskim sistemom kontrole informacija, disidenti u
Kini kontinuirano traze nacine zaobilaZenja Vatrozida i pristupaju skrivenim uglovima
interneta. Deseci miliona korisnika interneta - ukljucuju¢i pripadnike progonjenih manjina —
suprotstavljaju se cenzuri pomocu tehnologije zaobilazenja. Prema podacima kompanije za
istrazivanje trziSta Global Web Index, broj ljudi u Kini koji su koristili virtuelnu privatnu mrezu
(VPN), koja korisnicima omogucava prikriveno pregledavanje interneta i pristup blokiranim
sadrZajima, porastao je za oko 11 postotnih bodova izmedu 2014. i 2017. Iako su stotine VPN
usluga zabranjene od 2017. ili uklonjene iz Appleovog iPhone App storea u Kini, razne opcije

ostaju dostupne u zemlji. (FreedomHouse 2021)

Jednostavan pristup necenzurisanim vijestima postao je teZi zahvaljujuéi pooStravanju
ograni¢enja koriStenja VPN-a. Ipak, djelimi¢ni podaci nekoliko programera pokazuju da je
najmanje 20 do 30 miliona ljudi u Kini 2018. preskocilo takozvani Veliki vatrozid. Prema
podacima kompanije za istrazivanje trziSta GlobalWeblndex, u prvom tromjese¢ju 2019., 35
posto kineskih korisnika interneta koristilo je VPN, §to je povecanje u odnosu na 31 posto prije
dvije godine. (FreedomHouse 2021) Vladino poostravanje ogranicenja upotrebe VPN-a i kontrole
dostupnih usluga dodatno je, kako tvrde istrazivaéi, smanjilo opcije anonimnosti korisnika, dok je
izazvalo zabrinutost da ¢e VPN usluge koje je odobrila vlada dijeliti korisnicke podatke sa
vlastima. Ipak, tehnolozi koji razvijaju i odrzavaju potrebne alate za zaobilazenje neprestano se
inoviraju kako bi svojim korisnicima sluzili dosljedno, efikasno i sigurno. U meduvremenu, neki
kineski gradani rizikovali su zatvor kako bi pomogli u postavljanju satelitskih antena sposobnih

za primanje sadrZaja iz inostranstva za svoje susjede ili kako bi osigurali neregistrovane SIM

107 Al https://www.amnesty.org/en/location/asia-and-the-pacific/east-asia/china/
198 CpJ https://cpj.org/asia/china/
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kartice (Jazeera 2018)

Vlasti selektivno sprovode zabranu neodobrenih VPN-ova, ¢esto kriviéno gone aktiviste koji im
obezbijede pristup. Mnogi od tih aktivista bore se upravo protiv cenzure. U junu 2020., Chen
luzhen je priveden zbog pruzanja programa i alata za nezakonito "hakiranje kompjuterske mreze
i ilegalne kontrole kompjuterskih mreza™ nakon $to je podijelio svoje podatke za prijavu na VPN
sa svojim prijateljima. U maju 2020., lokalna policija je kaznila muskarca u gradu Ankang, zbog

koriStenja VPN-a za pristup sadrzaju koji su blokirali kineski cenzori. (FreedomHouse 2021)

Ipak, zajednica digitalnih disidenata nastavlja borbu, manevrisu¢i kako bi ostala ispred Velikog
vatrozida i okupljajuéi se na platformama otvorenog koda, poput GitHub i na uslugama privatnih
poruka, kakve su na aplikacijama Signal i Telegram, kako bi mobilizirali i komunicirali s
vanjskim svijetom. Njihovi napori ukljucuju operativne platforme koje ponovo objavljuju
postove na drustvenim mreZama koji su bili blokirani, web preglednike koji kineskim korisnicima
omogucéavaju pristup zabranjenim web stranicama i usluge razmjene poruka temeljene na
blockchainu zbog kojih je brisanje kontroverznih postova gotovo nemoguce. U dva primjera iz
prosle godine, napisao je FreedomHouse, korisnici su objavili otvorena pisma u metapodacima
prilikom ¢ega su radnici koristili GitHub kako bi protestirali protiv teskih radnih uslova,
zadobivsi znacajnu podrsku svojih medunarodnih kolega. (FreedomHouse 2021) Neki aktivisti,
prema pisanju Bloomberga 2019., poducavaju progonjene skupine, kao S§to su Ujguri s
muslimanskom manjinom, kako koristiti Sifrovani softver za razmjenu poruka za komunikaciju sa

skupinama za ljudska prava. (Bloomberg 2019)

Jedan od najdugovjec¢nijih boraca protiv cenzure je GreatFire.org, web stranica koju je pokrenuo
tim anonimnih aktivista 2011. kako bi pratio i izbjegao kinesku cyber policiju i skrenuo paznju na
blokirane web stranice. Medu ostalim alatima, grupa je stvorila web-preglednik koji je preuzelo
vise od 1,1 milion ljudi, gdje kineski korisnici ¢ine 86 posto saobracaja web-stranice, i
FreeWeChat, web stranicu koja prati cenzurisane objave na sveprisutnoj aplikaciji za razmjenu
poruka WeChat. Kako bi zaobiSla Veliki vatrozid, grupa hostira svoje stranice putem Android
aplikacija koje se pokrecu na Amazon Web Services (AWS), usluzi u oblaku internetskog

trgovca. AWS Sifrira sve svoje web stranice tako da kineski cenzori ne mogu birati §ta blokiraju
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bez da blokiraju sve $to se nalazi na AWS posluziteljima, uklju¢ujuc¢i podatke koje banke

hostiraju na mrezi. (Bloomberg 2019)

Pukotine u kineskoj internet barikadi, na $ta ukazuju podaci nevladinih organizacija,
takoder su oCite u napadu VPN-a u Pekingu. Naime, od 2017. brojni korisnici VPN-a i pruzatelji
usluga osudeni su na zatvorsku kaznu, a Apple Inc. je uklonio stotine VPN aplikacija iz svoje
trgovine aplikacija. Ipak, nakon obra¢una, broj ljudi u Kini koji koriste VPN-ove porastao je.
"Danas u Kini, ima mnogo primjera igre macke i miSa koju aktivisti, softverski inzenjeri i
svakodnevni korisnici weba igraju kako bi ostali korak ispred pekinskih cenzora", napisao je
Blumberg 2019. godine, ukazujuci na primjer kineske radnice Quan Shixin koja je "pribjegla
koristenju VPN-a za pristup Twitteru 2016. i stekla 11.000 pratitelja”. Nekoliko dana nakon §to je
2018. godine objavila kritike na racun kineskih ¢elnika, vlasti su se pojavile na njenim vratima 1
bacile je u zatvor na 10 dana. Quan je uhapsena drugi put nekoliko mjeseci kasnije zbog rasprave
o peticijama podnesenim protiv vlade u grupi od 500 ljudi na WeChatu. Drugi put je, kako kaze,

bila zatvorena gotovo mjesec dana.

6.7. Leksikon pobune

Da bi zaobisli pravne i tehnicke unutar "kineskog Vatrozida", Kkorisnici interneta Koriste i
duhovite neologizme, homonime i kripti¢ne aluzije kao zamjenu za zabranjene klju¢ne rijeci,
prisiljavajuci cenzore da filtriraju naizgled bezazlene izraze poput "rizinog zeca" (Rice Bunny),
Sto se na mandarinskom izgovara kao "mi tu" i postalo je dobro poznato alternativa za povremeno
cenzurisani hashtag #MeToo. U posljednjih nekoliko godina rije¢ "Xinjiang" i krSenja ljudskih
prava Sirom regije bio je tabu na kineskom internetu, ali su korisnici Interneta stoga koristili "XJ"

1 "new jiang" ("xin" znaci novo na kineskom) kako bi pokusali zaobi¢i cenzuru.

Ucesnici na kineskim druStvenim mreZama namjerno biraju te specifi¢éne znakove kao taktiku kao
odgovor na politicko okruZzenje kako bi izbjegli propise cenzure stvarajuci leksikon subverzivnih
izraza - koji se neprestano mijenja, kao $to se mijenjaju politike i novi propisi. Internet je,
naglaSava China Digital Times, dvojezicna web stranica vijesti sa sjediStem u Kaliforniji koja

pokriva desavanja u Kini, postao kvazi-javni prostor u kojem se dominacija KPK neprestano
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razotkriva, ismijava i kritikuje, ¢esto u obliku politicke satire, viceva, crteza, videa, pjesama,
popularne poezije, dzinglova, fikcije, naucne fantastike, kodnih rijeci, ruganjem i eufemizmima.

(CDT 2021)

U studiji o vrstama igre rijeci i kreativnih praksi koje se koriste za izrazavanje kritike na
internetu, Zhon Jun Yuan (2013) je identificirala devet vrsta novih rije¢i — ili neologizama —
koristenih u kineskom internetskom jeziku: (1) znakovi ili brojevi koji se koriste kao emotikoni,
(2 ) akronimi ili inverzni akronimi, (3) homofoni sa znakovima ili brojevima, (4) sastavljene
rijeci, (5) dekompozicija i rekompozicija znakova i njihovog znacenja, (6) semanti¢ko prosirenje,
(7) elizija, (8) preusmjerena upotreba Chengyu (vrsta tradicionalnog kineskog idiomatskog
izraza, najceS¢e od Cetiri znaka) i (9) posudenice s kineskih dijalekata ili drugih jezika. (Yuan
2013)

Kinezi su kroz historiju proZetu razli¢itim cenzurama izrazavali subverzivne misli kroz,
ukazuju mnogi, istraziva¢i, metaforu, analogiju, igru rije¢i i humor. Takvi izrazi su dovoljno
dvosmisleni da izmaknu o¢ima cenzora, ali dovoljno jasni da zadobiju masovnu popularnost.
Yuan smatra da se neologizmi danas uvelike repliciraju i oponaSaju u digitalnoj komunikaciji.
Kineski netizensi koji su se ukljucivali u politicke rasprave na internetu kreirali su pojmovnik
memova, nadimaka i neologizama kojeg je China Digital Times imenovala kao Leksikon
"Konja od trave i blata™ (Grass-Mud Horse). Projekt je nazvan u ¢ast alpake (vrsta deve) koja
zivi u pustinji Gobi i koja je postala de facto maskota kineskih netizensa koji koriste kodirani
jezik kako bi sprijecili cenzuru i aludirali na njihovu zelju za slobodom informacija i izrazavanju

u Kini. (CDT 2021)

Pojmovnik, prvi put objavljen 2010. nudi 370 izraza kojeg su kineski Kkorisnici interneta
popularizirali u protekloj deceniji i odnosi se iskljuivo na politicki nabijene pojmove koji
predstavljaju diskurs otpora internetskih korisnika. Odabrani pojmovi nisu potpuni zapis pop
kulture i internetske terminologije i sve termine u Leksikonu kreirali su Kkorisnici interneta,
navodi China Digital Times. Pojmovi koji su dio dnevnog jezika kineskih korisnika interneta
rasprostranjeni su po web stranicama unutar Kine, od blogova do mainstream publikacija kao §to

je Southern Metropolis Daily ili ¢ak iz drzavne novinaske agencije Xinhua, kao i s kineskih
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foruma, Sina Weiboa i drugih platformi za mikroblogiranje.

Rongbin Han'® sugeriSe da bi se koriStenje takvih izraza moglo nazvati nazvati '‘pop
aktivizmom™, praksom koja kombinuje razigranost i politiku na nacin koji korisnicima interneta
omogucuje protestiranje protiv autoritarne vladavine, a istovremeno pretvara politicke teme u
popularnu zabavu. Kao takvi, kreativni izriaji ne samo da izazivaju stranacku drzavu, veé
postaju i nacin prkosa utvrdenim vrijednostima i normama. (Han 2013) Shaojung Sharon Wang
je analizirala kako je pojam Grass-Mud Horse izazvao masovnu proizvodnju kulturnih artefakata
"stvorenih i Sirenih online i offline”. Pojasnjava kako je "Konj od trave i blata" homofon za
opscenu psovku na mandarinskom i njegova upotreba je evoluirala tako da ta alpaka predstavlja
protu-mo¢ online ograni¢enjima i opéenito autoritetu. (Wang 2012) Dok sam izraz "konj od trave
i blata" mozda djeluje Saljivo, "rizin zeko" je, tvrde istrazivaci, nesto vise: orude feministicke
akcije u Kini, simbol kineskog #MeToo pokreta koji pokazuje da Zene ne Zele samo zaobici

sistem vec¢ da ga Zele promijeniti.

6.8. Kineski #MeToo

Pokret #MeToo, poznat kao #WoYeShi na mandarinskom, zapoceo je u Kini 2017. kada je
freelance novinarka Huang Xueqin iz Guangzhoua progovorila o svom iskustvu seksualnog
uznemiravanja na radnom mjestu. Druge Zene pridruZile su joj se na internetu i za Samo mjesec
dana #MeToo je privukao oko 30 miliona Kineza koji su raspravljali o seksualnom
uznemiravanju, naro¢ito na univerzitetskim kampusima. (CDT1 2021) Slucajevi su dospjeli na
naslovnice drzavnih medija i na kraju srusili niz istaknutih akademika 2018. Ipak, kineski pokret
#MeToo suocio se s preprekama, sa zvani¢nicima koji su hapsili feministicke aktivistice, oprezni
da bi mogli izazvati nezadovoljstvo javnosti protiv vlade. Kineski #MeToo aktivisti koji su
zauzeli stav protiv patrijarhalne strukture kineskog drustva suocili su se s ozbiljnom reakcijom.
(CDT1 2021) Cak je i Huang, koja je pokrenula pokret, privedena zbog optuzbi za "podsticanje
subverzije drzavne vlasti". Uprkos potesko¢ama, Huahua, kaze da i1 dalje vjeruje u mo¢ Zena koje
su se usudile progovoriti. "Postoji nesto $to se nikada ne moze cenzurisati, poput nase slobodne

volje", izjavila je za hongkongski South China Morning Post. (SCMP1 2021)
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Godine 2021. pokret je dobio zamah. U julu je policija u Pekingu privela kinesku kanadsku pop
zvijezdu Krisa Wua nakon §to je viSe mladih Zena javno navelo da ih je seksualno napao. Zatim
je u avgustu kineski div e-trgovine Alibaba otpustio direktora nakon §to je zaposlenica javno
izjavila da je usao u njenu hotelsku sobu i seksualno je napao. Prema ocjeni medija, slucajevi Wu
i Alibaba bili su znaéajni po tome S§to su cenzori omoguéili Siroku raspravu o njima na
internetu. Drzavni mediji odmjerili su se kritikama na racun optuzenih, a oba su incidenta bila
medu naj¢itanijim temama na kineskim drustvenim mrezama. (WP 2021). Medutim, to nije bio
slu¢aj s popularnom kineskom teniserkom Peng Shuai ¢ija je objava o seksualnom zlostavljanju
u kojoj je kao napada¢ imenovan Zhang Gaoli, bivsi najvisi ¢elnik Komunisticke partije, naisla
na masovno zamraéenje na internetu - Sto je, prema nekim ocjenama, bio jo$ jedan znak da se

nova otvorenost Pekinga prema #MeToo kontroli ne odnosi na najvise zvani¢nike.

Slucaj teniserke Peng Shuai

Mnogi zapadni mediji pratili su slucaj Peng Shuai koji je 'zapalio' kineske drusStvene mreze 1
postao veoma slikovit prikaz gradanskog aktivizma na internetu. Isticali su da je bilo tesko
procijeniti koliko je Kineza zaista saznalo za tvrdnju teniserke Peng Shuai, koju je 02. novembra
2021. objavila na kineskim druStvenim mrezama i ¢ija objava je izbrisana u roku od nesto vise od
pola sata. Ipak, objava se nastavila prenositi kao snimke zaslona, grafike, veze, pa ¢ak i na
blockchainu, ohrabruju¢i ¢lanove kineskog pokreta #MeToo da raspravljaju o seksualnom

uznemiravanju na internetu.*°

Objava 35-godisnje teniserke, vlasnice 25 naslova u singlovima i dublovima, nije postala viralna
odmah po objavi, vjerovatno zbog Weiboove znacajke "automatske zabrane sjene", koja
potencijalno osjetljive postove ¢ini nepretrazivim i manje viralnim. Njen post od 1.600 rijeci
podijeljen je samo 1.000 puta u 34 minute koliko nije bio cenzurisan, ali nakon S$to je obrisan,
pretrazen je Sest miliona i 749,000 puta. (CDT1 2021)

Gotovo ¢im je svjedoCenje objavljeno, imena Peng Shuai i Zhang Gaolija su cenzurisana kao i

10 NYT, 2021. Peng Shui i Cenzura https://www.nytimes.com/interactive/2021/12/08/world/asia/peng-shuai-china-
censorship.html
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gotovo sve reference na optuzbu, ukljucujuéi samu rije¢ tenis. Peking je takoder ogranicio
digitalne prostore gdje bi ljudi mogli raspravljati o tome. lako na najpopularnijoj kineskoj
trazilici, Baidu, Peng Shuai pokazuje sedam miliona rezultata, u novembru 2021. je pretrazivanje
njenog imena na Weibou pokazivalo samo 700 rezultata. (BBC 2021) Pokusaji objavljivanja
njihovih imena na Weibu doveli su do obavijesti da su "relevantni zakoni i propisi" sprijecili tu
akciju. Ubrzo nakon toga, inicijali "PS" i "ZGL" takoder su cenzurisani, $to je korisnike Weiboa
natjeralo da nadu utoCiSte u mnostvu sve apstraktnijih homofona, aluzija i zamjenica. Zhang
Gaoli je postao "Zhuge Liang", slavni vojni strateg iz proslosti, i "Zhang Guoli", popularni
glumac/redatelj/komicar. (CDT1 2021) Peng Shuai je postala "Bodhisattva",
pjevacica/tekstopisac "Pu Shu" i "Marsal Peng Dehuai", a svi dijele “pinyin” inicijale ili druge
elemente s njeim imenom. Nakon §to je Weibo poceo cenzurisati i te pojmove, korisnici su poceli
objavljivati frazu: "Eddie Peng je tako zgodan." (Tajvanski glumac i Peng Shuai dijele isto
prezime, a ime teniske zvijezde koristi znak za "zgodan.") (CDT1 2021)

Weibo je takoder zakljucao razne postove iz proslih godina u vezi s Peng Shuai, Zhang Gaolijem,
tenisom, pa ¢ak i1 aferom britanskog politicara Matta Hancocka nakon §to je potonji postao put za
sarkasti¢ne rasprave korisnika interneta o nedoli¢nostima stranih zvani¢nika. Servis Douban'! je
zabranio korisnike koji su spomenuli objavu Peng i cenzurisao komentare na korejsku dramu
"Premijer i ja" nakon S$to je postala Sifrirana rije¢ za Zhang Gaolija i Peng Shuai. Tencent je
uklonio popularnu dramu sa svoje streaming usluge. Krajem novembra, The Wall Street Journal
izvijestio je da je Weibo pretraga za imenom Peng Shuai dala samo jedan rezultat: objavu
francuske ambasade. (WSJ 2021) Weibo je koristio gotovo sve alate iz svog cenzurnog paketa
kako bi potisnuo raspravu o objavi Pengove. Pretrazivanje za "svemir je tako velik", redak iz
njenog posta, vratilo je samo rezultate s provjerenih organizacijskih rac¢una (li¢ni racuni, cak i
provjereni, bili su iskljuceni), a pretrazivanja za "tenis" bila su na sli¢an nacin ograni¢ena. (BBC

2021)

Peng Shuaijina tvrdnja gotovo je bez presedana u modernoj kineskoj historiji i potpuno bez
presedana u kineskom pokretu #MeToo, koji prije nije doticao gornje slojeve Partije. Uprkos
drzavnom pritisku i uznemiravanju, #MeToo je nastavio da snazno uti¢e na kinesko drustvo a

slucaj Peng Shuai svjedoCio je o tome koliko #MeToo moze biti uticajan i mocan. U eseju na

1 Kineski internet servis Douban https://www.douban.com/
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Twitteru, koji je kasnije prenio China Daily Times, americka feministicka aktivistica Lu Pin
osvrnula se na trajnu mo¢ kineskog pokreta Rice Bunny: "Danas su barijere za govor izuzetno
visoke. Bez obzira na to, Rice Bunny se nastavlja probijati kroz cenzuru. Oslanja se na one Kkoji
su dirnuti srceparajuéim optuzbama Zrtava, Sto inspirSe ljude da raspravljaju i repostiraju, te da
govore u njihovo ime. Oslanja se na taj spontani talas ljudskih emocija, tako da na kraju svi

postanu svjesni istine, a cenzura gubi svoju mo¢.” (CDT1 2021)
6.9. Kaznjavanje internet disidenata u Kini

Kineski gradani redovno su zatvarani zbog svojih internetskih aktivnosti, ukljucujué¢i zagovornike
politickih reformi, aktiviste ljudskih prava, pripadnike etnic¢kih 1 vjerskih manjinskih grupa 1
obi¢ne korisnike koji izrazavaju neslaganje ili kritikuju lidere KPK, posebno Xi Jinpinga. Rizik
kineskih gradana da budu privedeni ili zatvoreni zbog pristupa ili dijeljenja informacija na mrezi
ili putem pametnog telefona znatno se povecao tokom posljednjih nekoliko godina.

(FreedomHouse 2021)

Represija kineske vlade nad internetskim disidentima izaziva znafajnu zabrinutost u pogledu
etike 1 ljudskih prava, posebno u vezi sa slobodom izrazavanja, pristupom informacijama i
zaStitom individualnih prava i sloboda. Dok kineska vlada moze tvrditi da su takve mjere
neophodne za odrzavanje socijalne stabilnosti i zastitu nacionalne sigurnosti, mnogi kriticari
tvrde da su te mjere pretjerano restriktivne i da kr$e temeljna ljudska prava i slobode.

Znacajan primjer kaZnjavanja je slucaj Liu Xiaoboa™?, kineskog disidenta i borca za ljudska
prava koji je 2009. osuden na 11 godina zatvora zbog svoje uloge u izradi manifesta Povelje 08,
programa od 19 tacaka koji je pozivao na vece politicke slobode i vece postivanje ljudskih prava
u Kini, kojeg je potpisalo vise od 300 akademika i intelektualaca. Liu je uhapSen nekoliko sati
prije nego Sto je dokument puSten na internet, a osuden je godinu dana poslije. Dobio je
Nobelovu nagradu za mir 2010. godine, ali ni Liu ni bilo kom ¢lanu njegove porodice nije bilo

dozvoljeno da prisustvuje ceremoniji u decembru te godine. Liu je umro u pritvoru 2017.

112 Britannica o Liu Xiaobo https://www.britannica.com/biography/Liu-Xiaobho
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Drugi primjer je slucaj Al Weiweija*®, kineskog umijetnika i aktiviste koji je bio kritican prema
kineskoj vladi i njenoj politici. Godine 2011., kineska vlada ga je privela, pretukla i stavila u
kuéni pritvor zbog njegovih aktivnosti na internetu, ukljuc¢ujuci koristenje drustvenih medija za

izrazavanje suprotnog misljenja. Nakon §to je pusten iz pritvora, Ai je napustio Kinu.

U martu 2021., penzionisanom profesoru Chen Zhaozhi sudeno je u Pekingu pod optuzbom da
je "izazivao svade i nevolje" jer je na internetu objavio da "Wuhanska upala pluca nije kineski
virus, ve¢ virus kineske Komunisticke partije." Tuzitelji su preporucili kaznu od dvije i po godine

zatvora, ali je sudenje zavrSeno bez izricanja presude. (FreedomHouse2 2023)

Istrazivanje lista Wall Street Journal iz januara 2021. pokazalo je da je od 2019. do 2021. godine
58 kineskih korisnika osudeno na zatvorsku kaznu od Sest mjeseci do Cetiri godine zbog objava
na Twitteru, Facebooku ili YouTube-u. List navodi kako je u decembru 2019., ¢ovjek sa 27
pratilaca na Twitteru osuden na 13 mjeseci zatvora nakon §to je tvitovao "slava Hong Kongu,
sramota komunisti¢kih bandita”. (WSJ 2021) Wall Street Journal je u novembru 2020. takoder
pisao o ¢ovjeku koji je zbog dokumentovanja kineskih protesta na internetu, nakon privodenja na
ulici proveo Cetiri godine u pritvoru da bi po pustanju na slobodu ostao pod budnim policijskim
nadzorom. Lu Yuyu je, navodi americki list, godinama objavljivao na internetu popis protesta i
demonstracija u Kini koji su pomno ¢itali aktivisti i akademici Sirom svijeta, kao i vladini
cenzori. To ga je uCinilo metom. China Labour Bulletin, grupa sa sjedisStem u Hong Kongu koja
promovise radnic¢ka prava, Koristila je Luove objave kao primarni izvor za svoju "Strike Mapu",
interaktivni graficki prikaz nemira radnika na internetu. U izjavi za Wall Street Journal, Lu je
kazao da zna da njegovo dokumentovanje protesta "ne bi promijenilo Siroke putanje historije" ali

mu je znacilo kao "da radi nesto $to znaci da nije zivio uzalud. " (WSJ 2020)

O slucajevima kaznjavanja online aktivista pisano je na anonimnom Twitter nalogu
@SpeechFreedomCN™* koji je pratio vise od 663 hapenja zbog govora povezanih s COVID-19
izmedu januara 2020. i juna 2021. U septembru 2020., korisnik Weiboa iz provincije Hubei

Zhang Wenfang osuden je na SestomjeseCnu zatvorsku kaznu zbog '"izazivanja svada" i

13 wikipedia o Ai Weiweiju https:/en.wikipedia.org/wiki/Ai_Weiwei
" https:/ /twitter.com/SpeechFreedomCN/status/1363792214384652289
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provociranja pjesmom o pandemiji. (FreedomHouse 2021) Osim gradana, Kina je prethodnih
godina zatvarala i novinare na S$ta, izmedu ostalog, ukazuje izvjeStaj americkog nevladinog
Komiteta za zastitu novinara (CPJ) objavljenom 9. decembra 2021., navode¢i kako je Kina, sa 50
zatvorenih novinara, tre¢u godinu zaredom na prvom mjestu. CPJ navodi da se novinari u ovoj

zemlji suoCavaju sa nizom nejasnih "orvelovskih optuzbi”.

6.10. ’'Disidentstvo nije umrlo’

Uprkos strozim ograni¢enjima i riziku od kaznjavanja, istrazivacki novinari, aktivisti, blogeri i
obi¢ni korisnici interneta u Kini preduzimaju hrabre akcije pronalaze¢i nerijetko kreativna
rjeSenja kako bi se njihov glas ¢uo, odnosno kako bi ukazali na zloupotrebe vlasti, kritikovali
prikriju.

Naucnica Elizabeth Economy je u ¢lanku objavljenom u aprilu 2019., povodom 30. godis$njice od
masakra na Trgu Tiananmen, napisala kako "disidentstvo u Kini nije umrlo"”. Ona tvrdi da su "u
kriticnim aspektima politicke vrijednosti 1 duh kolektivne akcije utjelovljene u demokratskom

pokretu iz 1989. opstali, pa ¢ak i napredovali".

Economy primjecuje da uprkos suzavanju prostora za neslaganje pod Xijem, naucnici nastavljaju
pisati Siroko rasprostranjene clanke koji pozivaju na politicko otvaranje, a pojavili su se Siroki
drustveni pokreti oko pitanja kao $to su Zenska prava, radna prava i okolis. (Economy 2019) Xi
Jinping kao lider Komunisticke partije Kine i predsjednik drzave, konsolidirao je svoju mo¢ do
stepena koji u Kini nije viden decenijama, ali su njegovi postupci takoder izazvali rastuce
nezadovoljstvo medu elitama unutar 1 izvan stranke, isti¢e Freedom House u svom izvjestaju 0
slobodi na internetu u Kini, uz naglasak da uprkos visegodiSnjem guSenju "pokreti za ljudska
prava u zemlji nastavljaju traziti puteve za zaStitu osnovnih sloboda". (FreedomHouse 2021)
Sliéno tome, UNICEF u svom izvjeStaju "Digitalni gradanski angazman mladih" iz februara
2020. takoder navodi kako uprkos cenzuri na Weibou, novija literatura otkriva da jo$ uvijek
postoji snazan gradanski angaZman na platformi u vezi sa znaCajnim dogadajima. (UNICEF
2020)

Bavec¢i se cenzurom interneta i online aktivizmom u Kini mnogi istrazivaci i autori se cesto
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osvréu na knjigu "Snaga interneta u Kini: gradanski aktivizam na mrezi” Guobina Yanga iz 2009.
kao studiju koja mapira inovativni niz spornih oblika i praksi povezanih s kineskim cyber
prostorom, ocrtavajuci nijansiranu i dinami¢nu sliku kineskog interneta kao arene za kreativnost,

zajednicu, sukobe i kontrolu.

Yang smatra da je aktivizam izrazen na internetu "aktivan™ - angaZiran je, dovodi do toga da
grupe imaju jaCe afinitete jedni prema drugima dok su napori drzave u cenzuri prilicno
neucinkoviti. On piSe da "drzavna mo¢ ogranicava oblike i pitanja svade, ali umjesto da sprijeci
da se to dogodi, ona tjera aktiviste da budu kreativniji i vjestiji", §to podupire ideju da prednost

jos uvijek lezi na korisniku. (Yang 2009)

Zakljuéna razmatranja

U eri informati¢ke revolucije, svjedo¢imo dramaticnim drustvenim promjenama potaknutim
svakodnevnim tehnoloskim naprecima koji omogucavaju nove nacine komunikacije i razmjene
informacija. Kao i druge tehnoloske revolucije, i ova je sa sobom donijela razli¢ite mogucnosti
koristenja tehnologije u drustveno korisne svrhe, ali jednako tako i njene zloupotrebe. Granice
izmedu ljudskih prava na javno izrazavanje i kontrole zloupotreba informacijskih tehnologija su
fluidne, te se u stalnoj medusobnoj interakciji mijenjaju i medusobno prozimaju. Moralna i eticka
pitanja koja se namecu jo$ uvijek nemaju jasan odgovor ni U najuticajnijim globalnim kulturama,
Ciji su predstavnici SAD 1 Kina analizirani ovim radom. Dok se kontekst i obim kontrole
interneta razlikuju izmedu ove dvije zemlje, propitivanje etickih i sigurnosnih dilema na
konkretnim primjerima omogucuje sveobuhvatno razumijevanje izazova s kojima se danas

zapravo svi suocavamo.

U Sjedinjenim Ameri¢kim Drzavama, online aktivizam protiv kontrole interneta primarno je
fokusiran na zastitu privatnosti, promicanje slobode izrazavanja i zastitu od potencijalne
zloupotrebe pozicije moci. Eticki je uskladen s nacelima individualnih prava i demokratskih
vrijednosti, dok je po pitanju sigurnosti veliki izazov kako izbalansirati ta prava i vrijednosti

naspram potrebe rjeSavanja problema kao $to su cyber prijetnje, zastita nacionalne sigurnosti i
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sprjeCavanja nezakonitih aktivnosti na internetu.

Nasuprot tome, kineski pristup kontroli interneta ukljucuje visoko regulisano i cenzurisano
internetsko okruZenje, koje ograni¢ava slobodu izrazavanja i pristup informacijama. Digitalni
aktivizam protiv te kontrole suoCava se sa znacajnim etickim izazovima zbog potiskivanja
kriticke misli na internetu i potencijalnih posljedica s kojima se aktivisti suocavaju. Sa
sigurnosnog stajaliSta, kineska vlada tvrdi da su mjere kontrole neophodne za odrzavanje

drustvene stabilnosti, oCuvanja kineske kulture i zastite od percipiranih prijetnji.

Malim 1 mikro drZavnim zajednicama poput Bosne i Hercegovine, sa svojim specifi¢nim
kulturoloskim, tradicijskim i moralnim vrijednostima, namece se imperativ postavljanja vlastitih
odrednica po mnogim vaznim pitanjima kao S$to su sa jedne strane nadzor, cenzura,
dezinformacije, kontrola informacijskog nereda, suzbijanje cyber kriminala i o¢uvanje sigurnosti
opCenito, a sa druge strane slobode izrazavanja, zaStite privatnosti i slobode pristupa

informacijama.

Da bi se doSlo do rjeSenja, potrebno je pokrenuti transparentan $iri drustveni dijalog u kojem bi
ucestvovali predstavnici vladinih 1 nevladinih organizacija, organizacije civilnog drustva,
aktivisticke grupe i stru¢na javnost S ciljem definisanja zajednickih normi i standarda za
upravljanje internetom, osiguravaju¢i da mjere kontrole poStuju temeljna ljudska prava,
istovremeno omoguéavajuc¢i odgovorne i srazmjerne sigurnosne mjere u digitalnom podrucju. U
kreiranju sigurnog internetskog okruzenja neophodno je pazljivo uravnoteZziti zabrinutost oko

drzavne i javne sigurnosti sa zastitom prava i sloboda pojedinca.

Ovaj zadatak posebno je otezan S obzirom na to da su centri kontrole drustvenih mreza i
komunikacijskih platformi dislocirani u velike centre moci, te samim tim izvan dosega lokalnih
regulatora i samog pravosudnog sistema. Medutim, veliki pomak je mogu¢ u obrazovnom
sistemu 1 javnom prostoru koji su otvoreni za snazno djelovanje, najprije u pravcu $to kvalitetnije
medijske i informacijske pismenosti usmjerene posebno ka mladim generacijama, ¢ija buducénost

i nacin zivota su pod najve¢im uticajem informacijskih tehnologija.
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Naucni doprinos ovog rada sadrzan u sistematicnom prikazu osnovnih pojmova, detaljno
obradenim primjerima online aktivizma, oblicima kontrole i zloupotrebe interneta, etickim i
moralnim sigurnosnim dilemama, mali je ali vazan korak usmjeren prema edukaciji prvenstveno
akademske, a potom 1 Sire javnosti koju je potrebno senzibilirati i pokrenuti na promisljanje i

djelovanje, ¢ime bi i drustveni ciljevi rada bili kona¢no ostvareni.
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UNIVERZITET U SARAJEVU — FAKULTET POLITIEKIH NAUKA Stranica1od 1

IZJAVA o autenticnosti radova

Naziv odsjeka i/ili katedre:

Predmet:

IZJAVA O AUTENTICNOSTI RADOVA

Ime i prezime:

Naslov rada:

Vrsta rada:

Broj stranica:

Potvrdujem:

- da sam procitao/la dokumente koji se odnose na plagijarizam, kako je to definirano Statutom
Univerziteta u Sarajevu, Etickim kodeksom Univerziteta u Sarajevu i pravilima studiranja koja
se odnose na I i Il ciklus studija, integrirani studijski program [ i II ciklusa i III ciklus studija na
Univerzitetu u Sarajevu, kao i uputama o plagijarizmu navedenim na web stranici Univerziteta
u Sarajevu;

da sam svjestan/na univerzitetskih disciplinskih pravila koja se ticu plagijarizma;

da je rad koji predajem potpuno moj, samostalni rad, osim u dijelovima gdje je to naznaceno;

darad nije predat, u cjelini ili djelimi¢no, za stjecanje zvanja na Univerzitetu u Sarajevu ili nekoj
drugoj visokoskolskoj ustanovi;

da sam jasno naznacio/la prisustvo citiranog ili parafraziranog materijala i da sam se
referirao/la na sve izvore;

da sam dosljedno naveo/la koriStene i citirane izvore ili bibliografiju po nekom od
preporucenih stilova citiranja, sa navodenjem potpune reference koja obuhvata potpuni
bibliografski opis koriStenog i citiranog izvora;

— da sam odgovarajucée naznacio/la svaku pomo¢ koju sam dobio/la pored pomoc¢i mentora/ice
i akademskih tutora/ica.

Mjesto, datum Potpis
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