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1UVOD

Svijet je zakoracio u novu fazu razvoja- fazu digitalnog druStva. Digitalno drustvo je drustvo u
kojem internet ima glavnu ulogu u oblikovanju socijalnih, politickih, ekonomskih i drugih oblika
interakcije koja se odvija izmedu ljudi. Digitalizacija je omogucila izuzetan razvoj i napredak, koji
se u svakodnevnom drustvu manifestuje kroz upotrebu digitalnih tehnologija, kao Sto su internet,

pametni telefoni itd.

Zbog toga se mehanizmi i prakse, kao 1 oprema i tehnologije mijenjaju i razvijaju, te ostvaruju sve
vedéi napredak. Medutim, sa razvijanjem i napretkom, pored svih pozitivnih stvari koje se koriste
kako bi se ljudima olaksa svakodnevnica i pruzio bolji kvalitet Zivota, pojavljuju se i izazovi sa
kojima se treba na pravi nacin i adekvatno suociti. Sa nastankom 1 razvojem digitalnog drustva,
nastaje i cyber prostor, kao i cyber prijetnje, kojima su drzavne infrastrukrute i gradani izloZeni
svakodnevno. Jedan od najistaknutijih primjera, koji je pokazao kako se tehnologija moze koristiti
kao opasna prijetnja i tako da se izazove velika Steta po neku drzavu jeste slucaj Stuxnet. Vjeruje
se da je Izrael uz pomo¢ Sjedinjenih Americkih Drzava pokuSao unistiti Iran, koji je vidio kao

prijetnju zbog razvoja i proizvodnje u nukelarnim postrojenjima, te je zbog toga 1 nastao Stuxnet.

Stuxnet je bio prvi cyber napad koji se deSavao 2010. godine,u potpunoj tajnosti, te je uzrokovao
ogromnu Stetu bez dokaza u datom trenutku. Stuxnet je cyber crv, napravljen tako da je njegov
zadatak bio da napada iranske industrijske sustave u nuklearnim postrojenjima. Softverski sistemi
koji su bili pogodeni Stuxnet napadom, bili su zaduZeni za kontrolu ferkvencijskih pretvaraca, koji
kontroliSu brzinu centrifuga u programu. Ovaj cyber napad je ucinio da se ubrzaju komande
softwer sistema do mjere da se centrifuge same uniSte. Stuxnet je tako ukazao na potrebu za
razvojem cyber sigurnosti 1 promijenio perspektivu svijeta kada je u pitanju sigurnost digitalnog
durStva 1 zaStita kriticnih infrastruktura drzava. Slucaj Stuxnet je pokazao 1 vaZnost za
dominacijom u cyber prostoru, Sto do tada nije bio slucaj, jer se uglavnom radilo o
konvencionalmim prijetnjama i konvencialnim ratovima, medutim sa razvojem tehnologije, dolazi

1 do pojave cyber prijetnji i cyber ratovanja.

Stuxnet je jedan od primjera izazova sa kojim se suocava digitalno drustvo u 21. stoljecu, uz Sirok
spektar “novonastalih” prijetnji, kao §to su cyber ratovanja, krada identiteta, internet prevare,

privatnost podataka, cyber criminal, umjetna inteligencija itd. Sve navedeno nam ukazuje da



izazovi digitalnog drustva postaju sve kompleksniji te zahtijevaju saradnju sudionika svih nivoa u
drzavi, ukljucujuci aktere na globalnom niovu, pojedinac¢no drzave pa na kraju i same pojedince,

kako bi se adekvatno i uspjesno odgovorilo na savremene digitalne izazove.



1.PROBLEM I PREDMET ISTRAZIVANJA

1.1 Problem istrazivanja

Problem ovog istrazivanja predstavlja promjena stanja sigurnosti u cyber svijetu nakon Stuxnet

napada.

Poslije cyber napada koji je izazvao znacajnu Stetu, kljucan problem je postao kako da se tako

nesto vise ne ponovi, §to je doprinijelo razvoju cyber sigurnosti na znanto visi nivo.

1.2. Predmet istrazivanja

Predmet ovog istrazivanja jeste Stuxnet napad i njegove posljedice. Stuxnet je specifi¢no
napravljen sa namjerom da sabotira iranski nuklearni program, te je alarmiralo Iran i ostale drzave
u svijetu da po¢nu raditi na cyber zaStiti svojih sistema 1 kriticnih infrastruktura.. U konacnici

Stuxnet napad je postao izuzetno bitna prekretnica za razvoj prijetnji, ali i zastite u cyber svijetu.

1.3. Cinioci sadrzaja predmeta

1.Uslovi: Glavni uslov je postojanje odgovarajucih sigurnosnih cyber sistema 1 zaStita,
prvenstveno globalno, koji ¢e adekvatno odgovoriti na cyber izazove svakodnevnice, kao §to je to

npr. bio slucaj Stuxnet.

2. Subjekti: Subjekte za ovo istraZivanje ¢e Ciniti Cetiri nivoa: globalni nivo, drzavni nivo, drustvo
1 institucije. Globalni 1 drzavni nivoi ¢e nastojati kroz uspostavljanje neophodnih zakonskih akata
1 medusobne saradnje pruziti neophodnu zastitu od cyber napada, kao i1 pruzati svojim gradanima

neophodne informati¢ke edukacije.

Drustvo ¢e se educirati u nastojanju prepoznavanja i odbrane od cyber napada (krada identiteta,

internet prevare itd.), kako bi adekvatno mogli prepoznati cyber prijetnju 1 prevenirati je.

Institucije trebaju raditi na odbrani 1 zastiti cyber podataka, pruzati neophodne edukacije o cyber
sigurnosti svojim uposlenicima, naroc€ito sigurnosne institucije, te raditi na medusobnoj saradnji

sa ostalim subjektima.



3. Motivi, interesi i ciljevi: Glavni ciljevi su zaStita gradana u cyber svijetu, kriticnih infrastruktura
drzave koje su izlozene svakodnevnim cyber napadima, uspostavljanje stanja sigurnosti u cyber
prostoru, spremnost da se adekvatno odbrani od cyber napada i drugih digitalnih izazova

danasnjice.

4. Aktivnosti aktera: Podrazumijevaju sve aktivnosti vezane za bolje razumijevanje digtalizacije i

cyber izazova kojim je svakodnevno izlozeno drustvo u 21. stoljecu.

5. Metode 1 sredstva: Upotreba metoda i1 sredstava, informisanja, strategija iz oblasti cyber

sigurnosti koji ¢e doprinijeti zastiti od cyber napada.

6. Efekti djelovanja aktera: U slu€aju djelovanja aktera i poduzimanja potrebnih mjera, doslo bi
do postizanja veceg nivoa cyber sigurnosti, prvenstveno na globalnom, a zatim i na ostalim

nivoima.

1.4. Vremensko odredenje predmeta istrazivanja:

Vremensko istraZivanje ¢e se odnositi na period od 2009. godine, kada se zapravo pocinje sa

pustanjem Stuxnet crva u kompjuterske sisteme u Iranu, pa do danas.
1.5. Prostorno odredenje predmeta istraZivanja:

Prostorno istrazivanje ¢e se zbog svoje specificnosti problema prvenstveno odnositi na deSavanja

u Iranu prije otkri¢a Stuxnet napada, a zatim na cijeli svijet.
1.6. Disciplinarno odredenje predmeta istrazivanja:

Ovo istraZivanje je interdisciplinarno, te ¢e se realizirati u okviru sigurnosnih studija, uz pomo¢

ostalih nauka.



2. CILJEVI ISTRAZIVANJA

2.1. Nau¢ni cilj istrazivanja

Naucni ciljevi istrazivanja se temelje na analizi postoje¢ih dokumenata u okviru postojecih zapisa,
naucnih ¢lanaka i drugih izvora podataka o Stuxnet napadu, kao i ostalim mnogobrojnim cyber

napadima.

Naucni ciljevi su zadati nivoi nau¢nog saznanja, koji se namjeravaju ostavriti naucnim

istrazivanjem i koji ¢e biti sadrzani u rezultatima istrazivanja.

Nauchni cilj ovog istrazivanja jeste stjecanje naucnog saznanja o predmetu istrazivanja, odnosno da
se dode do relevantnih podataka koji ¢e pomoc¢i da napadi poput Stuxneta budu na vrijeme
otkriveni i sprijeCeni, jer je Stuxnet napad dao inspiraciju za mnoge napade koji su uslijedili poslije

njega i za koje se tek ocekuje da ¢e se desiti.

2.2. Drustveni cilj

U samom fokusu drustvenog cilja je dizanje svijesti svih korisnika Interneta o cyber izazovima

poput Stuxneta.

Kroz Stuxnet slu¢aj se najbolje moze vidjeti kakve posljedice mogu biti po jednu drzavu, pocevsi
od ekonomije, medunarodnih odnosa i1 diplomatije itd,, te je zbog toga neophodna edukacija
drzavnih sluZbenika uposlenih u sigurnosnim institucijama, jer su oni osobe koje se prve suocavaju

sa cyber napadima, njihovom detekcijom i rjeSavanjem.

Od iznimne vaznosti je ostvariti i podizanje niova pismenosti gradana u polju medijske 1
informacijske pismenosti, te da problem cyber sigurnosti postane dio svakodnevnice o kojoj ¢e se

govoriti, §to do sada i nije zastupljeno u velikoj mjeri.

Da bi drustvo bilo demokratsko, mora imati visok nivo informiranosti, pa bi svi gradani trebali biti

upuceni u osnovne informacije o cyber sigurnosti i cyber prijetnjama, te kako se zastitit od istih.



3. HIPOTEZE I INDIKATORI

3.1. Generalna hipoteza

Stuxnet napad je svojim djelovanjem promijenio cyber prostor u 21. stoljecu 1 ukazao na potrebu

povecanja kapaciteta drzava na polju cyber sigurnosti i njihovog kontinuiranog unaprjedivanja.

3.2. Posebne hipoteze

1. Otkri¢em Stuxnet napada, razvoj cyber sigurnosti i zastite je postao neophodan.

2. Stuxnet napad je svojim djelovanjem onesposobio iranska nuklearna postrojenja i nanio

nesagledivu ekonomsku Stetu Iranu.

3. Posljedice Stuxneta su doprinijele uspostavljanju adekvatnih zakonskih okvira i primjena
relevantnih mjera, koji su kljucni koraci u jacanju cyber sigurnosti i zastiti od cyber napada

osiguravajudi stabilno 1 sigurno digitalno okruzenje za sve gradane i organizacije.
4. Nakon otkri¢a Stuxneta, drzave sve ¢eS¢e pocinju voditi ratove u cyber prostoru.

5. Stuxnet je dokazao ranjivost kriti¢nih infrastruktura jedne drZzave, te ukazao na potrebu za

razvojem 1 adekvatnom zasStitom istih.

6. Stuxnet je naruSio medunarodne odnose 1 ostavio posljedice na iste, zbog vjerovanja da Iran

razvija nuklearno oruzje.

3.3. Indikatori

Indikatori u ovom istrazivaCkom radu su odgovaraju¢i pravni dokumenti, analize medunarodnih
dokumenata, strategije, naucno-istrazivacki radovi, publikacije, medijski sadrzaji, te smjernice 1

regulative o cyber sigurnosti i Stuxnet napadu.



4. PRISTUP- PARADIGMA I METODE ISTRAZIVANJA

4.1. Vrsta i tip istrazivanja

Ovo istrazivanje je teorijskog karaktera, dakle za prikupljanje podataka, koristit ¢e se metod
analize sadrzaja. Podaci ¢e biti prikupljeni primarno kroz literaturu koriStenu za cyber sigurnost 1
Stuxnet napad, a sekundardno kroz ostalu literaturu koja obuhvata digitalizaciju i druge izazove

digitalnog drustva u 21. stoljecu.

4.2. Teorijsko-metodoloski pravac

Pristup ovom istrazivanju je integralno-sinteticki, gdje ne favorizira niti jedan teorijsko-
metodoloski pravac, §to predstavlja jedan opéi pogled na temu istraZivanja. Ovo istraZivanje

sprovest ¢emo uz primjenu nau¢nih metoda.

4.3. Opce naucne metode

U ovom nau¢nom istrazivanju ¢e se koristiti analitiCko-deduktivna metoda. Na osnovu podataka
koje prikupimo putem ove metode pokusat ¢emo pruziti adekvatna rjeSenja za zastitu sigurnosnih
sistema 1 gradana od cyber izazova, kojima su svakodnevno izloZeni 1 koji predstavljaju prijetnju

po njithovu sigurnost.



5. NAUCNA I DRUSTVENA OPRAVDANOST ISTRAZIVANJA

5.1. Naucna opravdanost istrazivanja

Nauc¢na opravdanost istrazivanja proizilazi iz njegovog naucnog znacaja, produbljivanja i

proSirivanja znanja.

Ovo istrazivanje omogucava usavrSavanje nauc¢nih saznanja o faktorima koji uticu na razvijanje

cyber napada poput Stuxneta, cyber sigurnosti i odbrane u svijetu.

Nastojati ¢emo naucni doprinos ostvariti potvrdivanjem naucno provjerenog rada, kroz prikaz
postoje¢ih dokumenata o podacima koji pokazuju rasprostranjenost cyber izazova i prijetnji sa

kojima se drustvo zbog toga svakodnevno suocava, te ukazati na vaznost cyber sigurnosti

5.2. Drustvena opravdanost istrazivanja

Drustvena opravdanost istrazivanja moze se ogledati u znacaju ovog pitanja na globalnom nivou.

Obzirom da Zivimo u dobu “digitalizacije”, cyber sigurnost je dobila izuzetan znacaj, a cyber
prijetnje kao $to je Stuxnet, poCele su predstavljati izuzetnu opasnost za drzavu 1 njene gradane.
Primjena 1 doprinos nau¢nih saznanja mogu doprinijeti razvoju cyber sigurnosti i prevenciji kada

su u pitanju cyber napadi.

Rezultati istrazivanja ¢e biti drustveno korisni, tako §to ¢e se na osnovu njih moc¢i poduzeti
konkretne akcije na poboljSanju stanja cyber sigurnosti i spremnosti da se zastiti od cyber napada
kao $to je to bio Stuxnet, te upoznavanju i edukaciji druStva podizanjem svijesti o digitalnim

izazovima 1 nesigurnosti koja nastaje zbog istih.



6. KATEGORIJALNI POJMOVI

SIGURNOST - ,Podrazumijeva opcenito stepen zaSti¢enosti ljudi od razli¢itih oblika
ugrozavanja, zastitu materijalnih i kulturnih dobara u li¢noj 1 drustvenoj svojini, zastitu drustva i
njegovih vrijednosti, cjelovitu zastitu naroda, nacije, drzave.., svjetske zajednice, od svih vidova
ugrozavanja, a naposlijetku, sigurnost podrazumijeva stepen zastiCenosti od ugrozavanja na

kozmickom i planetarnom nivou zivota opcéenito, ljudskoga roda u cjelini.” (Beridan, 2008)

CYBER SIGURNOST- ,,Cyber sigurnost je 95 posto informacijske sigurnosti (Kosuti¢, 2012.).
Kao jedinu razliku izmedu njih, Kosuti¢ (2012.) navodi Cinjenicu da informacijska sigurnost
ukljucuje sigurnost informacija i po pitanju nedigitalnih medija (papira), odnosno, sigurnost
informacija u tradicionalnom obliku. S druge strane, cyber sigurnost fokusira se isklju¢ivo na

sigurnost informacija u digitalnom obliku.”

CYBER KRIMINAL- ,Kriminal koji se odnosi na bilo koji oblik kriminala koji se moze
izvrSavati sa kompjuterskim sistemom i mreZama, u kompjuterskim sistemima i mrezama ili protiv

kompjuterskih sistema i mreza(Porobi¢ i Bajraktarevi¢, 2012.)*

DIGITALIZACIJA - digitalizacija (engl. digitalization, od digit: znamenka), u najSirem smislu,
prevodenje analognog signala u digitalni oblik (analogno-digitalno pretvaranje). U uzem smislu,
pretvaranje teksta, slike, zvuka, pokretnih slika (filmova i videa) ili trodimenzijskog oblika nekog
objekta u digitalni oblik, u pravilu binaran kod zapisan kao racunalna datoteka sa sazimanjem
podataka ili bez sazimanja podataka, koji se moze obradivati,pohranjivati ili prenositi raunarima
1 racunarskim sistemima. Postupci digitalizacije, kao I uredaji kojima se ona obavlja (analogno-

digitalni pretvaraci), ovise o vrsti gradiva koje se digitalizira. (Hrvatska enciklopedija, 2021.)



II NAUCNA I DRUGA SAZNANJA O PREDMETU ISTRAZIVANJA

1.2. Polazna saznanja od predmetu istrazivanja

Proces digitalizacije uz sve prednosti, sa sobom nosi i mane. Drzave i drustvo su sve izloZeniji
cyber napadima, a vrste cyber prijetnji postaju sve brojnije. Stuxnet napad, kao jedan od prvih
cyber napada sa velikim posljedicama, ukazuje na potrebu konstantnog razvijanja cyber sigurnosti

1 zaStite.

Prema Vajzovi¢ (2019) postoje tri kljucna elementa cyber sigurnosti, potrebna za sveobuhvatno
poimanje a to su: tehnologija, procedure i1 ljudski resursi. Cyber sigurnost je izazov za
medunarodno (humanitarno) pravo, medunarodne organizacije, multinacionalne korporacije 1
pojedina¢ne drzave i pojedince. Iz toga proizilazi da je koncept cyber sigurnosti i znacaj
osnazivanja te vrste sigurnosnih pitanja kroz medijsku i informacijsku pismenost vazno i nuzno
razumijevati 1 pratiti na tri nivoa: individualnom, institucionalnom te drzavnom i medunarodnom

nivou.

2.2. Fundamentalna pitanja koja proizilaze iz predmeta istraZivanja

-Kako je Stuxnet napad promijenio percepciju i strategiju razvoja cyber napada?
-Kako se mogu poboljSati odgovori na cyber napade?

-Koliki je doprinos slu€aja Stuxnet u razvoju cyber napada?

-Koliki je doprinos slu¢aja Stuxnet u razvoju cyber sigurnosti?

-Sta se moze o¢ekivati u buduénosti u pogledu cyber izazova i cyber sigurnosti?

-Kako je Iran postupio nakon Stuxnet napada, u vidu jacanja i razvoja cyber sigurnosti itd.?



2.3. Koncepti mogucih odgovora

Proces digitalizacije znacajno je povecao slozenost cyber izazova s kojima se druStvo susrece u
21. stolje¢u. Stuxnet napad promijenio je percepciju i strategiju u borbi protiv cyber napada, zbog

potrebe za slozenijim i1 zahtjevnijim pristupima cyber sigurnosti.

Sluc¢aj Stuxnet je doprinio razvoju cyber napada, pokazavsi kakve su Stete moguce na kriticnim
infrastrukturama kroz djelovanje cyber napada, Sto je do Stuxnet slucCaja bilo nepoznanica.
Takoder, Stuxnet je omogucio i1 razvoj cyber sigurnosti, jer je ukazao na hitnu potrebu za
unapredenjem zastitnih mjera i medunarodnom suradnjom. U budu¢nosti se o¢ekuje da ¢e cyber
izazovi postati jo§ kompleksniji, Sto ¢e zahtijevati kontinuirano poboljSanje sigurnosnih
tehnologija 1 strategija. Nakon Stuxnet napada, Iran, kao I mnoge drzave su pristupile puno
ozbiljnije cyber sigurnosti 1 zastiti kriti€nih infrastruktura, te su uspostavile nove zakonske

regulative i inicijative za jacanje cyber sigurnosti i za odbranu od cyber napada.

Procesom digitalizacije, neminovno je da ¢e se cyber prijetnje svakodnevno razvijati 1 postajati
sve opasnije, samim tim je potrebno pronaci adekvatna rjeSenja za odbranu od istih, Sto ¢e
pretpostavljamo biti glavni cilj u skorijoj buduénosti, jer je nemoguce da cyber napadi nestanu u

potpunosti.



III CYBER SIGURNOST I CYBER RATOVANJE

3.1. Cyber sigurnost

U eri “digitalnog svijeta”, gdje su informacije od izuzetne vaznosti, cyber sigurnost ima veliki
znacaj. Tehnologiju koristimo svakodnevno, kako bi obavljali sve vrste poslova, za komunikaciju
sa dragim ljudima, odlazak kod doktora, rjeSavanje neophodne papriologije, dokumentacije,
pohranu i ¢uvanje novca, itd. Cyber sigurnost ima ulogu da $titi sve navedeno i svakodnevno nam

omoguc¢ava normalan i nesmetan tok zivota.

Jedan od najvaznijih primjera znacaja adekvatne cyber sigurnosti jeste Stuxnet napad. Posljedice
Stuxnet napada su ukazale na potrebu razvoja cyber sigurnosti, kako ne bi kljucne infrastrukture,
kao $to je to bilo slucaj sa iranskim nukleranim postrojenjima, pale u ruke ljudi koji ¢e to

katastrofalno iskoristit npr. teroristi koji ¢e napraviti i upotrijebiti nuklearno oruzje.

Renduli¢ (2021) navodi da je cyber sigurnost specifi¢na vrsta informacione sigurnosti koja se
odnosi na nacin na koji organizacije Stite digitalne informacije, kao §to su mreze, programi, uredaji,
serveri 1 drugi digitalni podaci. Iako je ovo samo jedan aspekt informacione sigurnosti, njemu se

posvecuje najvise paznje jer su cyber prijetnje zastupljenije od fizickih prijetnji.

Cyber prijetnje su postale dio svakodnevnice, te jedan od lakSih nac¢ina da se nanese Steta drugoj
drzavi ili individui, bez pretjeranog zamaranja i sa razlicitih krajeva svijeta. To su neki od mnogih
razloga zasto su cyber prijetnje jako brzo postale zastupljenije i rasprostranjenije od fizickih
prijetnji. Za njih nije potrebno sjediti u istoj prostoriji, biti blizu svome cilju kako bi izvrSio napad
1 ono §to je mozda 1 najzabrinjavajuce jeste da uz pristup Internetu, cyber napad moze izvesti bilo
ko, dakle uopste ne mora biti neko ko je upoznat sa cyber industrijom, npr. maloljetnik iz Hrvatske

je uspio provaliti u Pentagonovu bazu podataka i traziti otkupninu.

Autori Spremié i Simunié¢ (2018) isti¢u da se svakodnevno biljeZi porast cyber napada na kritiéne
infrastrukture. Prethodno se smatralo da je rizik ovih napada na kriti¢ne infrastrukture nizak zbog
potrebe za specijalistickim znanjem 1 zbog nepostojanja odgovaraju¢ih internetskih veza.
Medusobna povezanost mnogih digitalnih tehnologija i vaznih ili kriti¢nih infrastrukturnih sustava

dovela je do stvaranja novih ranjivosti s dalekoseznim posljedicama .
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Heijden, R., Dietzel, S., Leinmuller, T. 1 Kargl, F. (2019) smatraju da poznavanje definicije cyber
sigurnosti nije dovoljno bez detaljnijeg razumijevanja razlicitih vrsta napada. Napadi se mogu

podijeliti u tri logi¢ne cjeline, a to su:

e cyber kriminal (fokusiran na ekonomsku dobit),

e cyber napad (prvenstveno politicki) 1

e cyber terorizam.
Dok prema Agenciji Europske unije za cyber sigurnost (2021) postoji devet glavnih skupina
prijetnji:
1. Ucjenjivacki softver (eng. ransomware) — nakon neovlaStenoga upada u raCunar, najéesce
djelovanjem racunalnoga virusa kojega je pokrenuo neoprezni korisnik, Sifriraju se podaci koji su
u njemu pohranjeni, a koji su neophodni za nastavak rada ili poslovanja, pri ¢emu racunalni

kriminalci traze odStetu (najcesc¢e u bitcoinima) za njihovo desifriranje (Spremi¢,2017).

2. Zlonamjerno rudarenje kriptovalute (eng. cryptojacking) — neovlasteno koristenje tudih

racunalnih resursa za rudarenje kriptovalute (Chickowski, 2022).

3. Prijetnje podacima — objavljivanje osjetljivih, povjerljivih ili zasti¢enih podataka u nepouzdano

okruZenje.

4. Zlonamjerni raCunalni programi (eng. malware) — racunalni virusi 1 ostali zlonamjerni raCunalni
kodovi napisani 1 distribuirani s namjerom da naprave Stetu nad racunalnim 1 ostalim resursima

(Spremic¢, 2017).
5. Dezinformacija — Sirenje pogreSnih informacija kako bi se smanjilo povjerenje.
6. Nezlonamjerne prijetnje —ljudske pogreske 1 pogresne konfiguracije sustava.

7. Prijetnje dostupnosti i integritetu — napadi koji sprjecavaju korisnike sustava u pristupu njihovim

podacima uzrokujuéi smanjenje performansi, gubitak podataka i prekide usluga.
8. Prijetnje povezane s e-postom — cilj je manipulirati ljudima putem e-poste.
9. Prijetnje lancu opskrbe — npr. napad na pruzatelja usluga, kako bi se dobio pristup podacima

kupca.

11



Procesom digitalizacije 1 svakodnevnim koriStenjem tehnologije, dolazi i potreba za ve¢om cyber
sigurno$¢u, a samim tim nastaju i cyber prijenje koje je pokusavaju narusiti. Sa pojavom cyber
sigurnosti i slu¢ajem Stuxnet, o¢ekivano je bilo da dode i do ratovanja u cyber prostoru, i borbe
drzava za mo¢ i prevlast u istom. Cyber prijetnje su uvijek prisutne i nije ih moguce u potpunosti
sprijeciti, te je potrebno dobro ih poznaviti i educirati uposlenike u sigurnosnom sektoru i gradane

o cyber napadima, kako bi ih prepoznali i eventualno sprijecili ili ublazili moguce posljedice.

3.2. Cyber ratovanje

Cyber ratovanje, kakvim ga danas poznajemo, nije uvijek bilo razvijeno u ovolikoj mjeri. Jedna
od najvecih zasluga i1 prekretnica za razvijanje cyber sigurnosti i cyber ratovanja jeste Stuxnet
napad. Stuxnet napad je kroz svoje djelovanje doprinio tome da drzave vojne sukobe pocinju sve

cesce voditi u sajber prostoru.

Mladenovi¢ (2016) isti¢e da je cyber ratovanje, ratovanje u cyber prostoru, zasnovano na primjeni
informacionokomunikacionih tehnologija. Ono predstavlja specifican oblik medunarodnih
sukoba, koji se od tradicionalnih formi ratovanja razlikuje po sredstvima, metodama i ucesnicima.
Cyber ratovanje se primjenjuje nezavisno od perioda rata i mira. Po tehnikama, metodi 1 procesu
napada, ono se tehnoloski znacajno ne razlikuje od kriminalnih, Spijunskih ili teroristiCkih
aktivnosti. Potencijal ovog, tehnoloSki zasnovanog oblika sukoba, raste sa zastupljenoScu i
uticajem informacionih tehnologija na nacionalnom 1 globalnom nivou. Medunarodna praksa
sukoba u cyber prostoru je stvarna i dinamicna. Drzave izdvajaju rastu¢a budzetska sredstva za
vodenje sukoba u cyber prostoru, razvijaju kapacitete i organizacione strukture za preduzimanje
operacija u sajber prostoru 1 usvajaju doktrine i strategije njihove primene i razvoja. Pojedine
drzave su proglasile cyber prostor petim podru¢jem izvodenja vojnih dejstava, ravnopravan sa

kopnom, morem, vazduhom i svemirom.

Cyber ratovanje se najcesce vodi protiv vladinih i1 vojnih mreza kako bi se sprijecilo, ometalo ili
sprijeilo njihovo koriStenje. Cyber ratovanje ne treba poistovijetiti sa teroristickom

eksploatacijom cyber prostora, cyber Spijunazom i cyber kriminalom. (Sheldon, 2024).
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Stuxnet je tako postao prvi poznati primjer cyber napada, koji je pokazao da se cyber napadi mogu
koristiti kao oruzje za cyber ratovanje, te da se nanese velika Steta nekoj drzavi bez upotrebe fizicke
aktivnosti, pa se postavlja pitanje kako je zapravo Stuxnet razvijen i infiltriran u sisteme bez da ga
nadlezni organi uspiju primjetiti i sprijeciti na vrijeme? Stuxnet je bio inspiracija za svoje
nasljednike 1 zapravo pocetak cyber ratovanja, kakvim ga danas poznajemo. Drzave su pocele
ulagati znatna sredstva u razvoj cyber oruzja i za vodenje cyber ratova. Razvoju cyber ratovanja
pogodovao je i Korona virus, jer je na par mjeseci vodenje normalnog zivota stalo i sve je preslo

u cyber prostor, $to je pogodovalo izvodenju cyber napada.

3.3. Oblici cyber ratovanja

Sipek (2022) navodi oblike cyber ratovanja:

o Spijunaza — koristi se u svrhu nadziranja drugih, suprotstavljenih drzava i krade
povjerljivih ili zna¢ajnih drzavnih tajni 1 informacija. To €esto ukljucuje koriStenja botnet-
ova 1 phishinga kako bi se kompromitirali racunalni sustavi prije same krade osjetljivih
informacija.

e Sabotaza — koriSteno od strane teroristiC¢kih organizacija u svrhu krade i/ili uniStenja

osjetljivih informacija.

e DdoS napadi (denial-of-service) — opstrukcija pristupu vaznim web stranicama koje koriste
gradani, vojska, znanstvenici i drugi tako da opterecuje posluZzitelja velikim brojem laZzno
stvorenih zahtjeva koji potom toliko opterete web stranicu da ga korisnici viSe ne mogu
koristiti. Naj€eSce se izvode putem botneta.

e FElectrical Power Grid — cyber napadi na elektricne mreze gradova ili cak regija, u kojem
hakeri uspostavljaju potpunu kontrolu nad elektriénom opskrbom stanovniStva. Najcesce

traZe velike otkupnine kako bi vratili kontrolu vlastima.

e Propaganda — pokusSaji kontroliranja misljenja ljudi putem Sirenja privatnih tajni i laznih
vijesti prema javnosti. Jedno do najupjesnijh propaganda je bila u SAD-u 2014. godine u

politicke svrhe. Pawn Storm, poznata grupacija za cyber Spijunazu je targetirala
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demokratsku stranku DNC putem phishing napada. Ciljali su na utjecajne ¢lanove stranke,
kompromitirali su web stranicu stranke i nudili ukradene podatke medijima kako bi utjecali
na misljenje javnosti.

Ekonomska disrupcija — napadaci ciljaju mreze ekonomskih ustanova kao $to su burze i
banke kako bi ukrali novac ili blokirali pristup ljudima na svoj novac. Rezultat za poduzeca
1 institucije je katastrofalan jer se Siri panika medu korisnicima te naglo pada sigurnost i
kredibilitet takvih ustanova. Oporavak od takvih cyber napada moze trajati mjesecima ili
godinama.

Iznenadni napadi — cyber napad sli¢ne taktike kao vojni napadi na Pear Harbour i 9/11.
Cilj iznenadnih cyber napada je unazaditi ili unistiti nespremnu cyber obranu institucije ili

drzave. Cesto se koristi u hibridnom ratu (zajedni¢ko koristenje cyber i fizickog ratovanja).

S obzirom na prethodno navedeno, moZemo uociti da postoje raznovrsni oblici cyber ratovanja, sa

ciljem da se nanese Steta drugim drzavama i njihovim kritiénim infrastrukturama, kako bi se

vjerovatno ostvario politi¢ki cilj i stekla odredena nadmo¢ u geopolit¢kim odnosima.

3.4. Najpoznatiji primjeri cyber ratovanja

Cyber napadi na Gruziju (2008): Tokom rusko-gruzijskog rata u augustu 2008. godine,
Gruzija je postala meta masovnih cyber napada. Napadi su ciljali klju¢ne web stranice i
komunikacijske sustave, uzrokujuéi prekide u komunikaciji i destabilizaciju infrastrukture.
Iako se nije direktno potvrdila ruska vlada, ve¢ina stru¢njaka sugeriSe na njenu povezanost
s napadima. (Andress 1 Winterfeld. 2013).

Stuxnet (2010): Stuxnet je visoko sofisticiran kompjuterski crv koji je otkriven 2010.
Godine 1 specijalno je ciljao iranska nuklerarna postrojenja, postavsi tako prvi znani
digitalni virus, koji je uzrokovao fizicku destrukciju kriti€ne infrastrukture sistema. On je
bio dizajniran tako da precizno utjece samo na odredene ciljeve i da uzrokuje minimalnu
Stetu tamo gdje nema cilja. (Gemserv, 2019).

NotPetya (2017): Napad se izrazito brzo S$iri mrezom, a svi podaci na pogodenim
racunalima su Sifrirani, zbog ¢ega korisnici efektivno gube pristup podacima i kontrolu nad

racunalom. ZaraZeno racunalo korisniku prikazuje ucjenjivacku poruku koja trazi korisnika
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da napadacu plati odredeni nov€ani iznos. Ovaj virus je prvo pogodio Ukrajinu, a zatim se
Sirio dalje Rusijom, Evropom itd. (Fischer, 2019).

e BlackEnergy (2015): 2015. godine, 2 dana prije Bozic¢a, oko 225.000 Ukrajinaca ostalo je
bez napajanja strujom. To je trajalo oko 6 sati i poslije se saznalo da je u pitanju cyber

napad na kriticnu infrastrukturu koju su izveli Rusi.

Iz navedenog, ali i mnogih drugih primjera cyber ratovanja se moze zakljuciti, da se nekada
konvencionalni ratovi, po¢inju odvijati u cyber prostoru, kao cyber ratovi. Stuxnet je imao
doprinos tome da cyber prostor postaje prostor za izvodenje vojnih dejstava i drzave se pocinju
boriti za mo¢ u cbyer prostoru. Ukazujuc¢i na ove Cinjenice, ne ¢udi da cyber napadi postaju sve

ucestaliji 1 opasniji za kriticne infrastrukure drzava, ali i same gradane. NajsvjeZiji primjer cyber

raovanja moze se vidjeti na napadu Rusije na Ukrajinu.

IV RAZVOJ I DJELOVANJE STUXNET VIRUSA

4.1. Znacaj operacije Olimpijske igre za nastanak Stuxneta

Kaminski (2020) navodi da je pod Sifrom pod nazivom "Olimpijske igre", zapocet je pokusaj
izbjegavanja izravnog sukoba s Iranom. Olimpijske igre bile su suradnja (jo§ uvijek nepriznata)
izmedu americkih 1 izraelskih obavjestajnih sluzbi i bile su dio ve¢eg napora da se infiltrira i ometa
Iran pod nazivom "Nitro Zeus". Iz ove operacije nastao je malware poznat kao Stuxnet

(kombinacija kljuénih rijeci .stub & mrxnet.sys).

Operacija Olimpijske igre bila je poznata samo malom uskom krugu vojno-obavjestajnih
duZnosnika SAD-a. Osim onesposobljavanja Iranskog nuklearnog programa na duZe vrijeme, bilo
je potrebno privoljeti Izrael da ne bombardira Natanz postrojenje planiranim avionskim napadom
ve¢ da zajedno provedu kiberneticki napad. Ovo je prvi ofanzivni kiberneticki napad izveden na

jednu drzavu od strane americka agencije NSA! i izraelskog pandana Unit 8200.

1 NSA-Nacionalna sigurnosna agencija
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Operacija je trajala nekoliko godina 1 odvijala se u nekoliko faza dok u konacnici zlonamjerni
program kojeg danas poznajemo pod nazivom Stuxnet nije ubacen u postrojenje. Napad je izveden
kombinacijom nekoliko razliCitih vrsta napada, socijalni inzenjeringom, izradom ciljanog
zlonamjernog koda, uklju¢enjem Spijunskih agencija, otimanjem i mucenjem odgovornih

pojedinaca s ciljem otkrivanja vrijednih informacija i sl.

4.2. Razvoj Stuxnet virusa

Prema Gemserv (2019), Stuxnet je visoko sofisticiran kompjuterski crv koji je otkriven 2010.
godine i specijalno je ciljao iranska nuklerarna postrojenja, postavsi tako prvi znani digitalni virus,
koji je uzrokovao fizicku destrukciju kriti¢ne infrastrukture sistema. On je bio dizajniran tako da

precizno utjece samo na odredene ciljeve i da uzrokuje minimalnu Stetu tamo gdje nema cilja.

Povod za sami nastanak Stuxnet crva, bilo je vjerovanje da pocetkom 2000ih godina Iran razvija
nuklearno oruzje u svom postrojenju za obogacivanje urana u Natanzu. Iranska nuklearna
postrojenja su bila zra¢no odvojena, $to znaci da nisu bila direktno povezana sa Internetom ili bilo

kojim drugim kompjuterom koji je bio konektovan na Internet iz sigurnosnih razloga.

Stuxnet je zapravo poceo kontrolirati industrijske kontrolne sustave jo§ 2007. godine, medutim o
njemu se nije pocelo govoriti sve do ljeta 2010. Godine, kada je izdato upozorenje od strane Cyber

Emergency Response Team-a za industrijske kontrolne sustave (ICS-CERT).

Stuxnet je vrlo sofisticiran dio softvera. Procjenjuje se da je multinacionalnom timu kodera trebalo
do tri godine da razvije crva. To je, naravno, ukljucivalo povratne informacije, §to je timu
omogucilo fino podeSavanje i razvoj drugacije metode napada. Klju¢ napada bila je sposobnost
crva da prati 1 biljeZi normalne podatke o radu. Operater je vidio ono §to je izgledalo kao normalni

radni parametri na zaslonu sucelja covjek-stroj (HMI) dok je centrifuga radila nepovoljno.

Crv je tiho radio u pozadini, biljeZio operativne podatke i spremao ih u skrivene datoteke koji su
preuzeti i zatim poslani nazad programerskom timu. Ovi podaci su analizirani, I u skladu s
podacima prikupljenim iz operativnih centrifuga u Oak Ridgeu i Izraelu, dizajniran je vektor

napada 1 modificiran kod.
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Vjeruje se da je Stuxnet unsen preko USB-a, koji su unijeli agenti unutar nukleranih postrojenja,
jer je bilo koji drugi nac¢in bio nemogu¢, zbog sigurnosnih mjera koje izoluju kompjutere ili mreze

i sprjecavaju ih da ostvare vanjsku konekciju.

Kao §to se moze zakljuciti, operativna okruzenja su Cesto odvojena od poslovnih, kako bi se
osigurala najve¢a moguca sigurnost, te da bi se ta prepreka uspjesno zaobisla, crv se replicirao u

sustave i1 prijenosne medije kako bi se dalje uspjesno Sirio.

Ako nakon odredenog broja prijenosa malware? nije stigao do svog konaénog cilja (kontrolnih
PLC-ova), prestao bi se $iriti kako bi izbjegao pokretanje sigurnosnih kontrola. Jos jedna od
posebnosti ovog malwarea jeste sposobnost komunikacije sa posluziteljima za zapovijedanje 1
kontrolu, pa ¢ak 1 bez pristupa Internetu. Malware je komunicirao putem kompjutera i sustava,
koja je ve¢ kompromitirao u mrezi, pronalaze¢i put do interneta i prosljedujuci informacije nazad,
omogucujuci napadac¢ima da modificiraju svoj kod ¢ak i unutar postrojenja, §to je znacilo veliku

prednost za napadace. (Kaspersky, 2018).

Jos jedna, a mozda i najbitnija prednost za napadace, jeste Sto za razliku od ranijih cyber napada
koji su se desavali, Stuxnet je iskoristio nekoliko prethodno nepoznatih ranjivosti u Windows

sustavu, tzv. zero-day ranjivosti.

Kaspersky (2019), nagalasava da je Zero-day ranjivost softverska ranjivost koju napadaci otkriju
prije nego Sto proizvodac postane svjestan da ona postoji. Budu¢i da proizvodaci nisu svjesni tih
ranjivosti, ne postoji zaStita od tih napada, Sto ¢ini napade uglavnom vrlo uspjeSnima. Nekada
mogu pro¢i dani, pa ¢ak i mjeseci prije nego Sto programeri identificiraju ranjivost koja je dovela
do napada. Stuxnet je bio opremljen s ukupno Cetiri zero-day ranjivosti. Ranjivosti nultog dana

vrlo su vrijedne hakerima, pa je koristenje njih Cetiri bilo neobi¢no, ako ne 1 bez presedana.
Kaspersky (2019) istice da se pored Zero-day ranjivosti, Stuxnet sastojao od tri dijela:
. Crva koji je obavljao ve¢inu posla,

. Poveznicke datoteke koja je automatizirala izvodenje kopija crva,

2 Malver (eng. malware) je re¢ izvedena od dve re¢i — “Malicious Software”, i predstavlja svaki softver koji je
napisan u maliciozne svrhe, odnosno koji ima cilj da nanese Stetu racunarskim sistemima ili mrezama. Preuzeto sa:
https://www.it-klinika.rs/blog/sta-je-malver-i-kako-se-odbraniti
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. Rootkita koji je skrivao datoteke od otkrivanja.

Zero-day ranjivost je bila nepoznanica do slucaja Stuxnet, te je zapravo i jedan od glavnih razloga
zasto je trebalo dugo vremena da se otkrije da su sistemi zarazeni virusom. Hakeri koristeci zero-
day ranjivosti odmah steknu prednost, jer znaju da ih proizvodaci nece biti u mogucnosti vidjeti
odredeni vremenski period, u kojem ¢e ve¢ biti nanesena znatna Steta. To je zapravo i najveca

prednost zero-day ranjivosti.

4.3. Djelovanje Stuxnet virusa

Prema Capano (2021), napadi zlonamjernim programima na rac¢unalno upravljana industrijska
postrojenja postali su novi oblik ofanzivnog ratovanja. Specijalizirani zlonamjerni programi
dizajnirani su u svrhu sabotaze i napada na programibilne logicke kontrolere (programmable logic

controllers - PCL) kako bi ih onesposobili ili natjerali da rade izvan predvidenih parametara.

Stuxnet je prvobitno pokrenut ve¢ u junu 2009. godine, a njegov tvorac ga je aZurirao 1 usavr§avao
tokom vremena, objavljujudi tri razlicite verzije. Jedan od pokazatelja koliko su bili odlu¢ni da
ostanu anonimni bilo je to $to je jedna od datoteka drajvera virusa koristila validni potpisani
certifikat ukraden od RealTek Semiconductor, proizvodaca hardvera u Tajvanu, kako bi prevarila

sisteme da misle da je malver pouzdan program od RealTek-a. (Rosenberg, 2017).

SrediSte operacije bio je laboratorij Natanz smjeSten usred pustinje oko 33 km od civilizacije.
Postrojenje, tehnicki poznato kao "postrojenje za obogacivanje goriva", jedno je od 17 drugih
iranskih nuklearnih postrojenja. Koristi centrifuge za koncentriranje i odvajanje U-235 od plina

uran heksafluorida. U objektu je otprilike radilo 19.000 centrifuga.

Natanz ima zra¢ni otvor, jer je izoliran od vanjskog svijeta. Podzemno postrojenje za preradu je
jako utvrdeno, prekriveno je sa 22 metra zemlje 1 projektirano je da bude neosvojivo, kako fizic¢ki

tako 1 elektronicki.

Prije napada Stuxnet, operativna okruzenja i sustavi kriticne nacionalne infrastrukture (CNI)

smatrani su dovoljno izoliranim, nepovezanim i skrivenim da bi bili zasti¢eni od cyber napada.

Stuxnet je bio skup za izradu. Procjenjuje se da je bilo potrebno 8 do 10 ljudi Sest mjeseci da ga

napiSu. Tu je 1 postavljanje laboratorija—svakako bi bilo koja organizacija koja ulaZe toliko truda

18



testirala stvar prije nego Sto je pusti—i prikupljanje obavjestajnih podataka kako bi se tacno znalo
kako ga ciljati. Osim toga, zero-day eksploiti su vrijedni. TeSko ih je pronaci, a mogu se koristiti
samo jednom. Onaj ko je napisao Stuxnet bio je spreman potro§iti mnogo novca kako bi osigurao

da se zadatak za koji je bio namijenjen uspjesno obaviti.

Dakle, Stuxnet ne djeluje kao kriminalni crv, ne $iri se neselektivno, ne krade podatke o kreditnim
karticama niti pristupne vjerodajnice racuna, ne okuplja zaraZzena racunala u botnet, te koristi
viSestruke zero-day ranjivosti. Kriminalna grupa bi pametnije napravila razlicite varijante crva 1
koristila po jednu u svakoj od njih. Stuxnet provodi sabotazu. Ne prijeti sabotaZzom, kao Sto bi

mogla kriminalna organizacija koja zeli iznuditi novac.

s HOW STUXNET WORKED

l UPDATE FROM SOURCE n
T -~ = ! [
!-"""‘E‘" T =B
e e A N A= a=sn gy
===\
1. infection 2. search 3. update
Stuxnet enters a system via a USE stick and Stuxnet then checks whather a given i the system sn'ta target.
proceeds 1o infect all machines running maching ks part of the targeted indus- Stuxnet does nothing: if it is,
Microsoft Windows. By brandishing a digital trial control system made by Siemens. the worm attempts to
certificate that seems to show that it comes Such systems are deployed in Iran to access the Internet and
from a relable compary, the worm is able to run high-speed centrifuges that help download a more recent
evade automated-detection systems. o endich nuckear fuel wersion of itselt

-

4. compromise 5. control 6. deceive and destroy
The worm then compeomises the In the beginning, Stuxnet spees on the Meanwhile, 1 provides false feed-
target system’s logic controllers, operations of the targeted system. Then it back 0 outside controllers, ensur-
exploiting “zero day” vulnerabiities - uses the information it has gathered to ing that they won't know what's
softwire weaknesses that havent take controd of the centrifuges, making going wrong until ' too late to do
been identified by security experts. them $pin themselves 1o failure. anything about it

Slika 1. Prikaz Stuxnet napada (Dostupno na: https://gemserv.com/our-thoughts/stuxnet-the-first-

cyber-weapon/ )
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Prvi korak operacije bilo je snimanje postrojenja i izrada tzv. Blueprinta.® U tu svrhu proizveden
je zlonamjerni kod Beacon koji je ubaCen sa ciljem mapiranja cijelog Natanz postrojenja,
otkrivanja kako kontroliraju centrifuge, kako se odvija dnevna rutina i sl. Najbitnija informacija je

kako su centrifuge povezane sa PLC-ovima (programmable logic controllers)?

Rotori kao najvazniji dijelovi centrifuge, okre¢u se na velikoj brzini i svaka centrifuga u nizu
proizvodi ¢iS¢u verziju Urana 235 od prethodne. Brzina na kojoj se okrece centrifuga je vitalna i

ukoliko bi se brzina znacajno povecala prijetila je raspadom sustava.

Ukoliko bi se sustav naglo zaustavio, takoder postaje nestabilan i ponasa se kao metalni tornado
unistavajuci sve u blizini ukljucujuéi i ljude koji rade u postrojenju. Upravo su ovo efekti koje je

operacija “Olimpijske igre” trebala proizvesti.

PLC-ovi su racunala koja upravljaju svim aspektima rada centrifuga i u to vrijeme su bili potpuno
nezasticeni. Podizanje takozvane “air gapl” zastite podrazumijevalo se sigurnim od bilo kakvih
zlonamjernih programa ili napada. Zaobilazenje ,,air gap* zastite bio je prvi operativni problem t;.
ubacivanje Beacona u sustav. U tu svrhu iskoriSteni su djelatnici Siemensa koji su redovito

servisirali PLC-ove, a koji nisu ni znali za operaciju tj. da su njihova racunala nosioci Beacona.

Nakon nekoliko mjeseci rezultati tj. blueprints svih direktorija, elektronickih komunikacija i §to je
najvaznije konfiguracija centrifuga stigle su u stoZer operacije Olympic Games. NSA i Unit 8200
imali su materijal za pocetak rada na raCunalnom virusu kojeg su nazvali ,,bug®. Nakon razvoja

Bug je trebalo testirati na istim centrifugama koje je imao Iran, oznake P-1.

Iste centrifuge preko nekoliko ruku SAD je kupio od Muammera Qaddafia nakon §to je 2003.
odustao od nuklearnog programa. Nakon niza testova na nekoliko centrifuga Bug se pokazao vrlo
uspjesnim 1 akcija je mogla zapoceti. Kad je izveden prvi napad 2008. godine, inZenjeri u Natanz
postrojenju nisu bili ni svjesni napada ve¢ su mislili da se radi o gresci sustava. Od ukupno 5.000

centrifuga onesposobljeno je njih 984 i cijeli program je zaustavljen.

Jednom ubacen, kod je koristio druge ranjivosti za repliciranje 1 Sirenje kroz industrijske

upravljacke sustave (ICS) koji nadziru i kontroliraju rad centrifuge. Crv je instalirao rootkite,

3 Blueprint- fotografskim procesom dobiveni otisak tehni¢kog nacrta na posebnom papiru; nacrt, predloZak-
Dostupno na: https://jezikoslovac.com/word/x9ii
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omogucujuci potpunu kontrolu rada; Stuxnet je prva poznata upotreba programabilnog logi¢kog

kontrolera (PLC) rootkita.

Zapovijedanje i kontrola nad crvom obavljali su se putem dvije web stranica smjeStenih u Danskoj
1 Maleziji, iako one nisu koriStene nakon pocetnih faza operacije. Crv je takoder koristio ukradene

digitalne certifikate za mnoge upravljacke programe kako bi se pokazao legitimnim.

Bio je sposoban inficirati raunala bazirana na Windows operativnom sustavu, pokrivajuci Cetiri
generacije od Windows-a 2000 do Windows-a 7/Server 2008R2. Primarni cilj Stuxnet malwer-a,
bio je sustav koji se sastoji od Siemens SIMATIC WinCC i PCS7 softvera, zajedno sa specifi¢nim
modelima S7 PLC-ova koji koriste PROFIBUS protokol za komunikaciju s dva specificna
dobavlja¢a pogona s promjenjivom frekvencijom (VFD). Pogoni sa promjenjivom ferkvencijom

su kori$teni za kontrolu centrifuga, koje su se koristile u procesu obogacivanja urana. (Wolf, 2015).

Kada se Stuxnet malware infiltrirao u sisteme, pretrazivao je sve zarazene kompjutere u potrazi za
Siemens Step 7 Softverima koji se koriste za automatizaciju i nadzor elektromagnetske opreme.
Kada bi Stuxnet pronasao neophodni softver poceo bi azurirati svoj kod 1 slati destruktivne upute
kompjuterima. U isto vrijeme, Stuxnet bi ljudima koji kontroliSu i1 upravljaju sistemima, slao
povratne informacije da je sve uredu sa sistemima, §to znaci da kontroleri ne bi shvatili do samog
kraja da ne$to nije uredu, tacnije dok se oprema ne bi sama unistila, Sto je izazivalo izrazitu

konfuziju i nemoguénost da se brze otkrije Stuxnet. (Kaspersky, 2018).

Prema Rosenberg (2017), od prvobitnih 38.000 zarazenih sistema, oko 22.000 je bilo u ciljanom
zemlji. Sljedeca najzarazenija zemlja bila je na dalekom drugom mjestu, sa oko 6700 infekcija, a

tre¢a po redu imala je oko 3700 infekcija. Sjedinjene Americke DrZave su imale manje od 400

U sustini, Stuxnet je manipulirao ventilima koji su pumpali plin urana u centrifuge u reaktorima u
Natanzu. Povecavao je volumen plina i preopterecivao centrifuge koje su se vrtjele, uzrokujuci
njihovo pregrijavanje i samouniStenje. Medutim, za iranske znanstvenike koji su promatrali ekrane

kompjutera, sve je izgledalo normalno

Capano (2021) isti¢e da iranski operateri nisu mogli vidjeti Sta se dogada unato¢ onome §to su
vidjeli na svojim ekranima. Centrifuge koje se okre¢u svojim nazivnim brzinama imaju
karakteristi¢an Sum. Pri 59 000 okretaja u minuti centrifuga zvuci drugacije od one koja radi pri

84 000 okretaja u minuti. Svako ko je proveo vrijeme u postrojenju s velikom rotiraju¢om
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opremom bilo koje vrijeme moze Cuti radi li maSina ispravno. Iskusni tehni¢ari mogu cuti
pokvareni lezaj ili druge mehanicke anomalije jednostavnim slusanjem. Nagada se da je to glavni
razlog zasto je Stuxnet imao ograni¢en ucinak. Nakon brojnih kvarova, tehni¢ko osoblje je moralo
napraviti dijagnosti¢ki program za novinare na cijelom terenu koji je uklju€ivao sva sredstva

detekcije 1 rjeSavanja problema. To bi takoder ukljucivalo cjelovitu reviziju softvera za kontrolu.

Iako se ovo moze Ciniti o¢iglednim u 2021., godini, to su bile neistrazene vode u 2010. godini.
Treba napomenuti da se nije ocekivalo da ¢e neko koristiti ofanzivno cyber oruzje u bilo koju

svrhu. Cyber oruzje je do tada postojalo samo u konceptu, ili se tako barem samo mislilo.

Dakle, glavni cilj napada Stuxnet bio je kontrolisati centrfigue u pogonu, odnosno ubrzavati ih,
kako bi se na kraju unistile 1 sprijecile proces obogacivanjem urana. Zato su se ciljali isklju¢ivo

Siemens softveri, dok ostali nisu bili od interesa za napad.

Stvarni u¢inak napada Stuxnet pomalo je obi¢an u usporedbi s popularnim percepcijama napada.
Stuxnet nije rezultirao eksplozijama u postrojenju niti je bio brz proces. Razvoj 1 implementacija
napada zahtijevali su znacajno vrijeme i resurse. Utjecaj je bio polagano uzrokovanje Stete na vise
od 1000 centrifuga u nuklearnom postrojenju u Natanzu, prilagodavanjem nacina na koji su radile.
Nije ponudeno objasnjenje za operativno zaustavljanje, ali se sumnja da je to bilo kako bi se

pregledale kontrole i sustavi pogodeni nakon otkri¢a malwarea.

Nedavno je otkriveno da su postojale Cak 1 starije verzije Stuxnet-a koje su ostale neotkrivene niz
godina. Prva je ciljala gasne ventile u nuklearnim reaktorima, a druga je ciljala jezgre reaktora.

(Rosenberg, 2017).

Napad Stuxnet je bio evolucionaran za cyber sigurnost i cyber ratovanje. Zbog svoje
sofisticiranosti 1 kompleksnosti, ali i vremena koje je bilo potrebno za izradu, smatra se
prekretnicom za cyber ratovanje. Koriste¢i zero-day ranjivosti, odnosno moguénost nevidljivosti
izazvao je Stetu na preko 1000 centrifuga u Natanz postrojenju, za koje se smatralo da je izuzetno
¢uvano i osigurano. To je zapravo bio pocetak odvijanja ratova u cyber prostoru i pokazatelj koliko
cyber napadi mogu narusiti sigurnost jedne zemlje, a samim tim i okolnih zemalja, te nanijeti

ekonomsku i druge oblike Stete.
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4.4. Misterija Sirenja Stuxneta

Uvijek je postojao odredeni misterij iza toga kako je crv rasporeden u Natanzu. Prevladavajuca
teorija je bila da su zarazeni USB pogoni postavljeni na mjestima koja je ¢esto posjecivalo tehnicko
osoblje Natanza, buduc¢i da je jedna od ranjivosti nultog dana dopustala ucitavanje zlonamjernog
softvera s USB pogona bez obavijesti ili interakcije s operativnim sustavom nakon umetanja. Ova

metoda je koriStena kasnije u operaciji, ali na drugaciji nacin.

U pocetku je nizozemska obavjesStajna sluzba, AIVD, u suradnji s izraclskom obavjeStajnom
sluzbom, Mossadom, koristila etablirane krtice i paravan-kompaniju u Iranu za ubacivanje
zlonamjernog softvera u sustave bez zraka na licu mjesta. To je bio rezultat nekoliko godina

prikupljanja obavjestajnih podataka u objektu.

Njemacka je takoder dostavila tehnicke podatke o ICS-ovima koji kontroliraju rad centrifuge.
Osim toga, SAD je zaplijenio poSiljku centrifuga, identi¢énu onima koje se koriste u Natanzu, na
putu za Libiju. Te su centrifuge ponovno sastavljene u Oak Ridgeu u Izraelu — a potom su uniStene
ranim prototipom Stuxneta. Dijelovi uniStene centrifuge bafeni su na konferencijski stol u

prostoriji Bijele kuc¢e kao dokaz koncepta njihovog plana, $to im je dalo zeleno svjetlo za nastavak.

Crv je prvobitno dizajniran za zatvaranje ispusnih ventila centrifuga kako bi se stvorio pretjerani
pritisak 1 otpadni plin — centrifuge rade u vakuumu, a plin se skrucuje pri niskom pritisku — trenutno
uniStavajuci centrifugu. Ova metoda nije bila previSe ucinkovita; Iranci su pronasli zaobilazno
rjesenje 1 Steta je bila ogranicena. Ova verzija crva azurirana je na licu mjesta nekoliko puta kako

je krtica promatrala viSe operativnih podataka i izvijestila ih konzorciju.

U ovom trenutku, izgubljen je pristup objektu iz nepoznatih razloga; takoder je moguce da vise
nije trebao pristup. Paralelno s operacijama ubrizgavanja na licu mjesta, nekoliko iranskih
izvodaca radova koji su izvodili radove u postrojenju bilo je kompromitirano ili su njihova

racunala bila zaraZzena drugom verzijom crva.

Vjerojatno su noviju verziju crva isporucili zaposlenici koriste¢i metodu podmetnutog USB
pogona; medutim, bilo bi lakSe zaraziti interne mreze izvodaca. Crv ne napada racunala, vec je

dizajniran za napad na softver za nadzornu kontrolu i prikupljanje podataka (SCADA) 1 PLC-ove.
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Doslo je do problema: kako bi se osiguralo u¢inkovito Sirenje crva, napisan je kod za iskoriStavanje
prednosti nekoliko metoda Sirenja, Sto ga je ucinilo promiskuitetnim i uzrokovalo da izmakne
kontroli. Prosirilo se na nekoliko drugih izvodacevih klijenata, a potom i na svijet. Nazalost,

nekoliko ugovornih zaposlenika uhapsSeno je i pogubljeno zbog unosenja crva u Natanz.

Promjene koje je uveo ovaj zlonamjerno uvedeni funkcijski blok bile su izuzetno male. Promjena
je povecala brzinu okretanja centrifuga na Hz na 15 minuta, nakon ¢ega su se centrifuge usporile
na 50 minuta. Nakon tog razdoblja, vracale su se na normalan rad dok je zlonamjerni kod ostao
uspavan 27 dana. Ova izmjena kroz duze vremensko razdoblje uzrokovala je dovoljno fizicke Stete

centrifugama, tako da su se morale kontinuirano zamjenjivati.

lako je napad imao izravan utjecaj na operacije iranskog postrojenja za obogacivanje urana,
Stuxnet je zasluZan za prikazivanje sposobnosti cyber napada da imaju izravan utjecaj na fizicke

sustave i procese. (Kopfstein, 2012).

Iz navedenih ¢injenica, moze se zakljuciti koliko je zapravo bila kompleksna i zahtjevna operacija
Sirenja Stuxnet crva u iranskom postrojenju Natanz. Za to je bila potrebna suradnja viSe
obavjestajnih sluzbi, kako bi cilj bio ostvaren. Napad je pokazao da cyber napadi sada mogu imati
uticaj na kritiCne infrastrukture i izazivati Stetu na njima, $to je do Stuxnet slucaja bilo

nepoznanica.
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4.6. Reakcija Irana nakon Stuxnet napada

Prema Capano (2021)., Iranci su brzo secirali kod 1 s razumnom sigurnos¢u utvrdili da SAD 1
njegovi saveznici stoje iza cyber napada. Sirenje Stuxneta omoguéilo je nekoliko tvrtki, ponajprije
Symantecu, da izvrSe reverzni inzenjering koda 1 izvijeste o svojim pronalascima. Sjedinjene
Americke Drzave i Izrael odmah su identificirani kao pocinitelji, ali to nikada nije potvrdila ni
jedna ni druga drzava. Prijavljeno je da su umijeSane strane Agencija za nacionalnu sigurnost
(NSA), Sredisnja obavjestajna agencija (CIA) i Mossad, to¢nije Jedinica 8200, njihov ogranak
signalne obavjestajne sluzbe (SIGINT).

Nakon otkri¢a napada Stuxneta i pripisivanja, Iran je krenuo u agresivan protunapad koji je
ukljucivao firme 1 kriti¢nu infrastrukturu u obje zemlje i pokrenuo napade na koje se sumnjalo da
su objekti u saveznickim zemljama. Na primjer, ARAMCO rafinerije bile su pogodene virusom
Shamoon koji je izbrisao podatke s 30.000 racunala. Osumnjiceni iranski hakeri ukrali su

intelektualno vlasnistvo (IP) brojnim firmama i univerzitetima.

Mozda je najbolji primjer odlucnih aktera prijetnje bio iranski napad na kriti¢nu infrastrukturu koji
nije bio samo najava onoga Sto ¢e doéi, ve¢ je takoder pruzio neko olakSanje. Iranska
Revolucionarna garda koristila je uobicajeno dostupne alate za trazenje ranjive Kritine
infrastrukture. Njithov napad slijedio je klasi¢ne korake izvidanja, procjene i rasporedivanja.
Njihovo izvidanje koristilo se Googleom. Postoji nekoliko tehnika pretraZivanja i sintakse koje se

nazivaju "Google Dorking". Pretvaraju Google iz jednostavne trazilice u mocan istrazivacki alat.

Sljede¢i alat u njihovom arsenalu je Shodan, specijalizirana trazilica koja trazi ICS-ove spojene na
internet. Shodan se neprestano azurira SCADA-om okrenutom prema internetu i samostalnim

sustavima upravljanja.

Drugi vrlo koristan alat bili su druStveni mediji. Na stranicama poput Facebooka i LinkedIna
postoji riznica osobnih 1 profesionalnih podataka koje treba iskopati. Konacno, koristeni su 1

uobicajeni IT i alati za reviziju kao §to su ICMP 1 SNMP.

Ono §to su Iranci umjesto toga napali je brana Bowman Avenue u Rye Brooku, New York. Brana
Bowman Avenue visoka je 20 stopa 1 Siroka 50 stopa, blokirajuéi poplavnu fazu Blind Brooka.

Iranski tim pronaSao je nezaSti¢eni bezi¢ni modem koji bi se koristio za daljinsko upravljanje
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kliznim vratima brane (nije bio povezan s kontrolnim sustavom vrata). Nagada se da je to bio
vektor napada za branu Arthur Bowman; vrata brane bila bi otvorena ili zatvorena da izazovu

poplavu ili preplavljivanje — bilo Sto bi predstavljalo problem, iako gubitak Zivota nije vjerojatan.

Prema njihovoj procjeni, zanemarili su izvidanje terena. To je za njih dovelo do neuspjeha visokog
profila, ali je ipak posluzilo kao poziv na uzbunu. Pokazalo je da svaki objekt moze biti napadnut.

Ovo je bio pocetak cyber rata.

Stuxnet je kao izuzetno kompleksna operacija i napad nanio izrazitu Stetu Iranu i podstakao Iran,
ali 1 ostale drzave na neopohodni razvoj cyber sigurnosti. Pokazao je i dokazao, da bez obzira
koliko su zasti¢ene kriti¢ne infrastrukture, moguce je do¢i do njih i izazvati Stetu. Kroz ovaj slucaj
Iran je na svojoj kozi naucio da se virus moze i fizicki unijeti, te ukazao i na potrebu za fizickom
zaStitom kriti¢nih infrastruktura i konstantnom kontrolom. Stuxnet napad je doprinio tome i da
Iran pocinje kao svoje oruzje koristiti cyber napade, pa je tako kao odgovor na Stuxnet, napao
branu Bowman Avenue u New Yorku, kako bi pokazao da nije bezopasan protivnik u cyber

ratovanju.

4.7. Posljedice Stuxnet napada na Iran

Prema Centru za sigurnosne studije, ETH Ziirich (2017) posljedice Stuxnet napada na Iran se

ogledajuu :

e Socijalne i politicke posljedice- Na domacoj politickoj sceni, cyber napad je diskreditirao
iransku vladu, jer iranske vlasti nisu bile u stanju zastititi svoje nuklearne postrojenja od
stranog cyber napada. Iranska vlada je izgledala neodlu¢no u vezi s time kako sluZzbeno
reagirati na vijest da bi racunarski crv mogao zaraziti njihova nuklearna postrojenja.
Stuxnet nije imao gotovo nikakve izravne posljedice na iransko stanovniStvo ili drustvo.
On je bio dizajniran tako da izbjegne kolateralnu Stetu (Rosenbaum, 2012). Najveci utjecaj
Stuxneta na drustvo vjerojatno je bio osjecaj nesigurnosti, jer se upad u privatnu sferu
nikada ne shvaca olako, pa se moze pretpostaviti da su se Iranci osjecali izdano zbog

neucinkovitih mjera cyber sigurnosti zemlje 1 njenog slabog stava prema pociniteljima.
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Infekcija iranskih mreza pokazala je da, iako su mreZe odvojene od interneta obicno
sigurnije od drugih mreza, ne mogu se smatrati dovoljno sigurnima (Zetter, 2014).
Ekonomske posljedice- Ovaj napad takoder je imao izravne ekonomske posljedice za Iran.
Budu¢i da je Iran podlozan medunarodnim embargom, nema pristup medunarodnim
trziStima za kupovinu materijala povezanih s nuklearnim programom. Konkretno, ne moze
kupovati centrifuge, pa ih stoga izraduje sam. Biti pod embargom takoder znaci da Iran
ima vrlo ograni¢ene resurse, a kvar gotovo 1.000 centrifuga dodatno je povecao pritisak na
zalihe materijala i proracune. S gledista omjera troskova i koristi, losi rezultati u pogledu
produktivnosti nuklearnog postrojenja u Natanzu mogli su dodatno opteretiti drzavne
financije, jer je obogaceni uran trebao biti kupljen iz drugih zemalja. Cyber napad takoder
je imao dugoro¢ne ekonomske posljedice za Iran jer je morao upravljati kasnjenjima u
proizvodnji nisko obogacenog urana. Uvodenje novih sigurnosnih i cyber mjera u
nuklearnim postrojenjima kako bi se sprijecilo ponavljanje napada poput Stuxneta takoder
bi zahtijevalo znacajnu financijsku investiciju. Na primjer, Iran je 2011. godine stvorio
novu cyber jedinicu unutar Revolucionarne garde kako bi se nosila s cyber napadima
(Fogarty, 2011).

Tehnoloske posljedice- Stuxnet napad je takoder direktno utjecao na tehnoloski sektor.
Kompanije koje su razvile softver sa ranjivostima koje su iskoriStene za infekciju 1 kontrolu
racunara u Iranu bile su primorane da reaguju kako bi obuzdale crv. Dugoro¢ne tehnoloske
posljedice Stuxneta su evidentne u tome Sto Iranci s veéim stepenom nepovjerenja
pristupaju tehnickim kvarovima u svojim postrojenjima, jer svaki bug ili kvar moze
izazvati sumnju na jo$ jedan kiberneticki napad na iranske sisteme.

Medunarodne posljedice- Na medunarodnom nivou, cyber napad je uspio da odgodi iranski
program obogacivanja urana na kratak period 1 tako donekle smanji povezane
medunarodne tenzije. Cini se da su kagnjenja u programu dovoljna da umire Izrael, tako da
ne bi rizikovao pokretanje vazduSnog udara kako bi fizicki zaustavio obogacivanje. Na
medunarodnom nivou, kreator Stuxneta, iako njegova identitet ostaje neizvjestan, pokazao
je da je moguce izgraditi visoko sofisticiran ofanzivni cyber alat, te da pocinitelji imaju
resurse za ostvarivanje takvog napada. Stavise, ovaj slu¢aj pokazuje da odvajanje kriti¢ne
infrastrukture od interneta viSe ne moze biti smatrano adekvatnom sigurnosnom mjerom.

Drzave su shvatile da moraju preduzeti mjere kako bi izbjegle postati zrtve napada ovog
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tipa. Nekoliko drzava, ukljuuju¢i Iran, naknadno je investiralo u cyber sigurnost ili
osnovalo vojne cyber jedinice i/ili centre kako bi ojacali svoje sposobnosti u slucaju
nadolazeéeg cyber rata. Neke drzave su takoder pocele preispitivati i azurirati svoje cyber
strategije kako bi obuhvatile kriticnu infrastrukturu i ojacale svoju sposobnost da pravno
odgovore na cyber napade. Druga posljedica Stuxnet cyber napada bila je Cinjenica da je
crv iscurio i1 proSirio se na druge raCunare van Irana. Imati malware u javnoj upotrebi
znacilo je da bi bilo ko s pravim kompetencijama mogao da ga analizuje, modificira za

druge svrhe, proda ili upotrijebi.

Navedene posljedice nam ukazuju da cyber napad ne ostavlja samo ekonomske posljedice,
nego doseze mnogo Siri spektar posljedica sa kojima se drzave moraju suocavati. Potrebno je
sanirati nacinjenu Stetu, ulagati u cyber sigurnosne sisteme, poslati sliku svijetu da je Iran
drzava koja je zapravo sposobna da adekvatno odgovori na cyber prijetnje i pruzi svojim
gradanima neophodni osjecaj sigurnosti. Na medunarodnom planu je potrebna saradnja svih
drzava, jer ukoliko bi se desilo da crv procuri, nema veze koja je drzava napadnuta, moze se
prosiriti 1 nanijeti Stetu svim ostalim drzavama. Globalizacija je doprinijela tome da se problem
koji se deSava u jednoj zemlji, osjeti i na durgim zemljama, te su ozbiljne stvari poput cyber

napada postali globalni problem, koji iziskuje rjeSenja prvenstveno na medunarodnom nivou.
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V CYBER SVIJET NAKON STUXNETA

Kompanije koje se bave zastitom informacijskih sustava, otkrile su vektore napada i viemenom su
dosle do vrlo zanimljivih informacija pa je osim Stuxneta otkriveno jo§ nekoliko zlonamjernih
programa koji su takoder proizvedeni u cilju napada na raCunalno upravljane proizvodne sustave i

infrastrukturu odredenih zemalja.

Stuxnet je otkriven u mnogim zemljama, kao $to se vidi na slici br. 2., u julu 2010. godine, Stuxnet

je otkriven osim Irana u Maleziji 1 Indiji. Navedeni primjer pokazuje cijeli niz propusta u

.....

pridrzavali. Kako se radilo o visokorizicnom industrijskom postrojenju u svakom pogledu,

zacuduje koli¢ina propusta u sigurnosnom sustavu:

e Potpuno nepravilno rukovanje korisni¢kim imenima i Siframa — Ne koriStenje nikakvog
mehanizma zastite na korisni¢kom nivou (pametne kartice, kriptografija i sl.)

e Odrzavanje sustava nije radeno

e Serviseri raCunara nisu provjeravani, te nije provjeravana njihova oprema

e Spajanje na mrezu vanjskim racunarima i prijenosnim diskovima

e Upravljanje s podatkovnim medijima

e Uvjerenje da je “air-gap” zastita dovoljna

e Upravljanje podacima 1 zastita podataka

e Pristup mreZnim resursima iako su dijelovi mreZe segmentirani

e Medusobno povezivanje segmenata mreZe nije odradeno na siguran nacin

e Zastita od zlouporabe ocito nije postojala i evidencija o zlouporabi nije postojala

e Kompletna politika upravljanja kontinuitetom poslovanja nije postojala

e Neadekvatna politika fizicke sigurnosti ili ne pridrzavanje iste

e Neadekvatna politika zaStite osoblja i dogadanja ili ne pridrzavanje iste

e Politika internih istraga — prve naznake nepravilnosti rada nisu dovele do aktiviranja

29



®ran ®Indonesia ®mIndia mAzerbaijan

Pakistan L EIEVSE! USA Uzbemistan

Russia Great Britain Others

Slika 2. Rasprostranjenost Stuxneta po drzavama

(Dostupno na: https://www.researchgate.net/figure/Stuxnet-infection-geographic-distribution-

Murchu-2011_fig2 321028312
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Cyber ratovanje je sada preferirani nacin vodenja sukoba izmedu nacionalnih drzava. Dok su
Stuxnet i njegovi rodaci uveli u eru cyber ratovanja, ovu veliku promjenu u medunarodnim
odnosima zasjenio je nedavni val napada ransomwarea koji su ciljali kriti¢nu infrastrukturu. Jedna
pojava dogodila se na Floridi u februaru, gdje je sprijeCen napad na postrojenje za proc¢is¢avanje

vode; ovaj napad je bio sli¢an napadu na izraelsko postrojenje za obradu vode.

Kako se paradigma medunarodnih odnosa pomice s otvorenog, fizickog sukoba na virtualni rat,
imperativ je da po¢nemo prepoznavati da smo svi odgovorni ne samo za vlastitu sigurnost, vec i

za institucije na koje se oslanjamo u svom nacinu zivota. (Capano, 2021).

Zagar (2016), navodi da se razvojem digitalnih tehnologija i sveobuhvatnom povezanosti kao i
porastom znanja i sposobnosti korisnika, za ocekivati je nove nacine i vjeStine za provedbu
napadackih digitalnih strategija. Budu¢i ratovi mogli bi se voditi i pobjedivati bez ispaljenog
metka. Napada¢ moze pritiskom gumba zatvoriti cjelokupnu nacionalnu infrastrukturu napadnute
strane te kompletno kontrolirati ili unistiti njegovu infrastrukturu, postrojenja, komunikacijske

mreze 1 sl.

Drugim rije¢ima ¢ak i drzava bez sposobnosti izvrSavanja konvencionalnog napada moze
pokrenuti kiberneticki napad. Ovakve prijetnje zahtijevaju razvoj i implementaciju novih Internet
arhitektura otpornijih na cyber ratovanje. To bi podrazumijevalo kodiranje sa snaZznim sigurnosnim
elementima, znatno snaZniji sustav kontrole upada, razvoj sigurnijih operacijskih sustava te izradu

1 striktno primjenjivanje politika sigurnosti.

U pogledu cyber ratovanja Stuxnet predstavlja dosad najslozenije i najopasnije digitalno oruzje
ikad izradeno. Prije otkrivanja Stuxneta, zlonamjerni programi koristili su se u svrhe hakiranja
raCunala, ostvarivanja nelegalne zarade, dolaska do povjerljivih informacija ili iz razloga
dokazivanja i sl. Ima primjera koriStenja zlonamjernih programa tj. cyber napada od strane drzava
na druge drzave, poput Rusije na Gruziju ili Ceeniju, Izraela na Palestinu i sl., ali ne u ovako

kompleksnim operacijama.

Stuxnet je pokazao kako se zlonamjerni racunalni program moze koristiti kao ofanzivno cyber
oruzje i time je vjerojatno otvorena Pandorina kutija u pogledu mogucih teroristickih napada na
ciljeve koji koriste SCADA ili sli¢ne sustave. U prilog tomu ide i izjava bivSeg ministra obrane

Velike Britanije kako su nuklearne podmornice Trident ranjive na cyber napade.
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Nakon Stuxnet napada, lideri zemalja su poceli shvatati ozbiljnije cyber sigurnost i adekvatnosti
fizicke sigurnosti u nuklearnim postrojenjima suocenim s prijetnjama terorizma. Kao rezultat toga,
zemlje su poduzele vazne korake za jacanje nuklearne sigurnosti na domacem planu, a mnoge
medunarodne organizacije—Medunarodna agencija za atomsku energiju (IAEA), Svjetski institut
za nuklearnu sigurnost (WINS), Ujedinjeni narodi i Nuklearni sigurnosni samiti, medu ostalima—

pokrenule su napore za poboljSanje medunarodne pripreme, prevencije i odgovora. (Van Dine,

2017).

Van Dine (2017) isti¢e da je posljednjih desetljeca doslo do proliferacije digitalnih tehnologija u
nuklearnoj industriji. Ove tehnologije donose stvarne prednosti u smislu sigurnosti i fizicke zastite;
medutim, one takoder stvaraju cyber ranjivosti koje cCesto ostaju neanalizirane ili Cak
neprimijecene. Vise digitalizacije znaci viSe iskoristivih slabosti, ¢ime se stvara dinami¢na 1

sveprisutna prijetnja koja opterecuje nacionalne i medunarodne vlasti podjednako.

Stavise, teroristi¢ke organizacije poput al Qaede i Islamske drzave Iraka i Levanta (ISIL) nastoje
ste¢i radioloske i nuklearne sposobnosti i naglasavaju napade koji maksimalno povecavaju paniku

1 uniStenje. Cyber ranjivosti bi se mogle iskoristiti u postizanju tih ciljeva.

Vladine vlasti, nacionalni regulatori, nuklearna industrija i medunarodne organizacije prepoznale
su cyber prijetnju nuklearnim postrojenjima i poduzimaju korake za razvoj i implementaciju
rjeSenja. Na primjer, u Sjedinjenim DrZavama, Nuklearna regulatorna komisija (NRC) 1
Ministarstvo domovinske sigurnosti (DHS) definirali su uloge u prevenciji i odgovoru na moguci

cyber napad na nuklearno postrojenje.

Medunarodne organizacije takoder su preuzele svoju ulogu, pri cemu IAEA posebno naporno radi
na pruzanju mogucnosti obuke za regulatore 1 osoblje postrojenja Sirom svijeta, razvijanju i
distribuciji smjernica te olakSavanju medunarodnog dijaloga o toj temi. Nuklearna industrija
takoder je bila lider u ovom podrucju, s Nuklearnim industrijskim summitom koji okuplja
medunarodnu radnu grupu predstavnika industrije kako bi razmotrili prijetnju, razvili rjeSenja i
skrenuli pozornost na cyber sigurnost na visokoj razini. Cinjenica da ée ova grupa nastaviti
sastanke, ¢ak 1 u nedostatku nastavka Nuklearnih sigurnosnih summita, pokazuje predanost

industrije ublaZzavanju ove prijetnje.
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Iako su svi ovi napori korisni i nuzni za poboljSanje globalne cyber-nuklearne sigurnosti, svijet je
1 dalje nedovoljno pripremljen za suoCavanje s ovom dinami¢nom prijetnjom. Trenutni pristup nije
u stanju kretati se tako brzo i fleksibilno kao cyber prijetnja i neravnomjerno se primjenjuje
geografski. PrevisSe zemalja s nuklearnim materijalima ili visokoriziénim nuklearnim
postrojenjima nema odgovarajuce pravne i regulatorne okvire u ovom podrucju. Ograniceni ljudski
kapacitet koji postoji na spoju cyber i nuklearne sigurnosti je snazno koncentriran u Sjevernoj
Americi, Europi i Rusiji, §to zna¢i da mnoge zemlje s novim ili proSirujuéim nuklearnim

programima nemaju potrebnu tehni¢ku stru¢nost.
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VI ZNACAJ STUXNET NAPADA ZA CYBER SIGURNOST

Stuxnet je jedan od najvaznijih i najznacajnijih dogadaja, koji je u potpunosti promijenio pogled
na cyber sigurnost, uz izuzetan doprinos razvoju cyber sigurnosti. Prije Stuxnet napada cyber
sigurnost se uglavnom svodila na zastitu podataka, zastitu od krade identiteta, Internet prevara 1
sli¢no, dok je Stuxnet svojom sofisticiranoscu i slozenos¢u pokazao da se mora puno ozbiljnije
pristupiti cyber sigurnosti. Danas, ako postoji prijetnja koja dolazi od Stuxneta, onda je to ona koja

proizlazi od njegovih nasljednika.

Kao $to smo ve¢ napomenuli, postoje druge porodice malwarea koje izgleda imaju funkcionalnost
izvedenu iz Stuxneta; one mogu potjecati iz iste obavjesStajne agencije, ili mogu predstavljati

freelance hakere koji su uspjeli reverzno inZenjerirati dio Stuxnetove moc¢i.

Istrazivaéi sigurnosti i dalje se oslanjaju na Stuxnet kako bi otkrili nove tehnike napada.
Ali osim specifi¢nih tehnologija, Stuxnet je znacajan jer je predstavljao prvo Siroko prepoznato
ubacivanje kompjuterskog koda u svijet medunarodnih sukoba U desetljecu koje je nakon toga
uslijedilo, posebno u sukobu izmedu Rusije 1 Ukrajine, cyber napadi su postali prihvaceni dio
ratnog arsenala. Dakle, mozemo zakljuciti da je Stuxnet podstakao mnoge novonastale tehnike
cyber napada, ali i izuzetno doprinio da cyber napadi postanu svakodnevnica i koriste se ¢ak i u

konvencionalnim ratovima, kako bi se oslabio neprijatel;.

Stuxnet virus je ostavio znacajne posljedice na Iran, ali i svijet nakon §to je otkriven i1 nakon
posljedica koje su nastale zbog njegove sofisticiranosti i u¢inka. On nije imao samo posljedice po
kljuénu infrastrukturu i razvoj potencijalnih buducih oruzja za sajber napade, ve¢ je pokazao i
znacaj za nukleranu sigurnost, kao 1 teroriste. Stuxnet napad je pokazao da se vrlo lahko moZe do¢i
do sistema koji se koriste za pravljenje oruzja za masovno uniStenje 1 preuzeti se kontrola nad
njima, dok se ljudima koji provjeravaju i kontroliSu sisteme, ¢ini da je sve u najboljem redu, a

posljedice u tom slucaju bi bile katastrofalne.

Ono §to je mozda i najveci problem jeste Sto je Stuxnet kod dostupan online 1 pitanje je vremena
prije nego Sto se slican napad opet desi, te je iz tih razloga neophodno ulagati u cyber sigurnost,

iako mnoge drZave to ne shvataju ozbiljno, koliko bi trebale.
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6.1. Preporuke za budu¢nost nakon Stuxneta

Naoruzani Stuxnetovim lekcijama, ¢elnici danas mogu poboljsati globalnu spremnost i konstruirati
ucinkovite obrane. Sljedece preporuke zahtijevaju kontinuirano ulaganje resursa, financija,
intelektualnih resursa i drugih, te oni takoder predstavljaju prijeko potreban napredak prema

sveobuhvatnoj sigurnosti koju svijet treba.

e Trenutacni pristup cyber sigurnosti u nuklearnim postrojenjima mora biti iz temelja
promisljena. Nova strategija, utemeljena na tehnicki ispravnoj i okrenutoj buducnosti

nacela, moraju se razviti kako bi se odgovorilo na ovu dinamicku prijetnju.

Unato¢ stalnim naporima Medunarodne agencije za atomsku energiju, Svjetskog instituta za
nuklearnu sigurnost, Ujedinjenih naroda, i raznih nacionalnih inicijativa posljednjih su se godina
vidjeli primjeri za primjerima uspjesne infiltracija u nuklearne objekte zlonamjernim softverom,
ciljano ili na drugi nac¢in. Ovi slu¢ajevi sami pokazuju nedostatak adekvatnog pristupa kada su u
pitanju cyber prijetnje. Kako bi se adekvatno odbranili od dobro financiranih, ciljanih cyber napada
na postrojenja koji bi mogli uzrokovati znacajnu Stetu, potreban je svjez pogled na ono Sto je

potrebno za odbranu od istih.

U slu¢aju Stuxnet, malware se uspio infiltrirati u objekt iz dva klju¢na razloga. Prvo,
organizacijsko pretjerano oslanjanje na zracne praznine za zaStitu mreZa od napada, stvorilo je
laZni osjecaj sigurnosti, a napadaci su to mogli iskoristiti u svoju korist. Drugo, digitalni sustavi
koristeni za odrzavanje i rad iranskih centrifuga IR-1 bili su vrlo sloZeni i stoga vrlo ranjivi. Nova

strategija cyber sigurnosti u nuklearnim postrojenjima mora se pozabaviti sa oba ova faktora.

e Treba se fokusirati na smanjenje upotrebe digitalnih tehnologija u kriti€énim
infrastrukturama objetka, te smanjenje kompleksnosti u najvaznijim sustavima. Uklanjanje
ovih poznatih multiplikatora ranjivosti iz objekata, bio bi vazan korak prema viSem stanju
sigurnosti.

e Drzave moraju ulagati u sposobnosti odgovora u zemlji i na medunarodnom nivou. Cak i
ako bi savrSena sigurnosna politika mogla biti napisana sutra, joS uvijek e trebati nekoliko
godina da se provede. Tokom svog tog vremena, moguénost cyber napada s ozbiljnim

fizickim posljedicama i dalje bi postojala.
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e Svaka zemlja mora imati jasno artikuliran plan brzog odgovora, sa svim odredbama
potrebnim za olak3avanje medunarodne suradnje. Stavise, one zemlje koje imaju koristi od
veceg broja cyber-nuklearnih stru¢njaka trebale bi raditi na tome da razviju naine za
dijeljenje ove struc¢nosti sa zemljama kojima je potrebna za prevenciju ili odgovor na cyber

incidente.

Sto se ti¢e prevencije, struénjaci bi se mogli konsultirati s upraviteljima objekata na tome koji su
to koraci, koji se mogu odmah poduzeti za poboljSanje zastite od cyber napada. Ako se cyber
napad odvija u trenutku, ti isti ljudi mogli bi se staviti na raspolaganje kako bi pomogli odgovoriti
ili, barem za pomo¢ u analizi nakon incidenta. Nuklearna bi industrija mogla igrati vaznu ulogu

za olakSavanje tih veza.

e Medunarodna zajednica mora raditi na izgradnji globalnih ljudskih kapaciteta u ovom
podrucju. Postizanje odrzive strategija za ublazavanje ove prijetnje zahtijeva dovoljno
talenta za razvoj i provedbu. Ovaj se cilj moze posti¢i jacanjem globalne cyber-nuklearne
zajednice 1 olakSavanjem veze preko granica, trazec¢i prilike za potporu ili poticanje
obrazovanja programa koji su usmjereni na cyber-nuklearne edukacije, te financiranje 1
podrska programima obuke u zemlji i na medunarodnom nivou radi poboljSanja i izgradnje

stru¢nosti u ovom podrucju. (Van Dine, 2017).

Stuxnet napad je otvorio oc€i i ukazao na potrebu za jaCanjem cyber sigurnosti. Medunarodna
zajednica sa liderima zemalja mora razvijati strategije koje ¢e biti adekvatne za odgovor na cyber
napade. Uposlenicima u sigurnosnim institucijama, ali i samim gradanima mora biti pruZena
adekvatna edukcija za cyber sigurnost i cyber prijetnje. Cyber prijetnje i cyber ratovi tek
dozivaljavaju svoj razvoj, te smatramo da ¢e se u godinama koje dolaze ratovi voditi iskljuc¢ivo u
cyber prostorima. Vrlo je bitno prepoznati prijetnju na vrijeme, dok nije napravila nesrazmjernu

Stetu, te se mora konstantno raditi na povecanju kapaciteta cyber stru¢njaka.

Svaka zemlja bi trebala imati plan §ta da uradi konkretno, ako bi doslo do cyber napada, jer prva
reakcija je mozda i najvaznija kako bi se sprijecila Steta. Ono §to je mozda 1 najvaznije, jeste da se
oprezno radi sa digitalnim sistemima na mjestima koja su izuzetno osjetljiva npr. nuklearna
postrojenja. Tu treba obratiti posebnu paznju na racunalne sustave i smanjiti najvise moguce sve
digitalne pristupe u takvim postrojenjima, jer ukoliko bi dosle odredene informacije u ruke ljudi u
koje ne smiju doci npr. terorista, moglo bi zavrsiti katastrofalno.
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ZAKLJUCAK

Kao rezultat ovog istrazivanja, moze se potrvditi glavna hipoteza u radu, tacnije da je Stuxnet
napad zaista svojim djelovanjem promijenio cyber prostor u 21. stolje¢u i ukazao na potrebu
povecanja kapaciteta drzava na polju cyber sigurnosti i njthovog kontinuiranog unaprjedivanja.
Pored toga, dokazane su i posebne hipoteze, dakle da je Stuxnet napad je promijenio pogled na

cyber sigurnost i cyber ratovanje i druge.

Uz svoju efektivnost I posljedice koje je ostavio na iranska nuklerana postrojenja, te uz razvoj
digitalnih tehnologija, koje su postale svakodnevnica ljudskog zivota, ukazao je na izrcitu potrebu
za jaCanjem cyber sigurnosti i insipirsao je mnoge cyber ratove. Cyber ratovi se danas biraju
umjesto konvecnionalnih ratova, te napadaci mogu napraviti Stete kritiénim infrastrukturama
drzava, sa drugog kraja svijeta, §to se u proslosti nije moglo ni zamisliti. Drzave koje nisu vojno
jake i1 konkurente, mogu biti izuzetno spremne za cyber napade, te se u cyber prostoru mogu

oc¢ekivati cyber napadi i od slabije opremljenih drzava, pojedinaca i sl.

Stuxnet napad je pokazao da ne postoji nikakva prepreka i potupno efektna zastita, kada je ovako
opasan virus mogao bit unesen u izuzetno zasti¢eno mjesto i kada danima nije primjecena Steta
koju Stuxnet pravi, jer je prilikom kontrola sistema sve izgledalo potpuno normalno. Medutim,
kroz primjer Stuxneta se moZze vidjeti koliko je zapravo osjetljiva kriticna infrastuktura, koja je od
izuzetne vaznosti za svaku drZavu. Prije Stuxnet napada, cyber napadi su se uglavnom odnosili na
hakiranje raCunara, kradu podataka, za prodaju informacija koje se skupe kako bi se stekao
odredeni profit, ali specificnost 1 vaznost Stuxneta jeste upravo u tome, $to je on pokazao koliko
je zapravo opasan 1 da se virusi poput njega mogu koristiti i za cyber ratovanje, cemu drzave

postaju sve vise naklonjene i cyber prostor postaje peti prostor za izvodenje vojnih dejstava.

Obzirom da se cyber prijetnje razvijaju 1 napreduju svakodnevno, potrebna je saradnja
medunarodne zajednice kako bi se adekvatno odgovorilo na cyber napade i pokusala smanjiti
nanesena Steta. Stuxnet je pokazao da osim ekonomske Stete, ovako opasan napad moze narusiti i
medunarodne odnose i1 diplomatiju, ali sa druge strane moZze protivnicima obezbjediti veliku

prednost 1 nanijeti nesagledivu Stetu, te sa tim ostvariti svoj cilj napada.

Na samom kraju, moZemo zakljuciti da je cyber sigurnost danas postala jedan od najvaznijih

aspekata funkcionisanja drzavnih struktura, te zbog toga je neophodno da se razvija, da drzave
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osim obuka uposlenika koji su zaduzeni za cyber sigurnost, obucCavaju i1 gradane kako da
prepoznaju kada su ugrozeni od moguceg napada i kako da se zastite. Cyber prijetnje su postale
svakodnevnica i nemoguce ih je u potpunosti sprijeciti, ali uz adekvatne obuke i inovacije, te

medunarodnu saradnju, moguce ih je prevenirati ili ublaziti.
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