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UVODNA RAZMATRANJA

Vojnoobavjestajni rad 1 vojnoobavjestajni poslovi u novom milenij, u moderno doba, se
doktrinarno promjenio. Od tzv.konvencionalnog ratovanja preslo se na asimetri¢no, jer su
odnosi snaga i prijetnji postali asimetricni. Moderno ratovanje je dobilo i novu sferu kao
bojiste-cyber prostor, bez granica i ogranicenih sfera. Najbolji primjer za ovo je sadaSnji
sukob u Ukrajini i ruska agresija na ovu suverenu drzavu. Tako se i vojnoobavjestajni rad
morao prikloniti novih zahtjevima ratovanja i svoj domen prositi i na ovu sferu. U ovom radu
tendecija je istraziti moguénosti sinhronizovanog djelovanja cjelokupne obavjestajne
zajednice u BiH, odnosno moguénost subordinacije, sadejstva i koordinacije svih sigurnosnih
struktura BiH, a u cilju poboljSanja i otklanjanja nedostataka tokom izvodenja obavjestajnih
,kontraobavjestajnih i sigurnosnih aktivnost. Vojnoobavjestajni poslovi su svakako jedan od
segmenata koji mogu mnogo da unaprijedi ove aktivnosti. Rad se sastoji iz iz Cetri poglavlja.
U prvom poglavlju se predstavlja metodoloski okvir samog magistarrskog rada . Zatim, drugo
poglavlje pocCinje sa kratkim istorijatom 1 razvojem vojnoobavjeStajnih poslova, razvoja
VOR-a i njegove uloge i vaznosti u savremenom svijetu. Takoder treba da se predstavi i opise
rad pojedinih savremenih vojnoobavjestajnih disciplina kao 1 wuloga 1 pozicija
vojnoobavjestajnih zadataka 1 aktivnosti u asimetricnom borbenom okruzenju. Trece
poglavlje treba objasniti ulogu VO poslova OS BiH u sistemu sigurnsti zemlje. Tu ¢e se
navsti svi aktere u obavjestajnoj strukturi BiH, te objasniti mjesto koje zauzimaju OS BiH u
njoj. Dalje ¢e govoriti o razvoju VO poslova u OS BiH, strukturu i djelovanje odredenih
segmenata. Upoznat ¢emo se sa tim kako su susjedne zemlje razvile svoje vojnoobavjestajne
sisteme. Na kraju ¢emo dat presjek kako bi se trebao dalje razvijati vojnoobavjestajni poslovi
u OS BiH i dati zaklju¢na razmatranja. Glavni zadatak svakog vojnoobavjestajnogi sistema
odbrane je taj da on treba da osigura informacije za sve nivoe odlu¢ivanja i komandovanja, za
sve nivoe u lancu sigurnosti, uz potpuno pridrzavanje odredbi domaceg prava i
zakonodavstva, kao i medunarodnih konvencija. VOR u savremenim drZzavama Svijeta
podlijeze nadzoru i kontrolicivilnih organa, $to predstavlja demokratsko dostignuée i
sprijeCavanje moguéih zloupotreba u radu istih. U ovom radu ¢e biti razmotrene mogucnosti
razvoja ovog roda u OS BiH, i koje bi se jo$ agencije i organi VO poslova trebali oformiti na
drzavnom nivou a u skladu sa potpisanim partnerskim ciljevima sa NATO-om. Iskustvo i
praksa iz mirovnih misija OS BiH su pokazali da sve zemlje koje angazuju svoje snage u

mirovnim misijama, angazuju i vojnoobavjeStajnu podrsku iz vlastitih resursa. Za to ¢e, u



ovom radu, biti razmotrena mogucnost formiranja Nacionalne obavjeStajne celije BiH

odnosno u sastavu OS BiH, za potrebe buduc¢ih mirovnih misija nasih snaga..

.  METODOLOSKI OKVIR RADA

1.1. Problem istrazivanja

Danasnja sigurnosna situacija u cijelom svijetu, kao i u naSem regionu, je svakako veoma
teSka 1 kompleksna. Uslijed negativnih trendova globalizacije (migranska kriza, asimetricne
prijetnje, razvoj desniCarskih grupa u svijetu), prijetnjama i pritiscima po pitanju sigurnosti su
izlozene sve zemlje svijeta. NaSa regija 1 drzava je u zadnjih nekoliko godina izloZena
zestokim pritiscima, koji mogu dosta uticati kako na sigurnost drzave, stanovnistva i regije
uopSte. Nasa zemlja se nazalost nasla u sredini sukoba razli¢itih sila, razli¢itih vojno-
politickih blokova i sfera, koja svaka ima razliCite interese 1 ciljeve na ovim prostorima.
SadaSnja ruska agresija na Ukrajinu sam je dokaz nestabilnosti sigurnosne situacije i
nesigurnosti kja se prostire i na nasu drzavu. Ovakvi izazovi predstavljaju ozbiljno iskusenje i
ozbiljnu zada¢u za naSu obavjeStajno-sigurnosnu strukturu, na koje ona mora pronaci

adefekvatan odgovor i rijeSenje u skladu sa njenim mocucnostima i kapacitetima.

1.2. Predmet istraZivanja

Predmet ovog istrazivanja ¢e razmatrati sustinske mogucnosti vojnoobavjestajnih poslova,
odnosno vojnoobavjestajnog rada (VOR) u sistemu sigurnosti BiH, kako bi se definisale
pojave 1 nedostaci u dosadasnjem radu, to o saradnji 1 koordinaciji sa ostalim slicnim
sluzbama. Vojnoobavjestajni poslovi imaju misiju da istraze, otkriju, analiziraju, identifikuju,
sprijeCe te dokumentuje potencijalne bezbjedonosne prijetnje, kako po oruzane snage BiH,
tako i potencijalne prijetnje po drzavu BiH (kao i ostale koalicijske zemlje), njeno
stanovni$tvo, ustav i drzavni poredak, drzavne institucije, drustvo i imovinu. Ovi zadaci se
trebaju da se realizuju kroz obavjestajne,kontra-obavjestajne 1 sigurnosne aktivnosti, koje
pripadnici OSBiH poduzimaju zajedno sa drugim sluzbama, prvenstveno sa obavjesStajnim
agencijama BiH (OSA) i agencijama drugih drzava (NIC)'. Mora se odrediti, prvenstveno,

gdje su dodirne tacke u toj saradnji izmedu razli¢itih sigurnosnih agencija kada zajedno

1National Intelligence Cell (NIC), skra¢. za ,,Nacionalnu obavjestajnu ¢eliju®.



izvrSavaju svoje zadatke i koliko je ustvari moguce zajednicke aktivnosti, koordinacije i
saradnje? Da li je ta saradnja aktivna ili je jo§ u povoju i zasto, te da li zbog medusobnog
nepovjerenja ili je po srijedi neSto drugog? Da li,vjerovatnopostoje neke opstrupcije da se
sprije¢i zajednicki rad i unaprijedi stvaranje obavjeStajno-sigurnosne mreze na drzavnom
nivou? I na kraju, koje su to agencije 1 tijela koje je potrebno oformiti u buduénosti? Ovo su

neka glavna pitanja na koje trebamo dati odgovor.

1.2.1. Kategorijalno pojmovni sistem

Iz samog naziva teme pojmovi koji se trebaju odrediti: Vojnoobavjestajni poslovi ; Misija OS
BiH; A iz tih proizilaze i slijede¢i pojmovi koji ujedno predstavljaju i predmet naSeg
istrazivackog projekta a to su: Vojnoobavjestajni rad, Asimetricno ratovanje; Obavjestajni
ciklus; Obavjestajni podatak; Obavjestajne discipline; Obavjestajna zajednica;.Obavjestajni
organi- oficiri.

Vojnoobavjestajni rad (VOR), predstavlja sveobuhvatan,planski i organizovan, proces u
kojem primjenom obavjestajnih taktika, tehnika i metoda dolazi do obavjestajnih saznanja
neophodnih za podrzavanje procesa donosenja vojnih odluka (PDVO).

Asimetri¢no ratovanje predstavlja poseban vid savremenog ratovanja, gdje ustavri neprijatelj
nije ta¢no definisan, a u sustini nemamo ni pravo ratiste, kao i teritorij na kojem se izvode
operacije. One se mogu izvoditi svugdje i u bilo kojem prostoru i vremenu. Novu dimenziju
ratovanja otvorio je ratovanje u Cyber prostoru.

Obavjestajni ciklus je proces koji se odvija kroz faze: 1.planiranje svih obavj. aktivnosti, 2.
prikupljanje, 3.obrada, 4. analiza, 5.dostavljanje obavjeStajnih produkata krajnjim
korisnicima. Obavjestajni podatak predstavlja ustavri novu, neobradenu informaciju koje ¢e
tek u postupku obrade postati dio obavjeStajnih upotrebljivih informacija za krajnje korisnike.
Obavjestajne discipline u savremenim uslovima ratovanja ustvari predstavljaju nacine
pomocu kojih se prikupljaju obavjestajni podaci a koji mogu biti razliciti,. To su prvenstveno
Dubinskoizvidanje (Long Range Surveillance - LRS), Obavjestajni rad koji koristi ljude kao
izvore (Human Intelligence -HUMINT); Obavjestajni rad iz otvorenih izvora (Open Source
Intelligence - OSINT); Izvidanje radio veza (Signal Intelligence - SIGINT), Obrada aero —
fotografskih informacija (Imagery Intelligence -IMINT); Geografski i Geoprostorni
obavjestajni rad (Geospatial Intelligence - GEOINT);

Obavjestajna zajednica je svakao termin za sve civilne i vojne sigurnosno-obavjestajne sluzbe

institucija jedne drzave. NaSu obavjestajnu zajednicu ¢ine: OSA, SIPA, Grani¢na policija, te
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Sluzba za rad sa strancima, VojnoobavjesStajna sluzba, te policijske sluzbe entiteta, kantona i
opStina. U mirovnim misijama obavjeStajna zajednica se angazuje preko nacionalnih

obavjestajnih timova ( National Intelligence Cell (NIC) timovi).

1.3. Ciljevi istraZivanja

1.3.1. Nau¢ni ciljevi

Otkrivanje moguceg zajedni¢kog vojnog i civilnog obavjestajnog djelovanja se javlja kao
osnovni nauéni cilj u ovom istrazivanju®. Svakako je potrebno detaljno obraditi glavne
aktere obavjeStajnog sistema i rada, u cilju prevazilaZzenja evidentnih nedostataka u
zajedni¢kim aktivnostima i radu te cjelishodnijeg nau¢nog pristupa savremenim sigurnosnim

izazovima i prijetnjima u drustvu.
1.3.2. DrusStveni ciljevi

Drustveni ciljevi ovog istrazivanja prvenstveno treba da objasne, informisu i upoznaju vojno i
civilno osoblje sigunosnih institucija BiH koje opisom obavjestajnih, kontraobavjestajnih i
sigurnosnih poslova ¢e biti upu¢eno u moguce,eventualne, zajednicke zadatke i misije svih
aktera obavjeStajno-sigurnosne zajednice naSe drzave. Svakako, zajednicki rad i aktivnosti
pripadnika vojnoobavjestajnih poslova OSBiH u sigurnosnoj strukturi na svim nivou BiH
moraju sadrzavati detaljnija uputstva kada je u pitanju obavjeStajni poslovi 1 zadaci.
Pripadnici OS BiH svakako imaju ogromna iskustva i znanja koja su stekla kroz mnogobrojne
obuke u inostranstvu, te kroz mirovne misije $irom svijeta, u zadnjih 15 godina postojanja.
Svakao opsti druStveni cilj treba predstavljati efikasno angazovanje pripadnika OSBiH u
realizaciji misije za postizanje dobrobiti drzave , 1 poja€ati njena nastojanja za prijem BiH u
NATO.

?Zakon o OSA BiH i Zakon od odbrani BiH, definidu ovu saradnju saradnju.



1.4. Sistem hipoteza

1.4.1. Generalna hipoteza

Vojnoobavjestajna zajednica u savremenim zemljama ¢ini jednu od okosnica obavjestajnog i

kontraobavjestajnog djelovanja u cilju zastite kako vojnih tako i civilnih snaga, te doprinosi

stvaranje efikasne zastite od asimetri¢nih prijetnji, teroristickih aktivnosti te prevenciji mucih

ogdrustvenih konflikata.

1.4.2. Posebne hipoteze

a)

b)

Vojnoobavjestajni poslovi  svakako doprinose jacanju i uspostavi demokratskih
institucija vlasti (zakonodavna, sudska i izvr$na vlast) pritom davajuci velik znacaj u
funkcionisanju sigurnosne strukture drzave , Sto je u stvari krajnji cilj u strategiji
prevencije drustvenih konflikata u svijetu.

Zajednicka subordinacija, planiranje, upravljanje i strategija su osnovni faktori bez
kojeg nema uspjesne realizacije vojnoobavjestajnih poslova u razvijanju savremenih
sistema sigurnosti.

Elementi uspjes$nog zajednickog obavjestajnog i kontraobavjestajnog rada sigurnosnih
agencija doprinose cijelokupnoj strategiji u prevenciji konflikata i asimetricnom
ratovanju te i uz borbi protiv savremenih sigurnosnih izazova i prijetnji kako u

svijetu, tako i u regiji.

1.4.3. Sistem varijabli

Nezavisne varijabla

a) Obavjestajni i kontraobavjestajni poslovi u vojnim i civilnim operacijama - X
b) Zajednicko planiranje, upravljanje i koordinacija obavjestajnogi

kontraobavjestajnog rada— X

Zavisne varijable

a) VojnoobavjesStajni poslovi kao osnova obavjeStajnog i kontaobavjestajnog
djelovanja u vojnim i medunarodnim Sigurnosnim operacijama i operacijama mira-
Y



b) Rezultati vojnoobavjestajnih poslova u CIMIC operacijama (civilno-

bezbjednosnim operacijama na nivou drzave i regije — Y

1.4.4. Sistem indikatora
a) Asimetri¢ki napadi i savremene sigurnosne prijetnje
b) Uspostava drzavnog pristupa u obavljanju zajednickih obavjestajno-bezbjednosne
zadataka svih sigurnosnih drzavnih agencija.
¢) Neophodna uspostava sinhronovanog i koordiniranog rada obavjestajne zajednice

U nasoj drzavi.

1.5. Nadin istrazivanja

1.5.1. Teorijski nacin istraZivanja

Kao elementarnu nau¢nu metodu u ovom radu koristili smo analiti¢ko-deduktivnu metodu s
obzirom da se koristi veliki broj podataka koji su sadrZani u doktrinarnoj publikaciji OS BiH,
bivie VF BiH, NATO-a, a koja je dostupna za ovu vrstu istrazivanja (veéina tih vojnih
publikacija i dijela je nastala na bazi naucenih lekcija i iskustava iz predhodnih ratova,misija i
angazovanja US armije i NATO ¢lanica, te bi se ovo istrazivanje svakako moglo
okarakterisati i kao teorijsko-empirijsko). A svakako sve to je protkano i iskustvenim

primjerima naSe vojnoobavjestajne zajednice.

1.5.2. Metode istrazivanja

Metode koje su koriStenje za prikupljanja podataka su analiza sadrzaja dokumenata i
ispitivanja u obliku intervjua sa pripadnicima OSBiH koji su bili ili su i sad angaZovani na
poslovima sigurnosti i koji su bili angazovani u mirovnim misijama u inostranstvu. Koristena
je | komparacija iskustava nekadasnjih pripadnika drugih armija sa ovih podrucja i sadasnjih
OS BiH, kroz uspostavu zanimljive i jedinstvene kompilacije podataka o nekada$njim

protivnicima a sada$njim saradnicima.

1.5.3. Uzorak istrazivanja
Uzorak ispitanika se vr$i po pravilu namjernog uzorka — intervjua sa pripadnicima OSBiH
(5 vojnoobavjestajnih oficira i podoficira), koji su ucestovali u vojno-obavjestajnim

poslovima raznih profila, u zemlji i inostranstvu.



1.6. Naucna i druStvena opravdanost istraZivanja

1.6.1. Naucna opravdanost istraZivanja

Sama spoznaja $irine u nau¢nom pristupu vodenja svih obavjestajnih i kontraobavjestajnih
poslova u cilju upotrebe cijelog sigurnosnog sisitemu u spre¢avanju asimetri¢nih prijetnji,
prevenciji i sprijeCavanju druStvenih konflikata, koje i danas prijeti BiH, zahtjeva svakako
prosirivanje konteksta i nau¢nog pristupa istom. Za ovu vrstu problema, pored domacih i
stranih vojnih stru¢njaka, potrebno je afirmisati i stru¢njake iz raznih oblasti drustvenih i
socijalnin nauka : kriminalistike, sociologije, psihologije, kriminologije,politologije i
ekonomije, da se aktivnije uklju¢e u proucavanje srzi problema sigurnosne zajednice u cilju
uspostave $to boljeg sigurnosnog aparata u drzavi. To je jedan od mozda glavnih ciljeva
sadasnjice u BiH. Svebuhvatan nauc¢ni pristup bi dao mozda prave odgovore na same uzroke
drustvenih konflikata i sukoba, kako u zemlji, tako i u regiji i svijetu §to bi znatno olaksalo

buduce angazovanje pripadika OS BiH.

1.6.2. Drustvena opravdanost istraZivanja

Vojnoobavjestajni poslovi u OSBiH ¢e u narednom periodu podrzavati uspjesnost
angazovanja pripadnika OS BiH u izr$avanju misija oruzanih snaga, kako u zemlji, tako i u

inostranstvu, sa ciljem $to brze EU i NATO integracije.

1.7. Vremensko i prostorno odredenje istraZivanja

Istrazivanje na temu “ Uloga vojnoobavjeStajnih poslova OS BiH u sistemu sigurnosti”
obuhvata prvestveno post-ratni period BiH, vrijeme integracije entiteskih vojski u zajednicke
OS BiH, pa sve do sada, kada su te snage jedan od glavnih elemenata i garanta angazovanja
nase zemlje u NATO strukturama. Zadnji dio rada obuhvata i buduce procese koje bi se

trebali desiti da bi se VO poslovi u OS BiH razviju na pravi nacin.
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»[Nema nista teze i dragocjenije veé
biti sposoban donositi dobre odluke .

“Napoleon”

2.1. Istorijski razvoj VojnoobavjeStajnih poslova, sluzbe i Spijunaze

Istorijski posmatrano, sva drustva od pocetka pisane istorije pa do sad, su prolazila i danas u
svom razvoju stalno prolaze kroz razne vrste vojno,politi¢kih, ekonomskih i sigurnosnih
sukoba i konflikta. Ratovi su odvajkad dio ljudske istorije, ljudske civilizacije. Stalna potrebe
za informacijama o neprijatelju uticalo je na rano razvijanje (vojno) obavjestajnih sluzbi i
poslova. Jo$ su i drevni narodi (Egipéani, Sumerani..) isticali na vaznosti poznavanja i
procjenjivanja neprijatelja, a i svojih vlastitih moguénosti i sposobnosti. Tajna politika, tajna
diplomatija 1 vojnoobavjestajne aktivnosti oduvijek su bili podupiraci svih vaznih drzavnih
poslova. “Vilijjam Kejsi, nekada prvi obavestajac Amerike, umeo je iskreno da prizna da je

$pijunaZa toliko ozbiljan posao da je ne treba prepustati $pijunima.”

Najstariji pisani trag o
vojnoobavjestajnoj djelatnosti naden je na jednoj glinenoj plocici ispisanoj prije Cetiri hiljade
godina, kada je vojni obavjestajac, Bonum, iz drzave Mavi na rijeci Eufrat, javio svom
vladaru da je primjetio sumnjive svijetlosne signale u susjednom neprijateljskom selu. Istoriju
Spijunaze 1 vojnoobavjestajnih poslova i rada mozemo podijeliti u Cetiri vremenska perioda:
Stari vijek; Srednji vijek; Industrijska revolucija i svjetski ratovi i Moderno doba. Do Prvog
svjetskog rata glavne obavjeStajne agenture su bile dvorske sluzbe i sluzile su za zastitu
monarhija, a potom 1 drzave. Svjetski oruzani sukobi koji su trajali do 1945. godine uzdigli su
vojnoobavjestajne aktivnosti 1 Spijunazu na nivo tajnih paralelnih ministarstava, organizacija u
sjeni, sa velikim budzetom i sredstvima. Karakter tajnosti ove sluzbe su zadrzale i poslije 11
svjetskog rata, u vrijeme hladnog rata, kada su funkcionisale kao glavna udarna snaga, kako
Istoka tako 1 Zapada. Koliko su $pijunaza i vojni obavjestajci bili vazni za svaku drzavu i

kakve intelektualne i1 politicke sposobnosti su trebali da ima vrhunski agenti, vidi se iz

¢injenice da su mnogi drzavni agenti vremenom uspijevali da se uzdignu do vladarskog trona

®https://www.biblos.si/isbn/9788663291225 (prist. 09.04.2021.)
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( najbolji primjer je svakako ruski agent iz doba KGB-a, a sadasnji predsjednik Rusije -
Putin). Posljednjih pedeset-Sezdeset godina istorija svjetske S$pijunaze, zbog decenijskog
bujanja hladnog rata, prakti¢no se svodi na hronologiju tajnih bitaka Istoka i Zapada. | sad je
to aktivno u aktivnostima Zapada i Istoka oko Ukrajine i Bliskog istoka. To je ustari bila
borba, skriveni rat, izmedu sovjetskog KGB-a, istoénonemackog Stazija, i drugih tajnih sluZzbi
zemalja varSavskog pakta s agenturama Sjedinjenih Drzava, Velike Britanije, Njemacke,
Francuske i ostalih zapadnih zemalja Kada je pocetkom devedesetih doslo do perestrojke,
ujedinjenja Njemacke i raspad SSSR, tajni rat obavestajnih sluzbi izmedu ovih nekadasnjih
blokova nije prestao. Samo se njegov obim umanjio, ali samo malo. Devedesete godine su
donijele novu svjetsku opasnost, posthladnoratovsko politi¢ko nasilje, vjerski terorizam, a
potom gradanski terorizam, te asimetricno ratovanje i agresivnu mafiju, pa su sve nove
politicke bolesti civilizacije postale 1 glavna meta obavjestajnih i vojnobavjestajnih aktivnosti.
Svaki zagrizeni poznavalac geopolitickog scenarija i igre u sjeni, dobro razumije ¢injenicu da
se ustvari ratovi ¢eS¢e dobijaju u zatvorenim prostorijama i sastancima neg0 na otvorenom
vojnom polju. Sadasnja desavana u Afganistanu i Siriji su najbolji pokazatelj toga. Dijeljenje
obavjestajnih podataka iza ovih sumnjivih odaja odigralo je presudnu ulogu u osiguravanju
nekih od istorijskih pobjeda. Pocevsi od davnina, vojnoobavjestajna 1 Spijunska mreza uvijek
je igrala vaznu ulogu Sirom svijeta. Te aktivnosti su ustvari jedne od najbolje dokumentiranih
vojnih 1 politickih umjetnosti oduvjek. U postmodernom svijetu, ova se mreza ispoljila pod
razliitim sofisticiranim organizacijama, sa basnoslovnim resursima i mreZzama, poput CIA-e,
Mossada, GRU-a, BND-a, MI6 itd... Sadasnji sukob u Ukrajini mozda najboljepokazuje

veli¢inu i vaznost dobrog i kvalitetng obavjestajnog rada.

2.1.1 Vojnoobavjestajni poslovi u drevnom svijetu

Kroz istoriju, vojnoobavjestani rad se definisao kao prikupljanje, odabir, obrada, analiza i
Sirenje kriticnih 1 strateSkih informacija. Istorijski i 1 knjiZevni izvjeStaji o Spijunima i
Spijunazi neprijateljskih vojnih trupa, pojavljuju se u nekim od najranijih zabiljeskama
svjetske istorije, kroz hijeroglife, papiruse [ druge predmete.
Prvi dokumentovano obavjestajnu organizaciju, na osnovu Tanahe - hebrejsku Bibliju,
stvorila su izraelska plemena koja su bila predvodena Mojsijem, oko 1300. pne. Nakon
odlaska iz Egipta,te bijega od faraonove vojske i godina povedenih u pustinji, lzraelci su
presli rijeku Jordan u obeéanu “svetu zemlju”- kanaansku zemlju. Prema Starom Zavjetu, Bog

je tad rekao Mojsiju da "posalje Spijune da izvide zemlju Kanaan, koju dajem sinovima
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Izraelovim". Kako za ovu misiju u Obe¢anu zemlju nije bilo na raspolaganju vojno obuceno
obavjestajno osoblje, Mojsije je, po Bozjim upustvima, izabrao po jednog Covjeka iz svakog
od dvanaest izraelskih plemena, koji ¢e ovo izviditi. Takoder i druga sveta knjiga, Kuran
sadrzi slidan prikaz vojnoobavjestajnih operacija i zadataka. Prvi zapisi 0 vojno-§pijunskim
aktivnostima ukljucuje opis zajedniCkih operaciji koja ukljucuje dvije najstarije svjetske
profesije (Spijunaza i prostitucija). Upotreba javnih kuca u cilju dobijanja vaznih vojnih
podataka, kao jedna od najmoc¢nijih taktika u Spijunazom, nalazi se u dokumentima starim
koliko i samo vrijeme. Walter L. Pforzheimer-vojnoobavjestajni struénjak iz CIA kaze
:“Pavoljska zmija je bila neprijateljski agent koji je djelovao kako bi pridobio Evu i postigao
obavjestajnu prednost sa ciljem destabilizacije odnosa izmedu Boga i Rajskog Vrta“. Prva
zena- Spijun i vojni obavjestajac koja je igrala veliku ulogu u izraelskom osvajanju Jerihona
bila je Rahab, koja je radila u javnoj ku¢i. Utjecaj ove misije moze se vidjeti u modernim
izraelskim obavjeStajnim agencijama kao Sto su Mossad 1 Shin Bet. Obje agencije imaju moto
iz hebrejske Biblije, koje glasi: “Ko bdije nad Izraclom, neée ni drijemati ni spavati.” Parola
Mossada je: Tamo gdje nema savjetnika, ljudi padaju, ali u mnostvu savjetnika svakao postoji
sigurnost. °Njihova ranija parola je bila: "Prevarom ¢e§ voditi i dobiti rat.”Osim Izraelaca, i
stari Egipc¢ani su bili duboko ukljuceni u operacije prikupljanja vonioobavjesStajnih podataka.
Postoje dosta zapisa u hiroglifima o ovim aktivnostima.Egipatskim gradovima-drzavama
upravljali su faraonski vazali sa jakim vojnim snagama i civilnom upravom. To je bio vitalni
izvor prihoda za egipatsku vojsku. Najraniji dokazi o egipatskoj vojnoobavjestajnoj aktivnosti
nalaze se u "Amarnim slovima", napisanih na glinenim plo¢icama sredinom 14 vijeka p.n.e.
Od 1 000 godine p.n.e nadalje, egipatske $pijunske operacije fokusirale su se na strane
obavjestajne podatke o politickoj 1 vojnoj snazi suparnika Gréke 1 Rima. Egipatski $pijuni dali
su znaCajan doprinos S$pijunazi. Njihov zadatak je bio da se u periodu mira ubacuju u
protivnicke strukture i na taj nacin prikupljaju podatke koje su proslijedivali svojim
faraonima.da bi se na osnovu tih obavjestajnih podataka izradivali planovi za buduce ratne
operacije. Svi tako prikupljeni podaci su bili u funkciji buduceg prosperiteta i razvoja u svim
oblastima egipatske drzave 1 nekad su predstavljali kljuénu kariku u egipatskim vojnim
pobjedama. Kako su se pocele koristiti pisane poruke za prenos vojnih naredbi, tako je poceo i

razvoj tajnih kodova, prikriveno pisanje, nevidljive tinte itd. Faraonovi $pijuni prvi su razvili

*https://www.yoair.com/bs/blog/evolution-of-espionage-intelligence-agencies-across-the-world/
(prist.05.05.2021.)
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1 koristili otrove za izvrSenje atentata ili sabotaze,, ukljucujuci toksine izvedene iz biljaka i
zmija. Cak i u Bibliji kod Isusov zadnjeg obroka, sada poznat kao Tajna veéera, vidimo
infiltraciju tajnog agenta po imenu Juda Iskariotski medu njegove dvanaest ucenika. On je
ustvari bio tajni agent kojeg su regrutirali glavni jevrejski svecenici. Dok je objedovao zadnji
obrok , Isus je tada rekao svojim ucenicima: 'Zaista vam kazem, onaj koji jede sa mnom,
izda¢e me.® Kako vidimo, obavjestajni rad kroz istoriju je zavisio od cilja vladaju¢ih

struktura, u skladu sa obic¢ajima i tradicijom.
2.1.2.Anti¢ka Gréka i Rim

Drevni gréki svijet 1 njihove vojskovode oslanjali su se na bozansko tumacenje buduénosti
vojnih operacija iz utrobe Zrtvovanih Zivotinja, te ponasanje ptica a tumacili sui snove i
razne mogucéepredznake iz prirode. Najveéi uticaj 1 tumacenja su dolazila iz prorociSta u
Delfima, vodeceg svetog mjesta u drevnom antiCkom svijetu.. Mnogi anticki prvaci su
pristupili ovom prorocistu traze¢i buduce informacije, mudrost i vodstvo a medu njima su
najpoznatiji, svakako, Aristotel, Klement Aleksandrijski, Diogen, Euripid, Pausanija, Pindar,
Platon, Plutarh, Herodot, Julijan, Justin, Livije, Sofoklo, Strabon, Tukidid i kraju i sam
Ksenofont. Uspon grcke civilizacije, oko 1500-1200 pne, donio je sa sobom nove vojne i
obavjestajne strategije i taktike. Te su vjestine bile prije potrebne za pobjedivanje eventualnih
suparnika jer je Anticka Gr¢ka ratovala na svim frontovima. Grci su se oslanjali na obmanu 1
ratnu prevaru kao primarno sredstvo za postizanje iznenadnih napada na svoje neprijatelje.
Najpoznatija ratna prevara je ona sa Trojanskim konjem, drvenom konstrukcijom koja je
ostavljena pred gradom Trojom, u kojoj se nalazilo nekoliko stotina grckih vojnikakoji su
zauzeli ovaj grad, postao je simbol gréke vojnoobavjestajne snage.9 U grekim gradovima-
drzavama Spijunaza i vojnoobavjeStajna aktivnost se koristila u politicke svrhe. Stvaranje
slozenog i efikasnog sredstva komunikacije izmedu gradova-polisa bio je najdalekovidniji
doprinos drevne grcke obavjeStajne zajednice. Kuriri koji su dostavljali poruke izmedu
gradova-polisa, iste su prenosile koriste¢i signalne tornjeve-semafore, oblik signalne
komunikacije koji je koristio za prenoSenje poruka signalima i zastavama. Svakako, nijedna
anticka civilizacija nije se toliko oslanjala na vojnoobavjestajne informacije od Rima i
Rimskog carstva. Rimljani su znacajno potaknuli razvoj vojno obavjestajne sluzbe. Rimljani

su uspjeli stvorili najvece carstvo drevnog svijeta, za vrijeme jednog milenijuma, S§to je

8Marko, glava 14,18
9Homer,,Ilij ada“
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zahtijevalo upravljanje ogromnom infrastrukturom, vojskom i birokratijom tog vremena. Do
IT Punskog rata i Hanibalovog pohoda na Rim, prikupljanje vojnoobavjesStajnih podataka se
uglavnom svodilo o podacima dobijenih od strane saveznickih plemena. Nakon Hanibalovog
pohoda, i pouceni iskustvom ratnog lukastva ovog neprijateljskog voskovode, razvijen je novi
obavjestajni sistem prikupljanja podtaka i1 vojne komunikacije. Najpoznatiji rimski slucaj
Spijunaze i spletki svakako je antentat i ubistvo Julija Cezara 15. marta 44. p.n.e. Tadasnji
zapisi su utvrdili da je rimska obavjestajna zajednica znala za zavjeru, pa Cak i pruzala
informacije o moguéem atentatu i samom Cezaru navode¢i imena nekoliko zavjerenika.
Medutim, ove obavjestajne informacije su ignorirane.’® 1 sam Julije Cezar se korisitio
obavjestajnim podacima koji su mu bili nezamjenjiva podrSka u njegovim osvajanjima. Cezar
je bio sklon slanju uhoda u protivnicke redove u cilju njihovog dezinformisanja. Rimski
imperatori, Tiberije i Domicijan su razvili snaznu mrezu agenata ¢iji je osnovni zadatak bio da
prate sumnjive osobe, te na taj nacin prikupljaju informacije. Ti obavjeStajci su nazivani
informatorima. Rimsko carstvo je takode posjedovalo zarku Zelju za Spijunazom politickih
protivnika. Spijuni su se bavili i stranim i domaéim politickim obavjestajvim operacijama,
procjenjujuci politiCku klimu Carstva i okolnih zemalja prisluskivanjem na Forumu ili na
javnim trznica i skupovima. Nekoliko drevnih izvjeStaja, posebno onih iz prvog vijeka nove
ere, spominje prisustvo rimske tajne policije frumentarii. Za dobijanje obavjestajnih podatak
koristili su se pojedinci — frumentari, na nivou legije i ponekad centurije, kao i ambasadori i
Spijjuni u stranim zemljama. Politicka Spijunaza nije bila ograni¢ena samo na rimske
periferije, ve¢ su je 1 u samom Rimu prakticirale spijunaze suparnicke frakcije vlade. Neka
ministarstva su ¢ak zaposljavala diverzante i atentatore. Zabrinutost oko politickog rivalstva
iziskivala je stvaranje agentes u rebusu, odnosno prve ekskluzivne kontraobavjestajne mreze.
Veliu ulogu u svemu svakako je imala Pretorijanska garda-specijalna jedinica koju su obi¢no

koristili rimski carevi za li¢nu zastitu, specijalne operacije i eliminaciju politi¢kih protivnika.
2.1.3. Kina

U Kini je Sun Tzu napisao opseznu vojnu raspravu, The Art of War, koji je sadrzavao
nekoliko poglavlja posvecenih upotrebi $pijuna i vojnoobavjstenih aktivnosti, kako na samom
bojnom polju tako i van njega. Sun Tzu se svakao smatra jednim od najvec¢ih vojnih mislilaca

. . v .- 11 . . . v . ..
svih vremena. Njegov sredi$nji argument Kknjige “sazet je u njegove prve i zavr$ne recenice:

10 Zivot bozanskog Julija Cezara” - Svetonije
Y The Art of War “ Sun Tzo
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“ Rat je svakako pitanje od vitalnog znacaja za svaku drzavu; provincija Zivota ili smrti; put
ka opstanku ili propasti iste. U njoj on kaze: "Tajne operacije su kljucne u ratu; na njih se
vojska oslanja kako bi ucinila svaki svoj potez. ObavjesStajne aktivnosti Su usko povezana s
obmanom i ratnom prevarom. Sav rat zasnovan je na samoj obmani. Stoga, sposobni,vojnici i
ratnici treba da glume nesposobnost. Kada je aktivni, treba da glume neaktivnost”. Iako je i
ranije bilo pojedina¢nih sluc¢ajeva, kao u bici kod Salamine 480. pne, The Art of War je prvi
preporucio upotrebu tajnih agenata i vojnih obavjeStajaca za plasiranje dezinformacija i

zavaravanje neprijatelja, i objasnio nacin njihove sistematske upotrebe u vrijeme rata i mira.
2.1.4. Drevna Indija

Pravila Varuna, jedog od glavnih bogova vedskog panteona, smatra se preteCom uputa za rad
Tajnih sluzbi.'? Magha, jedna od najerudiranijih i najlucidnijih pjesnika i pragmati¢nih
mislilaca tog doba u Indiji, ustvrdila ja da drzavna umjetnost i vodenje drzave ne moze
postojati bez pomoci vojnoobavjestajnih aktivnosti i $pijunaze. U drevnoj Indiji ove aktivnosti
nisu bili zamiSljenia kao instrument ugnjetavanja, ve¢ naprotiv kao sredstvo pomo¢i drzavnog
upravljanja . Tajni agent ii $pijuni smatrani su ,kraljevim o¢ima“. Indijska istorija ilustrira
indijsku stru¢nost koji su ovu vjestinu doveli do ranga umjetnosti. Tehnike i operativne
metode koje su usvojili bile su vrlo napredne za to vrijeme. Od Varuna, pretece modernih
Spijuna i vojnih obavjestajacapa do Chanaky u Arthashastri, tehnike Spijunskog zanata koji su
tad koriStene su jedinstvene i bezvremene. Tako da nije nikakvoi ¢udo §to je ovu 2500 godina
staru vjestina obmanjivanja, podvaljivanja i licemjersta , Cije je osnove postavio taj Glavni
strateg, Chanakya alias Kautilya, usvojila glavna indijska obavjeStajna agencija, krilo za

istrazivanje 1 analizu (RAW), kao dio svojih obavjestajnih taktika i tehnika.

2.1.5. Srednji vijek

Nakon kraja Rimskog carstva i podjele na isto¢ni i zapadno, Spijunaza i vojnoobavjestajne
aktivnosti bile su ograni¢ene samo na ratne ili sluzbe u korist lokalnih vlastelina.Tada nastaje
period kojim dominira novo druStveno uredenje- feudalizam. Osnovna drustvena nadgradnja
tog doba su svakako crkva i religija. Uloga vojnoobavjestajne sluZzbe u Srednjem vijeku bila je
izradena kroz niz radnji : Sirenje dezinformacija, prikupljanje informacija o neprijatelju
(snadbijevanje, saveznici, brojnost..), ubistva i sabotaze naroSito politickih protivnika,

presretanje neprijateljskih komunikacija i veza... Snazno razvijenu obavjeStajnu komponentu

https://www.britannica.com/topic/Varuna (prist. 02.06.2021.)
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su u to vrijeme imale Vizantija, Germanska imperija i Papska drzava. Svakako je prednjacila
Vizantija, 1 to naj¢esce kroz usavrSenu metodu dezinformisanja i ladnog izvjeStavanja stranih
predstavnika i diplomata. Vizantija je imala ¢ak i Scrinium Barbarorum- biro za barbare, u
kojem su se prikuoljali i ¢uvali svi podaci vezani za barbarska plemena. Ovo je ustvari bila
preteca prave obavjestajne sluzbe, koja se razlikovala od Spijuniranja koje se koristilo do tada.
Stvaranjem prvih nacionalnih drzava na tlu Evrope, poput Engleske i Francuske sredinom 9
vijeka, olakSavalo je  potrebu za obavjeStajnom i kontraobavjestajnom sluzbom u
diplomatskom okruzenju. Sistem kraljevskih kurira, glasnika i dekodera koji su nosili
diplomatske poruke izmedu monarha i feudalaca je razvijen svuda. Vojnoobavjestajne
djelatnosti i $pijunaza je uglavnom bila ograni¢ena na ratne operacije na bojnom polju. Zbog
razvoja slozenog sistema odnosa izmedu feudalaca i monarha, nastali su zakoni o zabrani
izdaje, dvostruke vjernosti i politicke Spijunaze protiv saveznickih gospodara i vladara .
Autoritet Crkve umanjili su dva zna¢ajna dogadaja, krstaski ratovi i inkvizicija," i stvorili su
jedinu dugogodisnju srednjovjekovnu obavjestajnu zajednicu. Papa Urban II 1095. godine
pozivom na prvi krstaski pohod, pokrenuo je vojnu kampanju za povratak Jeruzalema i
Svetih zemalja koje su se nalazile pod muslimanskom i vizantijskoj vlasti. Crkva je
angazovala Spijune da izvjeStavaju o snagama za odbrane Konstantipolja 1 Jerusalema.
Specijalno obuceni agenti takoder su pretradivali zatvore na Bliskom Istoku da bi oslobodili
zarobljene krizare i onesposobili rivalske palate i unistili vojnu odbranu. Pocetkom 14 vijeka,
katolicka Crkva je preko Rima i $panskih monarha imala na raspolaganju znatne snage tajne
religijske policije za provodenje masovnih sudenja 1 javnih pogubljenja i spaljivanja. Papa
Pavao Ill je 1542. godine, osnovao Kongregaciju svete kancelarije, utvari stalni sabor ¢ija je
misija bila odrzavanje 1 Sirenje politickog integriteta i1 uticaja Crkve. To vijece je rukovodilo
sa Spijunima i dousnicima u korist Crkve, ali je njihov fokus kasnije preusmjerio na nadzor
djelovanja evropskih vladara i aristokrata. Osnovni izvor informacija za njih su bili vjernici
katolicke Crkve. U vrijeme kraljice Elizabete I, u Evropi je prvi put institucionalizirana
obavjestajna sluzba, 1 to profesionalno ustrojena na visokom drzavnom nivou, pod kontrolom
vladara. Drzavni tajnik za obavjestajnu sluzbu kraljice Elizabete I, Francis Walsingham je u
periodu od 1572. do 1590. utemeljio prete¢u poznatog britanskog Intelligence Servicea. U toj
sluzbi je imao 53 stalno pladena agenta u inostranstvu, te jo§ 18 agenatai koji su posao

Spijunaze i prikupljanja informacija obavljali pored svojih poslova. Najpoznatiji saradnik te

Bhttps://hr.glosbe.com/sl/hr/%C5%A0panska%?20inkvizicija (prist. 02.06.2021.)
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sluzbe bio je svakako Isaac Newton, koji je ¢ak pisao upute za nadin rada agenata.™*
Otomansko carstvo, kao jedno od najmocnij imperija tog doba, imalo je 2 glavna neprijatelja:
Perziju 1 Hr$¢anski svijet. Glavna li¢nost kod Osmanlija za obavjestajni rad je bio Sahib-haber
(gospodar vijesti i poglavar uhoda). Otomansko carstvo je koristili decentrizovani sistem sa
centralizovanom arhivom za prikupljanje obavjestajnih podataka-Takrir. Lokalni vladari su
imali kontrolu nad obavjestajnim podacima, ali su se oni kroz ovaj arhiv na kraju slijevali kod
sultana. Za unutrasnju sigurnost carstva su bili zaduzeni Veliki Vezir i red Jani¢ara-kao oblika
nacionalne policije. Na lokalnom nivou su bili angazovane kadije i lokalna policija za raju:
Subase (Sefovi policije), Causi (kuriri), Cukadari (istraZioci)...Tu je svakako bila policija za
moral-zaduzena za muslimanske vjernike. Za spoljnu bezbjednost su bili zaduzeni Kapudan

v . X o o . e e e .. A, 1
Pasa i Caus Basa (za diplomatiju i informacije iz inostranstvai iz provincija). >

2.1.7. Moderna vremena

Renesansa i novo doba donose tehnolosku revoluciju i uvode obavjestajne tehnike i metode u
novu eru. U 17 1 18. vijeku zabiljezeno je dramati¢no Sirenje vojno obavjestajnih i Spijunskih
aktivnosti, prvenstveno zbog ratova koji su trajali Sirom svijeta. Pove¢anjem vojnih trupa i
ministarstava rata, pove¢ao se i prostor za razvoj obavjestajnih odjela. Razvoj industrije,
ekonomsko i teritorijalno Sirenje, prosirenje i razvoj novih politickih filozofija i rezima, kao 1
Sirenje imigracije, bili su glavni faktori koji su doveli do transformacije svjetske vojno
obavjestajne zajednice. Moderna obavjeStajna sluzba je tekovina Francuske burZoaske
revolucije. Tada se javlja jedan specijalizovan organ drzave sa obavjeStajnom funkcijom.
Tako da vojnoobavjestajna, kontraobavjeStajna i Spijunska djelatnost postaje obimnija a
metode kudikamo raznovrsnije. Tokom Francuske revolucije, 1790-ih, sve su se
revolucionarne frakcije uvelike oslanjale na $pijunazu. Tokom Robespierreove diktature
videna je najgora zloupotreba obavjestajnih ovlasti u modernoj eri. Za vrijeme ameri¢kog
rata za nezavisnost od britanske krune, 1775-1783, americki vojskovoda i general George
Washington razvio je vrlo uspjesan $pijunski sistem za otkrivanje britanskih planova, lokacija
I akcija. Problem kod britanskog obavjestajnog sistema je bio taj da je bio slab; potpuno
jepropustio da otkrije kretanje Citave ameri¢ke vojske i njihovih francuskih saveznika od
sjeveroistoka do Yorktowna u drzavi Virginia, gdje su 1781. porazili britansku invazijsku

vojsku i izborili nezavisnost. Georgea Washingtona je dobio nadimak "Americ¢ki prvi

Yhttps://www.britannica.com/biography/Francis-Walsingham (prist. 03.06.2021.)
> www.enciklopedija.hr (prist. 03.06.2021.)
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Spijunski majstor”. Moderna vladine obavjestajne agencije razvijene su u 19 vijeku u cijelom
tadasnjem modernom svijetu. Klju¢na stvar za ovo jea bila Velika igra, period strateSskog
rivalstvo i sukoba izmedu Britanskog carstva i Ruskog carstva u cijeloj Srednjoj Aziji (Indija,
Avganistan..).. Ovaj sukob najbolje je prikazan u poznatoj S$pijunskoj knjizi Rudyarda
Kiplinga, * gdje je Velika igra prikazana kao inteligencijski sukob koji ustvari ,,nikada ne
prestaje, ni danju ni no¢u®“. U to doba pojavljuju se i velike vojskovode i vojni mislioci.
Najpoznatiji od njih, Karl Fon Klauzevic, u svom djelu “O ratu”, kaze: “ Rat je dimenzija
nepoznatog; tri-Cetvrtine faktora na kojima se bazira neka akcija, umotano je u maglu vece ili
manje neizvjesnosti”. Do pocetka 20 vijeka, Spijunaza 1 prikupljanje obavjestajnih i
vojnoobavjestajnih podataka se razvila u visoko razvijeno, specijalizirano, tehni¢ko podrudje .
Daleko od doba spletki drevnog svijeta, moderna S$pijunaza i obavjestajna sluzba ukljucuje
viSe istrazivanja i analizu podataka nego same terenske operacije. | dalje se koriste
Specijalizirane vojne jedinice za strateske obavjestajne podatke, ali ve¢ina zemalja do tada je
razvila velike, centralizirane civilno-vojne obavjestajne zajednice i Sisteme koje izvode

operacije kako u ratnom tako i mirnom periodu sa sve ve¢om tehnoloSkom sofisticirano$¢u.
2.1.7. VojnoobavjeStajno djelovanje u I i I svjetskom ratu

Prvi veliki svjetski sukob koji se vodio gotovo na svim kontinetima, | svjetski rat, donosi
ubrzan razvoj sredstava i sistema za obavjeStajni rad.. Period | svjetskog rata, izmedu 1914 —
1918 godine uglavhom  karakteriS§e rovovski nacin ratovanja, sa velikom upotrebom
artiljerijskog naoruzanja i avijacijom kao sistemskom okosnicom svim zaraenih strana u
sukobu. Vojni obavjestajci iz tog perioda ubrzo shvataju da je klju¢no imati precizne i
pravovremene i ta¢ne obavjeStajne informacije. Primarni izvori taktickih obavjeStajnih
podataka bile su osmatracnice na prvim linijama fronta. U istu svrhu su koristene i izvidacke
jedinice pjesadije koje su ¢esto djelovale u neprijateljskoj dubini i izmedu linija fronte. Na
strategijskom nivou, sve zaracene Strane su koristile vojno-diplomatske detasmane, agenturni
rad i razvijene Spijunske mreza u cilju prikupljanja informacija. Masovno se koristi avijacija
(avioni, cepelini i baloni) za izvidanje i osmatranje teritorije, poCinje upotreba aero-foto
snimaka u obavjeStajnim procjenama (procjene terena, linija snadbjevanja i infrastrkturnih
objekata, koridora mobinosti, te rasporeda, jacine, vrste i sastava glavnih i rezernih
neprijateljskih snaga), te prisluskivanje neprijateljskih telefonskih i radio veza, zna€ajno je

unaprijedilo vojnoobavjestajne djelatnosti. Narocit fokus prikupljaca obavjestajnih podataka

'*Kipling, Kim,Macmillan & Co. Ltd,UK, 1901
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je bio na prisluskivanju i presretanju artiljerijskih veza i komunikacija sa visSom komandom
(presretanje radio veza, kurirskih veza, veza putem goluba pismonosa). Analizu prikupljenih
obavjestajnih podataka, je znacajno otezavalo mastovita upotreba laznih maketa oruzja i
laznih transea i vatrenih polozaja (obmanjivanje kopnenog i vazduSnog izvidanja), te
emitovanje laznih radio i telefonskih poruka i informacija (obmanjivanje radio
prisluskivanja). Da bi se to sprijecilo, poCinje se koristiti i radio goniometrisanje (lociranje)
radio stanica koje emituju ovakav radio saobracaj i ometanje. U prvoj bici kod Marne'’ u
septembru  1914.godine njemadku ofanzivu je i potkopalo krienje radio discipline®.
Saveznicki obavjeStajni oficiri su, na osnovu podataka prikupljenih prisluskivanjem i
presretanjem njemackih radio veza, procjenjivali njemacke i austrougarske namjere. U daljem
toku rata razvile su se metode presretanja telegrafskih poruka, posebno artiljerijskih i
vazduhoplovnih jedinica. Vaznost kriptozastite i primjene radio discipline postale su svjesne
sve strane. Pored noviteta (radio izvidanje i aero foto izvidanje) u vojnoobavjestajnom radu u
toku | svjetskog rata, razvoj nacina ispitivanje ratnih zarobljenika, analiziranja zarobljene
dokumentacije i stvari je predstavljalo jedan od novih nepresusnih izvora vojnoobavjestajnog
aktivnosti. Po procjenama, bilo je oko 8 miliona zarobljenika na svim stranama u toku prvog
velikog rata. Sve strane su intenzivno provodile kontraspijunazu na sve nacine.. Omiljena
Spijunska meta za prikupljnje obavjeStajnih podataka su bili barovi i lokali u blizini
komandnih mjesta i vojnih lokacija. Razvilo se i prikupljanje podataka od izbjeglog
stanovniStva. Obavjestajni produkti nastajali na dnevnoj bazi su bile obavjestajne karte koje
su objasnjavane dopunskim pisanim izvjeStajima i dnevno- sumiranim izvjestajima. Analiza i
obrada prikupljenih podataka je podrazumjevala duboko razumjevanje situacije na
operativnom, strategijskom i taktickom i nivou, ukljucuju¢i dnevne promjene u raznim
dogadanjima, te praenje razumjevanje i prijateljskih snaga, odnosno detaljno razumjevanje
kompletne neprijateljske situacije. Vojnoobavjestajna sluzba od pocetka I svjetskog rata do
kraja rata se razvijala velikom brzinom. Tome je najvise doprinio ubrzan tehnoloski razvoj za
vojne potreb, sto je uticalo da obavjestajni podaci, informacije i produkti moraju biti tacni,
precizni, pravovremeni. Stepen razvoja vojnobavjestajne sluzbe je odredivao ishod desavanja
na bojiStu. Vojnoobavjestajni poslovi | svjetskog rata su osnova za rad mnogih modernih

vojnoobavjestajni sluzbi, S tim da su takticko-tehnicke moguénosti znatno prosirene.

"Terrence J. Finnegan, Col., USAFR, Military Intelligence at the Front, 1914-1918, , strana 26.
8Radio-disciplina je ustvari pojam koji opisuje mjere, radnje i postupke koje se poduzimaju radi
onemogucavanja neprijateljskog radio-prisluskivanja, izvidanja i pridrzavanja pravila u toku koristenju radio
veza u cilju smanjenja istog.
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Savremena istorija pokazala je da je konvencionalni nain ratovanja nezamisliv bez
vojnobavjesStajnog ratovanja, a to se potvrdilo naroc€ito u slu¢aju Drugog svjetskog rata. Drugi
svjetski rat je, za razliku od Prvog svjetskog rata, predstavio novi model ratovanja gdje su
nuznim postala pokretljivost i potreba za konstantnom komunikacijom unutar vojske. To je,
postaknulo razvoj velikog broja elektromehanickih kriptografskih strojeva i tehnologije, koji
su sredinom tridesetih godina 20 vijeka usli u masovnu vojnu upotrebu. Najznac¢ajnije uspjehe
u podrucju kriptologije i deskripcije tog razdoblja mozemo podijeliti na dvije skupine- one
koje su postigli Saveznici (predvodeni, u podrucju Kriptologije, Velikom Britanijom,
Poljskom 1 Sjedinjenim Americkim Drzavama) i one Sila Osovine (na ¢elu s Njemackom i
Japanom kao glavnim korisnicama enkripcijskih strojeva). Njemacka se pokazala, na poc¢etku
rata, kao zemlja najjaceg enkripcijskog sistema za koji su svi, i Nijemci i Saveznici smatrali
da je nemoguce rijesiti (no, na kraju se takvo misljenje ipak pokazalo pogresnim). Razbijanje
Sifri za Enigmu (njemacki kripto-uredaj) za Cije je deSifriranje koriSten i prva vrsta raunara,
predstavlja svakako najveéi uspjeh zapadnih sila u II svjetskog ratu. Sve zaraéene strane Su na
pocetku II svjetskog rata, osnivale obavjestajne i kontraobavjestajne sluzbe, kao i snage za
specijalne operacije. Na samom pocetku rata, vojnoobavjestajne provjene Francuske i Velike
Britanije su jo§ dobro zaostajale za Njemaékim.19 Vojnoobavjestajna sluzba SAD je npr.
imala vojnu jedinicu koja se sastoji od dva ogranka, japansko-americ¢ki ogranak i njemacko-
austrijski ogranak sa sjediStem u Camp Ritchie. Nju su c¢inili Amerikanci njemackog i
japanskog porijekla 2 ili 3 generacije doseljenika koji su bili obueni za lingviste . Za
podru¢je Europe, US armija je bila organizovala i Protivobavjestajni korpus, koji je poslie Il
sv.rata nastavio aktivnosti u hladno-ratovskim aktivnostima. Ni ostale zemlje nisu nimalo
zaostajale za vojskom SAD. Obavjestajni i kontraobavjestajnih rad se do kraja Il svjetskog
rata razvio do nevidenih visina. Veliku ulogu u tom razvoju je donio pronalazak i upotreba

radara i prisluskivaca, ali 1 koriStenje raznih novih nacina ratnih obmana.?

2.1.8. Hladni rat i period poslije

Period nakod nakon II. svjetskog rata karakteriSe hladnoratovska politika i zao$trenost

politickih odnosa i blokova, zbog rastu¢eg antagonizma konfrontiraju¢ih drustveno

19 Francuska vojna procjena je bila da ¢ée Mazino linija zaustavite eventualne napade njemacke vojske, i da je to
jedini moguci tenkoprohodan pravac za vojsku Rajha, a isti su preko Ardena, zaobisli to podrucje i natjerali
francusku vojsku na kapitulaciju i poraz.

20 K oristenje Navaho indijanaca u operacijama na Pacifiku kao radio-vezista, a isti su koristili jezik Navaho
indijanaca u vojnoj komunikaciji, koji Japanci nisu uspjeli desifrovat.
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ekonomskih sistema i koncepcija, a upravo to je u velikoj mjeri odredila ulogu i i misiju vojne
diplomatije, svedenu uglavnom na obavjeStajnu aktivnost u raznim oblicima. Cijeli period
hladnog rata zapravo je uslovilo da primarna uloga diplomatije bude obavjestajna djelatnost.
Obavjestajne sluzbe same bez odgovarajuceg oslonca i legalno instalirane baze na podrucju
drzave ¢ije su oruzane snage bile njihov predmet interesovanja nisu mogle prikupiti vazne
podatke vojnog karaktera i interesovanja. RijeSenje toga je vecina zemalja nasla u poveéanju
broja svojih vojno-diplomatskih predstavnistava i njovog kapaciteta, a primarna uloga vojno-
diplomatskih predstavnika uglavnom postaje obavjestajno analiticka djelatnost. Edukacija i
priprema vojno-diplomatskog osoblja u takvim okolnostima realizirana je uglavnom pod
neposrednom ovlasti vojnoobavjestajnih sluzbi tih zemalja. Prizma razvoja nuklearnih
strategija i nacina odgovora  na potencijalne nuklearne prijetnje bila je glavni
vojnoobavjestajni fokus u hladnom ratu . Svi vojni potencijali, vojna industrija, moguca vojna
angazovanja i ekspedicije, su predstavljali osnovu hladnoratovskog vojnoobavjestajnog rada
koji se obavljao kroz sve obavjestajne discipline i u skladu sa ubrzanim tehnic¢ko tehnoloskim
razvojem. %!

U toku hladnog rata, uplitanje legalnim vojnim snagama i vojnim sredstvima u kriznim
podrucjima postalo je potpuno rizi¢no, zbog ¢ega su obavjesStajne operacije dobile na znacaju.
Najbolji primjer obavjestajnog (subverzivnog) djelovanja u hladnom ratu bili su rusenje
predsjednika Mohamed Mosadega, 1952.god u Iranu, koji je nacionalizovao sva iranska
nalazi$ta nafte. Engleska je zbog toga zatrazila pomoc¢ od SAD-a, ali zbog straha od reakcije
SSSR na vojno uplitanje, Vasington, umjesto da posalje vojne snage, Salje agenta CIA-e
Kermita Ruzvelta. On je pridobio ljude novcem i prijetnjama i organizovao proteste protiv
predsjenika Mosadega. Na kraju je Mosadeg izgubio vlast a na njegovo mjesto dolazi
proamericki Sah Mohamed Reza. Kermit Ruzvelt je ovom operacijom stvorio prostor za novi
na¢in obavjeStajnog djelovanja. Ovaj sistem CIA je koristila za ruSenje drzavne vlasti u
raznim zemljama svijeta U ovodoba buktao je pravi vojnoobavjestajni rat ova dva
suprostavljena bloka, pocev od Koreje, Vijetnama, Kube i Avganistana. Sve strane u hladnom
ratu su intenzivno razvijale svoje kapacitete za prikupljanja obavjestajnih podataka, narocito
za elektronska dejstva i prikupljanje podataka.?’ Karakteristika tog doba je svakako upotreba
Spijunskg americkog aviona U-2 za obavjeStajne i izvidacke aktivnost i ruSenje istog.
Raspadom socijalistickog bloka 1 odumiranjem blokovske politike, u ve¢oj mjeri dolazi do

promjene sadrzaja aktivnosti vojno-diplomatskih predstavniStava. Vojni emisari u savremenoj

Zyukadinovi¢, Idem., 492 str.
22perkins John, The New York Times, 2009.
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konstalaciji medunarodnih odnosa nemaju vise potrebu prikupljati podatke tajnim metodama
ili nedopustenim sredstvima, jer se oruzane snage u velikoj mjeri otvaraju javnosti i nerijetko
u lako dostupnim medijima objavljuju podatke koji su nekad bili vrhunska vojna tajna. U
skladu sa op¢im trendovima otvaranja oruzanih snaga, primarna misija vojno-diplomatskih
predstavnika sve viSe postaje poboljsanje medunarodnih vojnih misija (NATO) potrebni za
detaljni razvijeni i razradeni odnosi izmedu zemalja na polju razmjene vojnoobavjestajnih

saznanja.

2.1.9. Moderne obavjestajne agencije

Modernu obavjestajnu sluzbu karakterise sljedece:

* javlja se kao stalan poseban organ drzave sa obavjeStajnom funkcijom;

* obavjestajna djelatnost postaje sve obimnija, a njeni metodi raznovrsniji;

* obavjestajnu sluzbu ne interesiraju samo vojna i politicka saznanja ve¢ se njen domet
Siri na ekonomske i druge oblasti;

* obavjestajna sluzba se pocinje baviti mnogim neobavjestajnim pitanjima kao Sto su

propaganda, terorizam, drzavni udari, itd.
Evo liste nekih od najboljih modernih obavjestajnih vojno obavjestajne agencije u svijetu:

e Mossad - Izraelska je obavjeStajna agencija sa sjediStem u Tel Avivu. Osnovan 1949,
godine, bila je dio nekih od najsmjelijih tajnih operacija na svijetu.

e (entralna obavjestajna agencija (CIA) - Osnovana je 1947. godine, a sjediSte joj je u
Fairfaxu, SAD. Ova agencija igra vitalnu ulogu u odrzavanju polozaja SAD-a kao
velesile 1 posreduje u vanjskopolitickim obavjeStajnim podacima i analizama Sirom
zemlje. Da bi osigurala americku dominaciju nad svijetom, neko¢ je ¢ak posjedovala i
laznu korporaciju nazvanu "Air America", koja je funkcionirala kao civilna

aviokompanija, ali je zapravo koriStena za vodenje vojnih operacija na Istoku.?

% Veliku obavjestajnu podrsku CIA ima od strane NSA-Nacionalne sigurnosne agencije sa sjediStem u Fort
Meade, Maryland. Agencija za nacionalnu sigurnost ( NSA) je moéna, obavjeStajna agencija na nacionalnom
nivou Ministarstva odbrane Sjedinjenih Drzava , i ona je odgovorna za globalno pracenje, prikupljanje i obradu
informacija i podataka za strane i domace obavjestajne i kontraobavjeStajne svrhe, specijalizirana je za disciplinu
poznatu kao obavjestajna sluzba signala (SIGINT). NSA je takoder =zaduzena za zatitu americkih
komunikacionih mreza i informacionih sistema. NSA se oslanja na niz mjera da bi ostvarila svoju misiju, od
kojih je vecina tajna . Njeno postojanje je otkriveno tek1975. NSA ima otprilike 32.000 zaposlenih.
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e Britanska Vojna obavjestajna sluzba, Odjeljak 6 (MI6) - Osnovana je 1909. godine i
jedna je od najstarijih obavjestajnih agencija modernog svijeta. MI6 postoji u raznim
oblicima od uspostavljanja tajne sluzbe 1569. godine od strane sir Francisa
Walsinghama, koji je postao drzavni sekretar kraljice Elizabete I. U sadasnjem obliku,
konstituirao ga jeMansfield Cumming radi koordinacije obavjestajnih aktivnosti prije
izbijanja prvog svjetskog rata.

e Bundesnachrichtendienst (BND) - Sjediste ima u Njemackoj, a osnovano je 1956.
godine. BND prikuplja i procjenjuje informacije o raznim podru¢jima kao §to su
medunarodni terorizam, Sirenje oruzja za masovno uniStenje i ilegalni transfer
tehnologije itd.

e Federalna sluzba sigurnosti Ruske Federacije (FSB) - SjediSte mu je na trgu Lubyanka u
Rusiji, a osnovano je 1995. FSD je glavna domaca sigurnosna agencija Ruske Federacije i
odgovorna je za unutraSnju sigurnost ruske drzave, kontraspijunazu i ponovo se bori
protiv drugih oblika organiziranog kriminala. Trenutno je oznacena kao glavni krivac za
loSu procjenu stanja u Ukrajini 1 loSeg uspjeha ruske agresije koja je pocela
22.02.2022.godine.

e Kirilo za istrazivanje i analizu (RAW) - Indijska glavna obavjestajna agenciju 1968. je
nastala nakon kinesko-indijskog rata 1962. i indijsko-pakistanskog rata 1965. godine, koji
su otkrili praznine u prikupljanju obavjestajnih podataka koje je obavio dotadasni

Obavjestajni biro.
2.1.10. Obavjestajna sluzba na podruéju BiH

Na ovim nas$im prostorima do dolaska Austrougarske monarije, nije bilo ozbiljne vojno-
obavjestajne sluzbe. Sa dolaskom Austrougarske vlasti, na ovim podru¢ima pocinje da djeluje
K.U.K. Evidenzbureau — prva stalna vojnoobavjestajna sluzba na svijetu. Njeno sjediste je bio
Be¢, a svoje djelovanje pocinje 1859 godine za vrijeme austrijsko-sardinijskog rata. Ova
sluzba je djelovala na prostoru BiH do 1918.godine. *Ona je postavila osnove za moderne
vojno-obavjestajne sluzbe uopste. Prva je formirala i odjeljenje za radio-prisluskivanje, kako
su se razvijali sistemi veza. Uvela je sistem redovnog obavjeStajnog izvjeStavanja, zona
ineresovanja se vremenom mijenjala na odnosu interesa samog carstva. Nakon | svjetskog rata

na ovom podrucju pocinju da djeluju vojnoobavjestajni organi Kraljevine SHS. Prvi takvi

#Karl Renner, Grundlagen und Entwicklungsziele der Osterreichish-Ungarischen Monarrchie,Be¢-Leipzig
1906.
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organi su formirani 1920.godine - tkz. ,,2 obavjestajno odeljenje* (kasnije 2 vojna uprava)
koja se bavila prikupljanjem podataka o stranim drzavama i njihovim vojskama, odrzavanju
veza sa stranim vojnim izaslanicima i misijama, te organizacije kontraobavjestajnog rada od
strane neprijatelja. Ova sluzba je djelovala do okupacije Jugoslavije 1941.god.?> Poslije Il
svjetskog rata, u vrijeme SFRJ, u BiH kao i ostalim republikama djeluju OZNA, koju
zamjenjuje UDBA, odnosno kasnije SDB. KO poslove je vodio KOS odnosno kasnije SB
JNA. Ove su sluzbe u saveznim republikama dobile ve¢e nadlo$nosti nakon Brionskog
plenuma i ustavnim amandmanima 1967. | 1971.god. U BiH je djelovala SDB SR BiH ( uz
RSUP koji je bio neformalno vezan za CK SK BiH). U ratnom i postratnom vremenu u BiH
djeluje nekoliko sluzbi, odnosto formirane su tri zasebne sluzbe zasnovane na nacionalnim

idejama:

e SDB i OBS (OBRIS)-kasnije AID -bosanska sluzba
e SDB i OBS (Obsl i SBO) — srpska sluzba
e SZUP, UNS, SIS,Obsl, kasnije SNS — hrvatska sluzba

Obavjestajni zahtjevi 1 obavjeStajni rad ovih sluzbi se zasnivao na ratnim zahtjevima. U
postratnom periodu u Federaciji BiH se 1998.godine osniva FOSS, a u Republici Srpskoj
djeluje BIA. Medunarodna zajednica je ulodila mnogo truda da se uspostavi zajednicki
obavjestajni aparat u zemlji, i tako na osnovu medunarodnog pritiska, 2004.godine se osniva
OBA (Obavjestajno-sigurnosna agencija). Na taj nacin se uspostavlja jedinstven obavjestajni

sistem u cijeloj zemlji.

Zywww.mod.gov.rs (22.06.2021.)
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2.2. Mjesto i uloga vojnoobavjestajnih poslova u sistemu sigurnosti

Izvjestaji  obavjeStajnih 1 sigurnosnih sluzbi dobiju se kao rezultat prikupljanja,
procesuiranja,obradivanjai analiziranja informacija. Po Douglas H. Dearth: ,,obavjestajni
proces je multidimenzionalan, viSesmjeran, vrlo vazan, uzajaman, ucestao i ¢ine ga slijedece
faze: planiranje zadataka, prikupljanje podataka, obrada/eksploatacija, analiza, produkcija,
dostavljanje podataka, korisnici i ponovni zahtjev.”® U samom opisivanju obavjeitajnog
procesa u upotrebi su razli¢iti modeli: obavjestajni ciklus, ciklus upozoravanja i obavjestajna
matrica. ObavjeStajni proces je svakako dobio na vaznosti kao organizacijski princip i kao
koncept i, $to ustvari predstavlja vrijednosno razmisljanje o tome kako taj proces radi i kako
ga na najbolji na¢in konceptualizirati. Obavjestajna djelatnost odvija se kroz obavjestajni
postupak, obavjestajni krug ili obavjestajni ciklus.?’ Obavjestajno-sigurnosni aparat je bi
trebao biti informativni servis drzavnog sistema i instrument zaStite drzavnih interesa u
rukama drzavnih organa. ObavjeStajni aparat u svakoj zemlji §titi vrijednosti na kojima se
zasniva postojanje te zemlje. Ali predmet interesovanja i rada su i opsti ljudski i dogovoreni
interesi medunarodne zajednice, susjeda i globalni interesi svijeta u vezi s kojima odredena
zemlja Zivi. Dakle, djelovanje obavjestajnog sistema proSiruje se i na sfere koje nisu direktno
vezane za status te zemlje, nego spadaju u obaveze koje namecée potreba koegzistencija sa
drugim zemljama i savezima (borba protiv terorizma, asimetricke prijetnje i borba protiv
organiziranog kriminala.. .).28

Obavjestajno-sigurnosni aparat pri tome osigurava tacke koje su strateSki interes zemlje.

Fokusira se generalno na sljedece tacke:

- interese / vrijednoste koje se stite od napada, ucjena, unutrasnje i spoljne destrukcije
(medunarodni odnosi, ugovori, udruzivanje u svjetske asocijacijei organizacije koje

doprinose blagostanju zemlje, diplomatski kredibilitet i sl.)

- teritorije i granice
(zaStita ovih kategorija odnosi se na djelovanje prema bilo kakvim vanjskim i

unutrasnji izvorima prijetnje sigurnosti i integritetu zemlje)

®Douglas H. Dearth, , National intelligence Profession and process” u Douglas H. Dearth and Thomas R.
Goodden (eds.) Strategic Intelligence: Theory and Application, Joint Military intelligence Treining Centre:
Washington D.C, 2d ed, 1995,

“"Mirsad D. Abazovi¢, Drzavna bezbjednost - uvod i temeljni pojmovi, FKN, Sarajevo, 2002, str. 203.

28 BiH je usvojila “Strategiju Bosne i Hercegovine za prevenciju i borbu protiv terorizma“ na 14 sjednici Vijeéa

ministara BiH dana 08.07.2015. godine.
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- politicke sisteme
(obavjestajni aparat i sistem §titi ustav, zakone i sistem vlasti koji ih provode. Kada se
isti koristi u svrhu interesa pojedinaca i grupe ljudi na vlasti, a suprotno interesima

zemlje, nastaje devijacija tog aparata )

- ekonomska korist drzave
(prirodni, ekonomski, industrijski potencijal koji donosi izvozne i unutarnje prihode,

energenti te resursi koji omogucavaju zivot / voda,)

- porodicu
(nepovredivost privatnosti i integriteta porodice kao osnovne supstance svakog
drustva. Zastita porodice podrazumijeva i li¢nu sigurnost, ali 1 zastitu od destruktivnih
ideoloskih, vjerskih, ekonomskih djelovanja koja bi se u masovnijoj pojavi mogla

reflektirati na drustvo)

- religije
(osiguravanje svih vjerskih sloboda i sprje¢avanje zloupotrebe religije u politicke
svrhe. Pozicija vjere u razli¢itim druStvima se bitno razlikuje nego u drugima: od
ekstremnih tretmana i zabrana, preko odvajanja vjere od drzave - sekularizma, pa do

potpune povezanosti vlasti i klera, odnosno primjene vjerskih zakona).

Interesi se mijenjaju kroz vrijeme, onda kada globalne okolnosti pojedinim zemljama
nametnu promjenu strategije i strateSkih ciljeva (npr. raspad komunizma i tranzicijski procesi
ka trziSnoj ekonomiji 1 zapadnom modelu vlasnickog sistema).29 O strateskim interesima
odlucuju drzavni segmenti (vlada, parlament, predsjednik, ministarstva), a obavjeStajno-

sigurnosni aparat pri tome je servis koji ima sljedece uloge:

- otkriva i signalizira unutarnje, regionalne i globalne promjene koje mogu uticati na
stabilnost zemlje,

- pribavlja informacije o prijetnjama po drZavu i njene vrijednosti,

- daje projekciju razvoja odredene situacije u buducénosti za kra¢i ili duzi period,

- predlaze drzavnom/vojnom vrhu ponaSanje i1 poteze u odnosu na odredeni problem ili
pojavu. Sadrzaj takvih analiza mora odgovoriti na nekoliko pitanja u vezi sa b/d
neprijatelja, krizom ili bilo kakvom drugom pojavom: sta je problem, kako je i zasto

nastao, koje su postojece, a koje moguce posljedice, Sta uciniti da se problem sanira.

29Bern,Legh +Pravni standardi i najbolji nacini nadzora obvjestajnih agencija , ,str.60.
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Na isti nacin se procjenjuju i moguci potezi neprijatelja, bilo da se radi o budu¢im b/d

(u ratnim uvjetima) ili izazivanju krize.
Uloga obavjesStajno-sigurnosnog aparata i sistema time se u kreiranju drzavne strategije
zavrSava. Odluku o tome kako postupiti u krizi donosi drzavni vrh oslanjajuci se na analize i
prijedloge obavjestajnog sistema ili razvija vlastite prijedloge. Krajnji konzument procjene
moze kreirati i sasvim novi prijedlog rjeSenja, i traziti da se to obavjestajno podrzi i procjeni.
Obavjestajni sistem i tada treba da nudi analizu i procjenu i eventualni prijedlog istog.
Segmenti obavjeStajnog sitema na nizim instancama, dakle na onim koje produkciju ne
distribuiraju drzavnom/vojnom vrhu, rade po istom principu - obrada i analiza prikupljenih
informacija, razrada mogucih varijanti i kona¢an prijedlog rjeSenja odredenog problema. U
svoj u krajnji produkt, obavjestajni i analiti¢ki rad na visem nivou ugraduje produkciju nizeg,
podredenog nivoa a time se, u sagledavanju ¢injeni¢nog stanja, zadrzava realitet i autenti¢nost
informacije sa terena, kao argument datih zakljuaka. Devijacija obavjeStajno-sigurnosnog
sistema postoji ¢im aparat, njegov dio ili autoriteti tog aparata izadu izvan nekog zakonskog
okvira njegovog djelovanja i po¢ne podrzavati licne interese pojedinaca, neciju poziciju ili
neke druge interese suprotne drzavnim i nacionalnim. Primjera devijacija ima veoma mnogo.
Najbolji primjer je ,,vje¢ni* direktor FBI-a J.Edgar Hoover, koji je na toj poziciji bio od
1924god. pa do svoje smrti 1972.god. Tokom svog mandata radio je pod osam americkih
predsjenika. Nikad se niko nije usudio izazvati ili smijenjiti njega, jer je imao kompromitujuéi
materijal o svim ameri¢kim politicarima. Upravljanje obavjeStajno-sigurnosnim aparatom ili
samo jednom sluzbom daje pojedincima veliku mo¢ da uti¢u na druge ljude, politicke grupe,
vlastitu poziciju u drustvu. Brojne afere u obavjeStanim sluzbama u Ssavremenom dobu
ukazuju na delikatnost njihove uloge. Najces¢e je to slucaj zloupotrebe koji ima motiv
vlastodrzaca da kontroliraju 1 eliminiraju politicke protivnike, zadrze vlast, ostvare
materijalnu korist i sI.*°Pri tome se oni sve vise udaljavaju od osnovne uloge obavjeitajnog
sistema ili sluzbe i interesa zemlje koje sluzbe moraju §tititi. Zbog toga su brojne afere ujedno
bile 1 prvi znaci urusavanja sistema sigurnosti koji su nestajali, bili reformirani ili temeljito
kadrovski obnavljani. Dakle, osnovna, zdrava uloga obavjestajno-sigurnosne zajednice svake
zemlje je prvenstveno zastita, podrska i servisiranje legalnih drzavnih organa koji provode

zakon 1 politicku vlast, a ne upravljanje radom tih organa, odnosno vrsenje vlasti.

% Bern,Legh,ldem,str.13.
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2.2.1.Vojno-obavjestajni poslovi i VO rad

Vojnoobavjestajni poslovi su multidisciplinarni vid vojne podrske koji, u cilju izvrSenja
obavjestajnih zahtjeva i1 zahtjeva za informacijama donosioca odluka na nivou Ministarstva
odbrane BiH, Zajednickog Staba OS BiH i komandi i jedinica Oruzanih snaga BiH, upotrebom
raspolozivih resursa VOSS, obezbjeduje pravovremene i potpune podatke, informacije, analize i
procjene o moguéoj prijetnji, podru¢ju operacija, protivni¢kim i prijateljskim snagama.*1zvori
obavjesStajnih podataka su fizicka lica, organi, pojave, dogadaji, sredstva i dokumenti koji
obavjesStajnim i drugim organima u svim uslovima i na bilo koji na¢in daju podatke o neprijatelju,
podrucju interesa, odgovornosti i operacija, te vremenskim prilikama.

Vojno obavjestajni rad je produkt skupljanja i interpretiranja informacija o potencijalnom
protivniku ili podrucju operacije.Vojno obavjeStajni rad sadrzi informacije i znanje o
protivniku dobijene posmatranjem, istrazivanjem, analizom, ili razumjevanjem. Takoder,
vojno obavjestajni rad sadrzi obavjestajne informacije o bilo kojoj stranoj vojsci ili situaciji
vezanoj za vojsku ili aktivnosti koja je znacajna za kreiranje vojne politike ili planiranje i
vodenje vojnih operacija ili aktivnosti. VojnoobavjesStajni rad predstavlja jedan od Sest
elemenata borbeno-operativnih sistema (funkcija).?*> Vojno obavjestajna funkcija pomaze
komandantu da integrise sve ostale funkcije borbeno-operativnog sistema. Polazeéi od misije
oruzanih snaga (kao ideje vodilje), odnosno planova i smjernica nadleznih komandi, sve
operativno-takticke komande i §tabovi oruzanih snaga planiraju, organizuju i izvode trening i
obuku svojih jedinica u cilju dostizanja standarda (tzv. deklarisane jedinice za mirovne misije
ili misije podrS§ke miru moraju dosti¢i NATO standarde u cilju pune interoperabilnosti).

Slika.1l. Nacelna Sema VOR-a (Pravilnik o radu VOR-a OS BiH)

Nacelna Sema vojnoobawviesStajnog rada
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*pravilnik o radu VOR-a; ¢1-11

$2Elementi b.o.sistema (The Warfighting functions): Manevar, vojno obavjestajni rad, vatrena podrika, podrika
(logistika), komandovanje i kontrola i zastita snaga. US Army, FM 2-0, Intelligence, 2010, str. 1-3.

®Pravilnik o radu VOR-a
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Sigurnost se sastoji od mjera poduzetih od strane vojne organizacije u cilju sopstvene zastite
od svih akcija koje mogu umanijiti njenu vojnu efikasnost. Sigurnost je stanje koje rezultira iz
uspostavljanja i odrzavanja zaStitnih mjera koje osiguravaju stanje nepovrjedivosti od
neprijateljskih djelovanja ili uticaja. Sa respektom prema informacijama koje moraju biti
zasticene od razotkrivanja potencijalnih protivnika ili od onih koji nemaju potrebu da znaju,
sigurnost je stanje koje Stiti neovlastene osobe od pristupa zvani¢nim informacijama koje se
nadgledaju u interesu BiH. Sta je ustvari sigurnosni rad? To su mjere poduzete od strane neke
vojne organizacije u cilju zastite protiv svih aktivnosti koje bi mogle oslabiti njenu efikasnost,
koje ukljucuje kontraobavjestajni rad. U nekim zemljama sigurnost podrazumijeva i

kontraobavjestajni rad.

Kontraobavjestajni rad se sastoji od skupljenih informacija i aktivnosti izvrSenih od strane
Vlade, u cilju sopstvene zastite od Spijunaze, aktivnosti drugih neprijateljskih obavjestajnih
aktivnosti, sabotaze ili ubistava izvrSenih od strane ili u ime stranih vlada, organizacija,

stranih osoba ili medunarodnih teroristi¢kih aktivnosti.

Procjenjivanje obavjeStajnog i sicurnosnog rada

U ovom kontekstu procjena se sastoji od odredivanja naéina koji najbolje udovoljavaju

zahtjevima vojno obavjestajnog rada® i sigurnosti.

Procjena upucuje kako da raspolozivim sredstvima udovolji zahtjevima svog obavjestajnog
rada 1 sigurnosti. To povlac¢i za sobom realisti€énu procjenu onoga $to je trazeno uporedujuci
sa kojim izvorima se moze omoguciti da se postigne trazeno. Izvori ukljucuju financije,

vrijeme, ljude, organizacije i ustanove.

Indikacije i upozorenja se sastoje od onih obavjeStajnih aktivnosti (vojnih i ne-vojnih),
namjenjenih za otkrivanje 1 opisivanje vremenski osjetljivih obavjeStajnih informacija o
stranim dogadanjima koja mogu ukljuciti prijetnju Federaciji. Indikacije i1 upozorenja
ukljucuju upozoravanje na protivnicke akcije ili namjere: neminovna neprijateljstva,

teroristiCke napade 1 druge slicne dogadaje. Indikator je informacija koja odrazava namjeru ili

34Obavje§tajni rad je podrzan od strane specijalizovanih drzavnih agencija sa glavnim ciljem prikupljanja
podataka iz otvorenih ili zatvorenih izvora (kolekcija), stvaranje obavjestajnih produkata za korisnike (analiza),
prevencije neprijateljskin aktivnosti od strane stranih entiteta koji se poduzimaju s ciljem uniStenja ili
narusavanja unutrasnjeg poretka (kontraspijunaza) i provodenje aktivnosti protiv stranih drzava radi modeliranja
stanja u Zeljenom smjeru u toj drzavi i sve to bez znanja svih ostali koji nisu u to involvirani (prikrivene
operacije). A. James “The New Spies — Exploring the frontiers of espionage”, Hutchinson, London, 1994, str.104
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sposobnost potencijalnog protivnika da usvoji ili odbije pravac djelovanja.Indikacija se sastoji
od procjenjene informacije o indikatoru koja razotkriva namjeru potencijalnog protivnika da
usvoji ili odbije pravac djelovanja. Upozorenje je ustvari nac¢in komuniciranja koje se odnosi
na opasnost koja se podrazumjeva u stvarnim ili potencijalnim aktivnostima potencijalnih
protivnika. Upozorenje treba da omoguc¢i komandantima da usvoje odgovorajucu spremnost i
mjere gotovosti snaga da bi zastitili snage i omogucili im da izvrSe dodjeljene zadatke i misije

u miru i ratu.

2.2.2. Obavjestajni ciklus

Obavjestajni proces je neprekidna tacno precizirana aktivnost koja se zasniva na potrebi za
stalnim prikupljanju novih i azuriranju ranije poznatih podataka i informacija, obradi,
distribuciji 1 eksplataciji obavjeStajnih podatak i1 informacija u skladu sa obavjeStajnim
zahtjevima od strane vojnog komandanta ili §efa sigurnosne agencije.*

Obavjestajna sluzba je specificna drustvena aktivnost usmjerena prema vanjskim i
unutraS$njim protivnicima/prijetnjama ¢iji su predmeti interesovanja prvenstveno
najspecifi¢nije i najbolje Cuvane tajne/aktivnosti stranih drzava i drugih drustvenih subjekata,
a koja se preduzima s ciljem realizacije vitalnih interesa drzave. ObavjeStajna djelatnost se
odvija kroz obavjestajni ciklus koji obuhvata razliite faze. Obavjestajni proces je neprekidna
tacno precizirana aktivnost koja se zasniva na potrebi za stalnim prikupljanju novih 1
azuriranju ranije  poznatih podataka 1 informacija, obradi, distribuciji 1 eksplataciji
obavjestajnih podatak i informacija u skladu sa obavjeStajnim zahtjevima od strane vojnog
komandnog kadra.

Obavjestajni ciklus Cini pet neizostavnih faza u procesu od inicijalnog uocavanja problema,
zahtjeva u vezi s njim i cilja i kona¢nog odgovora na postavljene zahtjeve. Te faze su
:planiraje, prikupljanje, obrada, analiza i produkcija te na kraju, distribucija obavjestajnih
produkata. Taj kona¢ni odgovor ili analitiC¢ka produkcija po pravilu inicira nove zahtjeve ¢ime
se ciklus zapocinje ispocetka. Priroda posla ne dozvoljava, zapravo, da se on definitivno
okonca, jer obavjestajni rad, kao podrska drzavne i sigurnosne politike svake zemlje, mora
pratiti u kontinuitetu sva deSavanja od znacaja za zemlju 1 sve promjene kako bi mogao

pravovremeno upozoriti na postojanje prijetnje. U tom ciklusu bitno je uociti mjesto i vrlo

35Topalovic’,Zeljka “Eksternalizacija znanja i obavjestajne paradigme”,dokt.rad, Zagreb,2014,str.55
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bitnuulogu analiticara. Obrada podataka, analiza 1 krajnja produkcija jesu postupci koji bi
krajnjem korisniku morali definirati nedvosmislene odgovore na postavljena pitanja i i
ponuditi varijante rjeSenja. Dakle, na osnovu njihovog ucinka donosi se odluka na taktickom

ili ¢ak strateSkom nivou $to je usko povezano sa interesima zemlje.

Slika.2. Obavjestajni ciklus
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Ova faza u nadleZznosti je najviSih drzavnih organa (predsjednik, premijer, vlada,
ministarstvo) i njihovih eksperata. Istovremeno, oni su ti koji prema drzavnoj i nacionalnoj
strategiji odreduju ciljeve 1 prioritete kontinuiranog obavjesStajnog djelovanja. Jednom rijeci —
definiraju neprijatelja. Odluka o tome donosi se na osnosu bliskog politickog i istorijskog
iskustva. Tamo gdje postoji tzv. tradicija prijetnje prioriteti se dugoro¢no ne mijenjaju (npr.
Egipat i zemlje Bliskog istoka imaju tradiciju prijetnje u odnosu na lzrael; blokovska
podvojenost tokom “hladnog rata”; aktuelne nuklearne prijetnje 1 sl.). Medutim, izmjene
medunarodnih okolnosti namec¢u promjenu prioriteta i ciljeva, a nove pravce djelovanja
odreduju upravo ove najvise instance (npr. vlade ex-jugoslovenskih zemalja). Ovdje se radi o
globalnom planiranju. Posebno planiranje i zahtjevi vrSe se u kriznim situacijama ili
ocekivanju krize, uoci bitnih pregovora koji prethode medudrzavnim sporazumima i sl. I tada

se radi o strategijskom nivou, jer je donosenje odluka i tada vezano za odredeno pitanje od
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bitnog interesa za zemlju (npr. rjeSavanje pograni¢nog spora nekih susjednih zemalja, npr. RH
1 Slovenije od bitnog je interesa za obje zemlje te su u ovaj proces intenzivno ukljucene

obavjestajne sluzbe &iji rad podrZava strane u pregovorima).®
Prikupljanje

Prikupljanje informacija za obavjeStajne projekte je zahtjevan proces. AnalitiCari moraju
osigurati prikupljanje dovoljnih podataka za pokrivanje svih aspekata tema koje se analiziraju,
ali istovremeno moraju izbjeci opterecenje prevelikom koli¢inom podataka i prikupljanje
nepotrebnih ili neadekvatnih informacija. U ovoj fazi klju¢no je znanje obavjestajnog osoblja
0 postojanju, relevantnosti, dostupnosti i pouzdanosti svih izvora i organa koji su odabrani za
konkretan zadatak prikupljanja podataka i informacija, te poznavanje eventualnih zakonskih
ograni¢enja 1 obaveza pribavljanja odobrenja koje se primjenjuju na koristenje razli¢itih vrsta
izvora informacija. Poznavanje i pristup unutrasnjim i vanjskim izvorima podataka i
informacija, kao 1 svijest o potencijalnim ogranienjima i zahtjevima, preduslovi su za
uspjesno prikupljanje podataka i informacija i obavjeStajnu analizu.*’Prikupljanje
obavjestajnih saznanja prema zahtjevima u nadleznosti je sluzbi obavjestajne zajednice koje
zadatke primaju prema domenu rada (civilne 1 vojne sluzbe), odnosno prema principu i cilju
djelovanja (ofanzivne — obavjestajne sluzbe ili defanzivne — kontraobavjestajne i sigurnosne
sluzbe). Ciljevi djelovanja svih sluzbi se po pravilu i prirodi posla prepli¢u te je neophodno

postojanje tzv. “krovne”, koordirajuce sluzbe u obavjestajnoj zajednici.
Sam postupak prikupljanja metodoloski se dijeli na:

- tajne metode - agenturni rad obucenih obavjestajaca;
- legalne metode — koristenje otvorenih medija i svih javnih izvora kojima pristup nije
ogranicen ni klasificiran;

- tehnicke metode — izvidanje komunikacija, aero i satelitski snimeci 1 sl.

Obavjestajni materijal prikupljen na neki od ovih nacina ulazi u sljedecu fazu ciklusa...

% od sustinskog je znacaja da se takvi zadaci( narCito u kriznim situacijama) tretiraju kao projekti i da se
pazljivo planiraju razliéiti koraci u okviru njih. Planiranje je veoma vazno, jer slozeni projekti mogu zahtijevati
znacajan utroSak vremena i sredstava.

¥ Rad policije zasnovan na obavjestajnim saznanjima”,0SCE,vol.13,Be¢ 2017,str 38
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Obrada obavjestajnog materijala

U terminologiji zapadnih obavjestajnih zajednica Koristi se termin processing — u doslovnom
prijevodu obrada, ali americki analiticari ovu fazu objaSnjavaju kao proucavanje materijala.
To podrazumijeva: procjenu izvora, procjenu informacije, uporedivanje sa informacijama o
istim pitanjima od drugih izvora, njeno prihvatanje-odbijanje ili traZzenje dopune, uvrStavanje
informacija u “sliku situacije” koju formiraju sve ostale informacije o tretiranom problemu.

Tada se daje ocjena o njenoj logi¢nosti-nelogi¢nosti itd.

Primjer: pocetna informacija o velikim vojnim uspjesima talibana u Afganistanu su donijeli
mnoge nedoumice. Protiv nje su bile jake i dobro naoruzane avganistanske vojne i policijske
snage, koje su obucavane od strane SAD i NATO-a. Ta vojska je brojala oko 300 000 vojnika,
Medutim, nelogi¢na informacija sadrzi podatke - Cinjenice o odredenim radovima na
prijedorskom aerodromu.spram talbana koji je bilo oko 60 000. Stizale su informacije da
zauzimaju sa lakocom m sve pokrajine i distrikte, te baze i opremu te vojske. Bila je velika

nedoumica zasto ta vojska ne pruza otpor talibanima?

Provjera: dodatni zahtjevi idu sa pitanjem kako su talibani ostvarili ovaj veliki vojni uspjeh sa
oskudnom opremom i naoruzanjem?. Rezultat rada je nova informacija o ranijem dogovoru
talibana 1 SAD o predaji vlasti u zemlji, gdje su talibani obecali da ¢e u vlasti ucestovati sve
politicke opcije u zemlji (Sto je teSko povjerovti). Amerikanci su se o€ito htijeli rijesiti ovog
neprekidnog rata koji su vodili 18 godina a u neefikasnu i korupiranu afganistansku vladu,
vojsku 1 policiju su ulozili preko 80 mrd US dolara. Znali su da ¢e se ove snage bez zapadne

vojne pomoci brzo raspasti Sto se 1 na kraju 1 dogodilo.
Analiza i produkcija

Cilj analize je dizanje informacije na najvis$i nivo u smislu “izvla¢enja” njenog sadrzaja i
znaenja. Informaciju o nekom dogadaju/pojavi je potrebno logi¢no povezati sa drugim
informacijama o istom problemu i kreirati “sliku situacije”. Analiza je dominantno mentalni
proces u kojem se u daljem postupku “proizvode” i elementi “slike” koje raspolozive
informacije ne sadrze (= logi¢ne pretpostavke).38 Nakon formiranja “slike” potrebno je dati i
zakljucke, a oni su maksimalno precizno tumacenje karaktera pojave (Sta je to ?), uzroka

(zasto ?) ili nudenje viSe vjerovatnih opcija tumacenja. Na kraju, analiti¢ar mora dati i

% Analiticki proces je neophodan za pretvaranje sirovih vijesti, podataka i informacija u stvarna obavjestajna
saznanja, koja se mogu iskristit u cilju usmjeravanja kratkoro¢nih operativnih i dugoroénih strateskih ciljeva.
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procjenu daljeg razvoja dogadaja, takoder u nekoliko varijanti po kriteriju vjerovatnoce. Time
bi analiza bila zavrSena, ali ne i krajnji produkt. Iz analize problema trebaju, kad god je to
moguce, proiste¢i 1 prijedlozi rjeSenja koji ¢e pomoci krajnjim korisnicima u procesu
donosenja odluke, bilo na vojnom ili civilnom planu. Analiza je faza 'intelligence' procesa u
kojem se podaci procjenjuju i interpretiraju te medusobno povezuju kako bi se otkrio neki
obrazac ili znacenje. Klju¢ni element analize jest primjena induktivne logike kao procesa
rezoniranja koji polazi od specifi¢nih Cinjenica ili opazanja prema donoSenju vjerojatnog
zakljucka/hipoteze koji bi mogao objasniti ¢injenice, a taj se zakljucak/hipoteza poslije koristi
za pokusaj predvidanja buducih specifi¢nih slucajeva. S aspekta korisnika analiza mora biti
pravovremena, razumljiva, fokusirana, mora ciljati na rjeSenja i gledati naprij ed.*0cito je da
u doba sadasnje agersij ruskih snaga, ruska vojno-Obavjestajna zajednicca nije izvrSila

adekvatnu obradu i operativnu pripremu bojista.
Distribucija

Distribucija podrazumijeva izvjesStavanje gornje instance. To se €ini u viSe oblika u zavisnosti
od dinamike i od korisnika. Prema dinamici razlikujemo dnevno, sedmic¢no, mjesecno,
godisnje izvjestavanije ili prema nekom drugom zadatom roku ili periodici. Sto se ti¢e forme,
obima 1 sadrzaja — ove aspekte diktiraju potrebe, nivo i raspolozivo vrijeme korisnika (npr.
obi¢no su izvjestaji sluzbi prema npr. predsjedniku, premijeru ili komandantu sazeti na
najbitnije ¢injenice 1 zakljucke, dok drugi korisnici dobijaju opSirnije izvjestaje sa vise detalja
koji su im potrebni.  Bitno je naglasiti da se sadrzaj (koli¢ina i vrsta informacija) odreduje i
klasifikacijom tj. stepenom tajnosti kao i brojem korisnika odredenog izvjeitaja. Sto je broj
korisnika veci to je redukcija specificnih i posebno osjetljivih podataka rigoroznija. Korisnike
1 sadrzaj produkcije koja im se upucuje odreduje se pravilima, odnosno SOP-ovima o zastiti
tajnosti podataka koji se u svakoj sluzbi i na svakom nivou posebno razraduju.Kao $to je vec¢
navedeno, time se ciklus ne zavrSava. Upravo na nivou krajnjih korisnika formiraju se novi
obavjeStajni zahtjevi 1 planira novi ciklus, Sto stvara kontinuirani proces obavjeStajnog
djelovanja u sluzbi odbrane zemlje.Zavr$na faza je distribucija obavjeStajnih podataka
odnosno informacija. Ovo nije ograni¢eno na definisane izvjeStaje. Kriticni dijelovi
informacija se brzo prenose onima koji ih mogu upotrijebiti. Bavjestajni organi su svjesni ove
funkcije i trebaju biti pripremljeni za koristenje bilo kojeg oblika komunikacije koji je

dostupan. ObavjesStajni podaci nemaju vrijednost upotrebe na bojiStu ukoliko su

% Robert Kopal i Darija Korkut, Kompetitivna analiza 1: Poslovne i ekspertne kvantitativne analititke tehnike
(Zagreb: Comminus doo, Visoko uciliste Effectus, 2011.), 15.
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zastarjeli'*®Svrha obavjestajnog ciklusa je da pravovremeno odgovoriti komandantovim
obavjestajnim zahtjevima i podrzati donoSenje odluka, identifikovati nedostajuca obavjestajna
saznanja te odgovoriti obavjesStajnim zahtjevima drugih korisnika nasSih obavjestajnih
saznanja. On mora obezbjediti obavjestanj podatak koji mora biti, prvenstveno pravovremen,

objektivan,iskoristiv, dostupan, potpun,precizan i znacajan/potreban.

2.2.3. Vojno-obavjestajne discipline

Globalno operativno okruZenje omogucava neprekidan priliv obavjeStajnih podataka 1
informacija dostupnih iz brojnih izvora, kojima vojni Stabovi i komandanti OS BiH mogu
ostvariti pristup, pripremiti se za bolje razumijevanje situacije ukoliko se od njih zatrazi da
raspodjele svoje snage 1 povedu vojne operacije.Razumijevanje situacije omogucava
komandantu donosenje odluka kako bi se izvr$io uticaj na ishod operacije, odredili prioriteti i
raspodjelili resursi, ocijenili i preduzeli rizici, te razumjele potrebe nadredenih i podredenih
komandanata.Prikupljanje, obrada, analiza iproizvodnja obavjestajnih podataka iz svih izvora
trebala bi da zadovoljava obavjestajne zahtjeve za sve nivoe Kkorisnika.**Prikupljanje
vojnoobavjestajni podataka, analiza istih kao i distribucija, izvodi se putem raznim

vojnoobavjestajnim disciplinama:

2.2.3.1. Izvidanje i Dubinsko izvidanje

Izvidanje i dubinsko izvidanje (Long Range Surveilance — LRS), predstavlja prikupljanje
obavjestajnih podataka upotrebom specijalizovanih jedinica. Ove specijalne jedinice su
obi¢nojac¢ine voda.LRS jedinica dobija konkretne zadatke koje realizuje duboko u
neprijateljskoj teritoriji (konvencionalni pristup), odnosno vrsi izvidacko patroliranje (Counter
Insurgency - COIN operacije). Ova obavjestajna disciplina je komplementarna sa ostalim
prikupljackim elementima 1 upotrebljava se kada su tehni¢ke moguénosti drugih disciplina
ogranicene. U zavisnosti od potreba misije, planova i namjera komande, odnosno generisanih
obavjestajnih zahtjeva 1 nedostaju¢ih podataka, LRS jedinice se koriste i za navodenje zracne

podrske sa terena (NATO zracni udari u BiH 1995.godine, Irak 2003, Afganistan 2001-2014,

%0 Priruénik obavjestajnog oficira G2/S2 komandi i jedinica OS BiH*,2018,str.121
Kevin J. Whaley, A Knowledge Matrix Modeling of the Intelligence Cycle: Thesis (Air Force Institute of

Technology, 2005.
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Libija, Sirija, Nagorni Karabah ). Karakteristicnost LRS zadataka zahtjeva izbor psiho-fizi¢ki
snaznih osoba u LRS jedinice. Primjeri ciljeva za izvidanje mogu biti: Lociranje preciznih
neprijateljskih komandnih mjesta i aktivnosti na istima; Lociranje neprijateljskih strateskih

postrojenja, lansirnih rampi, artiljerijskih vatrenih polozaja i sl.

2.2.3.2. Obavjestajni rad iz ljudskih izvora

Obavjestajni rad sa ljudima (HUMINT) — vojno-obavjestajna disciplina koja vr$i prikupljanje
obavjestajnih podataka putem “Zivog izvora”. Jedna od najstarijih obavjestajnih disciplina,
spada medu najvaznije obavjestajne discipline prikupljanja obavjestajnih podataka koje imaju
za cilj pruzanje podrske svim nivoima vojnih operacija. Koristi mnostvo metoda prikupljanja,
kako pasivnih, tako i aktivnih. Ispitivanje predstavlja sistematiCan nacin prikupljanja
obavjestajnih podataka postavljanjem direktnih i1 indirektnih pitanja. Ispitivanja izvode
trenirani oficiri i vojno osoblje. Ispitivanja ratnih zarobljenika i pritvorenika se provode u
objektima i prostorijama vojne policije uz sve mjere kontra-obavjestajne zastite. Ispitivanje
mora uvijek biti sprovedeno u skladu sa odredbama medunarodnog ratnog prava i III
zenevskom konvencijom o postupanju sa ratnim zarobljenicima (donesena 12. Avgusta
1949.godine, a BiH je potpisinica tog medunarodnog akta). HUMINT tim za prikupljanje
podataka (kontakt tim), u zavisnosti od misije 1 nivoa komande/Staba koju podrzava (odnosno
u zavisnosti od faktora METT-TCM*), moZe da broji 4-6 pripadnika. Takoder je moguce
formiranje ili reorganizacija postojecih timova u timove za debrifing. Ovi timovi se koriste i
posebnom tehnikom ispitivanja —~ELICITACIJOM. To je tehnika koja se koristi za diskretno
prikupljanje informacija. Odnosno to je razgovor koji se vodi sa posebnim ciljem:prikupiti
informacije koje nisu lako dostupne i to na nacin da se ne pobudi sumnja kod ispitanika.
Prikupljacki (kontakt) timovi najceS¢e dolaze do ,,izvora* (lica ili organizacije) sa opseznim
pripremnim analizama bliskog sigurnosnog, fizickog, socijalnog, politickog, finansijskog,
kulturoloskog okruzenja. Pristup (inicijalni) izvoru se moZe da vrsi preko posrednika cija
pouzdanost se stalno provjerava. Informacije se najéesce placaju novcem ili nekom drugom
protuuslugom, odnosno postoje i drugi motivi za saradnju (patriotizam, licno napredovanje,
politicki azil 1 sl). Saradnik (izvor) se odredeni period stavlja na posmatranje, dok ne stekne
status ,,pouzadan‘. Postoje neka organizacijska ograni¢enja i slabosti HUMINT aktivnosti:

Operacije HUMINT-a isklju¢ivo zavise o personalnim vjesStinama operativaca koji prikupljaju

*Eaktori razmatranja bojnog polja po US vojnoj skrac¢enici METT (MNTTVCM): misija, neprijatelj, teren,
trupe, vrijeme, civilna razmatranja i mediji.
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podatke na terenu; Jezicke barijere (potrebno koristenje povjerljivih prevodioca u operacijama
podrske  miru); Vremenska ograni¢enja u smislu  zakaSnjelth  obavjestajnih
saznanja;Neravnomjeran odnos obavjeStajnih zahtjeva i1 operativaca na terenu; Pogre$na
upotreba HUMINT operativaca na poslovima CIMIC-a, Vojne policije ili kontra-

obavjestajnog rada.

2.2.3.3.Elektronsko ratovanje i elektronsko izvidanje

Elektronsko izvidanje (SIGINT) - kategorija obavjeStajnog rada kojim se otkriva, locira,
identifikuje i analizira neprijateljska upotreba elektromagnetnog spektra, te prikupljaju i
obraduju obavjesStajno interesantni podaci iz poruka koje se prenose sistemima
komunikacija.Elektronsko ratovanje (Electronic Warfare - EW) po NATO doktrini se dijeli
na: Elektronske napade, Elektronske protivmjere i Elektronske mjere zastite.** U elektronske
napade spada elektronsko ometanje, elektronsko obmanjivanje, elektronsko ometanje raketa i
elektronsko ometanje dronova. Elektronske protiv mjere u borbenoj podrSci obuhvataju
elektronsko izvidanje (radio izvidanje, radarsko izvidanje, te izvidanje ciljeva i teritorije),
lociranje (radio goniometrisanje neprijateljskog koristenja elektro magnetnog spektra), te
izrada upozorenja. Elektronske mjere zastite podrazumjevaju sprecavanje protivnickog
prodora u vlastiti elektro magnetni spektar. ,,SIGINT je kategorija vojnoobavjeStajnog
izvidanja kojim se otkriva, locira, identifikuje i analizira neprijateljska upotreba
elektromagnetnog spektra, te prikupljaju 1 obraduju obavjeStajno interesantni podaci iz
poruka koje se prenose sistemima komunikacije. SIGINT obuhvata prikupljanje obavjeStajnih
podataka kroz otkrivanje i analizu signala koji se emituju sa nekomunikacijskih odasiljaca
(radara i radionavigacionih sredstava)“.** U konvencionalnom ratovanju SIGINT obavlja
radio izvidanje veza, radio relejnih veza, te mobitelskih 1 satelitskih veza. Presretanjem
razgovora koji vode komandiri vodova ili ¢eta na terenu (konvencionalni pristup), se dolazi
do taktickih 1 urgentnih informacija (neprijateljske trenutne namjere, moguca vatrena podrska,
logisticka podrska, moral). Ove informacije su vrlo korisne po pitanju zastite vlastitih snaga i
spreCavanja  neprijateljskog  napredovanja. Radio lociranjem  (goniometrisanjem)
protivnickih/neprijateljskih komandnih centara veze dolazi se do preciznih lokacija

protivnickih komandnih mjesta (centri veze su uvijek locirani neposredno uz komandu).

43HQ US Army, FM 3-36, Electronic Warfare, 2012, Str. 1-4.
44HQ US Army, Idem,Str. I-6.
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Lociranjem taktickih jedinica dolazi se do zakljuaka o njihovim aktivnostima, pokretima,
manevrima.U COIN operacijama(protivpobunjeni¢ckim operacijama) radio ometanje (tzv.
jamming) je najvise bilo izrazeno tokom pokreta snaga radi onemogucavanja elektronskog
aktiviranja (sa udaljene lokacije) eksplozivnih naprava tz. Improvised explosive devices -
IED. Takoder SIGINT se takoder Koristi za ometanje rada dronovova, u novoj eri
asimetri¢nog ratovanja. Najbolji primjer je sukob oko Nagorni Karabaha izmedu Azerbedzana
i Armenije, te u Siriji i Libiji i sad u Ukrajin. Danas u eri informacijskih tehnologija upotreba
radio komunikacijskih uredaja, informacijskih tehnickih rjeSenja i sistema u vojne svrhe,
otvara i nove mogucnosti upotrebe SIGINT jedinica u svrhu prikupljanja podataka, kao i

zastite snaga.

2.2.3.4. Obavjestajni rad iz otvorenih izvora

Obavjestajni rad iz otvorenih izvora (OSINT) - posebna kategorija informacija koje se mogu
koristiti same ili objedinjene sa informacijama iz svih izvora u jednom analiticCkom pristupu, a
koja nije definisana, u tehni¢kom smislu kao posebna obavijestajna disciplina.**Otvoreni izvor
predstavlja bilo koje lice, grupu ili medij koji pruzaju informacije bez naruSavanja njene
privatnosti, s tim da ta informacija, odnos (veza, relacija) ili oboje nisu zasti¢eni od javnog
objavljivanja. Otvoreni izvori su internet portali, radio, tv, Stampa (novine, magazini), stru¢ne
publikacije, otvoreni forumi, diplomatski dogadaji.OSINT je po svojoj vrijednosti jednak ili
¢ak nadilazi tajno prikupljene informacije kada je rije¢ o obavjestajnim izazovima kao §to su,
primjerice, proliferacija, terorizam 1 protuobavjeStajni rad. Kada odredena drzava razvija
oruzje za masovno uniStavanje, stotine ili ¢ak tisu¢e inzenjera, znanstvenika i1 proizvodaca
mogu sudjelovati u programu izrade. Sluzbenici i trgovei mogu sudjelovati u prodaji tog
oruzja. OSINT mete su bezbrojne. InZenjeri pohadaju konferencije, znanstvenici objavljuju
znanstvene Clanke, proizvodaci izgraduju linije produkcije; sluZbenici izdaju smjernice, a
trgovci tiskaju broSure za klijente. MnoS§tvo papirnatih tragova leti uokolo, povrh onoga §to se
moze pojaviti u medijima.46 OSINT preko svojih baza podataka podrzava 1 druge
obavjestajne discipline, odnosno obavjestajne procjene. Kontinuiranim i planskim prac¢enjem

politicke, ekonomske, sigurnosne situacije u nekoj zemlji, putem objavljenih tekstova na

internet portalima, javnim dokumentima, Stampi ili forumima, stvara se dobra platforma za

“Topalovi¢,Zeljka,Idem,str.60
“Stephen C. Mercado, “Reexamining the Distinction Between Open Information and Secrets,” Studies in

Intelligence studies 49, br. 2 (2007)
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druge obavjestajne discipline, te uvrStavanjem tih podataka sa produktima drugih disciplina,
dobija se potpunija obavjeStajna slika tretiranog podrucja. ,,80 % naSih obavjeStajnih
informacija dolazi putem OSINT-a* izjavio je bivsi direktor CIA-e Allen Dulles.*’ Pored
NATO snaga, i druge zemlje i vojske su razvile ovaj vid obavjestajne discipline, U to me

prednjaci svakako Rusija.
2.2.3.5. Geoprostorni obavjeStajni rad

Geoprostorni obavjesStajni rad (Geospatial Intelligence GEOINT), predstavlja (vojno)
obavjestani rad koji se zasniva na eksploataciji i analizi slikovnih i fotografskih informacija
koje opisuju, procjenjuju, vizuelno prikazuju fizicke karakteristike i aktivnosti na zemljistu.
GEOINT informacije se sastoje od slikovnih, fotografskih i geoprostornih podataka. GEOINT
koristi specijalizovane informacione sisteme (Geospatial Information System and Services —
GIS&S) kao kolekciju satelitskih i1 zraénih sistema i njihovih podataka, vr$i preuzimanje
podataka iz centralnih baza podataka, te vrsi dostavljanje i koriStenje podataka. Takvi podaci
su: Geodetski, geomagnetni, slikovni, gravimetricki, aeronauticki, topografski, hidrografski,
sastav tla, kultoroloski 1 toponimi.48 Ovakvi podaci precizno upucuju na ta¢nu lokaciju na
zemljinoj povrsini. Svi ovi podaci se koriste za planiranje obuke i vodenje vojnih operacije, sa
naglaskom na navigaciju. GEOINT informacije osiguravaju osnovni okvir za vizualizaciju
operativnog okruzenja i prezentiraju se u vidu mapa, dijagrama, fajlova, publikacija,
digitalnih simulacija i modeliranja, fotografija, digitalnih mapa i digitalnih dijagrama koji su

povezani se centralnom bazom podataka.
2.2.3.6. Tehnicki vojnoobavjestajni rad

Tehnicki obavjestajni rad (TECHINT) - vojnoobavjestajna disciplina kojom se podaci
dobijaju prikupljanjem 1 analizom strane vojne opreme, a cija je svrha sprecavanje
iznenadenja u tehnoloskom smislu, te razvijanje kontramjera namijenjenih za neutralisanje
tehnoloskih prednosti neprijatelja. TakoSer ovaj rad pociva 1 na konstantnom proucavanju
vojne opreme, kako neprijateljskih snaga, tako 1 snaga koaliciji, sa ciljem unapredenja

vlastitog naorudanja, tehnike i opreme.*®

https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi -
studies/studies/vol48no3/article05.htm | (prist.03.08.2021.)

*8US Army, Geospatial Intelligence support Joint Operation, 2007, str I-1.

O Opalovié,Zelj'ka, Idem,str.60
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2.2.3.7. Obavjestajni rad mjerenja i tragova

Obavjestajni rad mjerenja i1 tragova (MASINT) -Predstavlja tehnicki proizvedene obavjestajne
podatke pomocu kojih se otkrivaju, lociraju, prate, identifikuju i/ili opisuju specificne
karakteristike nepokretnih i pokretnih ciljeva i izvora. Obuhvata upotrebu radara, lasera,
pasivnih elektrooptickih senzora, detektora radijacije, seizmickih i drugih senzora mjerenja
objekata ili deSavanja, kako bi ih identifikovali po njihovom tragu u cilju prikupljanja i

analize informacija.

2.2.3.8. Kontraobavjestajni rad

Kontraobavjestajni rad (CI)- obuhvata sve aktivnosti koje se preduzimaju radi otkrivanja,
identifikovanja, pracenja, eksploatisanja i1 neutralisanja multidisciplinarnih obavjeStajnih
aktivnosti prijateljskih, konkurentnih, protivni¢kih, odnosno neprijateljskih snaga, doprinoseci
naporima obavjeStajne zajednice u zastiti drzavnih interesa. Kontraobavjestajni rad se
organizuje i provodi u svim vojnim formacijama, u mirnodopskim i ratnim situacijama, u
mirovnim misijama i misijama podrSke miru. Kontraobavjestajne sluzbe/organi u okviru (J2,
G2, S2) na svim nivoima Oruzanih snaga, planiraju, organizuju i provode sve mjere
kontraobavjestajne zastite. Otkrivanje, pracanje, dokumentovanje i spreavanje potencijalnog
obavjestajnog djelovanja prema oruzanim snagama, su glavni kontraobavjesStajni zadaci. U
trendu globalnih sigurnosnih prijetnji, kao §to su terorizam, trgovina naoruZanjem, SpijunaZza,
cyber Spijunaza i prijetnja po informacione sisteme (Oruzanih snaga), kontraobavjesStajna
zastita posebno dobija na zna€aju. Nove prijetnje zahtjevaju 1 nove nacine njihovog otkrivanja
1 pracenja. Saradnja sa civilnim drzavnim sigurnosnim institucijama i policijskim agencijama
je neophodna u cilju otkrivana i sprefavanja asimetri¢nih prijetnji i djelovanja prema

jedinicama, lokacijama i1 osoblju oruzanih snaga..
2.2.3.9. VO poslovi u savremenom ratovanju-primjer Ukrajina

Kolika je vaznost vojno-obavjestajnih organa i vojno-obavjestajnih poslova, pokazuje najnvi
primjer rata u Ukrajini i ruske agresije na tu nezavisnu zemlju. Nakon viSemjesecnih tenzija,
ruske snage pokrenule su ,,specijalnu vojnu operaciju® 24. februara u Ukrajini, i Zestoko sa
vide pravaca izvrila agresiju Ukrajinu. *°Zvani¢ni Kijev je odmah proglasio ratno stanje, te

ultimativnno odgovorio da ¢e se Ukrajina braniti. Na samom startu rata, americki obavjestajci

%0 prije svega, ovdje se radi se o sukobu dvije sile u novonastalim globalnim okolnostima, SAD-a i Rusije.
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su ¢ak nekoliko mjeseci prije pocetka rata, dali zapadnim i ukrajinskim obavjeStajnim
snagama tacan datum ruske agresije. Mnogi od njih nisu povjerovali u to, a ispostavilo se da
su ¢ak tacno prognozirali i datum i vrijeme pocetka agresije, kao i pravce napada. Ovo je
ignorisala i ukrajnska vlast, koja nije na vrijeme digla i priremila rezervne snage (cc 200 000
rezervista). Sa druge strane, propust glavnog staba ruske vojske u samom startu agesije su bile
u definiranju obavjestajnih podataka i organizaciji izvodenja strategijskih zadataka. OCcito
ruska vojnoobavjeStajna procjena agresije nije bila ispravna. Sumnja se da su tacne
informacije od ruskog predsjednika Putina sakrili, odnosno uljepsali njegovi prvi saradnici.
Rusi su oéekivali da se ponove slu¢ajevi Cehoslovacke 1968, II &edenskog rata 1999.godine i
Gruzija 2008.god., kada su ruske snage skoro uSetale u ove zemlje i ubrzo ugusile otpor u
njima, ali isto se nije ponovilo u Ukrajini. Ruske su analize pogrijesile, nisu uspjeli zauzeti
Kijev za 78 sati, svrgnuti predsjednika Zelenskog i njegovu vladu, te zamjeniti ih svojim
satelitima koji bi Ukrajinu vratilo pod ruski uticaj i udaljile je od zapada i NATO-a. Dobar
primjer obavjestajne snage imamo u primjeru kako zapadna tehnologija i taktika odnosi zrtve
u ruskim tenovskim i logistickim kolonama. Na cyber planu Rusi su na pocetku rata
pokusavali i skoro wuspijevali da ,,ugase* internet i mobilnu mrezu Ukrajinaca ali tada je
uskogio Elon Musk.>'n je omguéio ukrajinskim snagama nesmetano koristenje njegovog
sistema WI- FI interneta. Ukrajinci koriste satelitski sistem Starlink, koji je Ukrajini isporucio
Elon Musk, te putem njega ukrajinskim artiljerskim jedinicama uzivo prenose podatke kako bi
se ovi mogli orijentirati na ruske ciljeve. NATO snage nisu Ukrajini osigurali samo anti-
tenkovske raketne sisteme : Javeline, Nlaw, AT-4, Pancerfaust-3 i PVO sisteme Stingere
nego su osigurao realni dotok informacije tzv TRANSPARENTNO ili STAKLENO BOJNO
POLJE. To je izraz u kome se dronovi i razne mobilne aplikacije, GoPro kamere na kacigi
vojnika, koriste za stvaranje slika vojnih operacija u stvarnom vremenu. UKrajinci su takoder
kreirali mrezu nadzornih bespilotnih letjelica, kao i velike letjelice s osam propelera od 1,5
metara koji mogu bacati bombe i protivtenkovske granate na raketni pogon, te tako stvorili
obavjestajni sistem imena Delta, te mrezu senzora duz Citave linije fronte, kojima se kreira
digitalna karta kako bi ukrajinska vojka na samom terenu u realnom vremenu mogli vidjeti
neprijateljsko kretanje i organizirati pravovremene zasjede. Sa ovim sistemom su se susretali i
pripadnici OS BiH koji su bili u misiji u Afganistanu, gdje su mogli 24 sata dnevno imati uvid
u situaciju na terenu, u svih 36 provincija ove zemlje. Imali su misije svojih snaga na terenu

oznaCene zelenom  (nema kontakta sa neprijateljom), Zutom (moguci kontakt sa

%! https://www.washingtonpost.com/technology/2022/03/19/elon-musk-ukraine-starlink/ (prist.03.03.2022.)
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neprijateljem) i crvenom bojom (direktni kontakt sa neprijateljm) i mogli su da dobiju
direktnu sliku sukoba sa dronova, letjelica i kamera vojnika sa zemlje. Sredstva za
elektronsko ratovanje EW, koriste uveliko obadvije strane, pa se tako ti uredaji montiraju na
sve vrste letjelica, tako da su kod Rusa montirana na juri$ne helikoptere MI-28UB sa EW
sistemom Raychag AV za ometanje pvo sistema. Cak i privatne zapadne firme pruZaju svoje
usluge u ovom ratu, kao npr snimak komercijalnog satelita americ¢ke privatne firme Maxar
pontonsko mosta i kretanja ruskih trupe u lzymu, za potrene ukrajinske vojske. . Preko ovih
satelita Ukrainci vjerovatno prate kretanje ruskih trupa po Ukrajini. Takoder, ruski oficiri i
vojnici izgleda da plac¢aju glavom Aferu Arslanov. Osnovni ruski komunikacijski uredaj za
mrezno komandovanje sa jedinicama na frontu je : R-182-P Azart, digitalni savremeni kripto-
zasticeni radio uredaj sa satelitskom navigacijom.>® Afera Arslanov iz 2021 god. je nazvana
po geneneralu pukovniku Ruske vojske koji je vodio nabavu Azart uredaja koji je kupovo
jeftine uredaje od kineza te ih prepakirao u kuciste Azarta te sebi i svojim suradnicima
osigurao 6.5milijarde rubalja.>® Zbog toga sada ruske trupe na terenu su primorane da koriste i
ukrajinsku mobilnu mrezu (koju i dalje kontrolisu Ukrajinci). To je vjerovatno razlog gubitka
nekoliko ruskih visokih komandanata na terenu, jer su im jedinice za EW presjekle razgovore
i locirali ih u kratkom vremenu i eliminisali (gonimetrisanje). “Rusi su toliko komunicirali
preko nezasticenih linija da su ukrajinski radioamateri neke razgovore objavili online, prenosi
Washington Post. Ti su razgovori otkrili razinu frustracije ruskih vojnika. Jedan ruski general
navodno je ubijen u zratnom napadu nakon $to su Ukrajinci otkrili njegov mobitel, objavio je
New York Times ranije ovog mjeseca.“>* Snage za radio-izvidanje, ometanje, lociranje i
obmanjivanje (SIGINT jedinice) su veoma jake na obadvije sukobéljene strane. Za potrebe
Ukrajinaca, taj posao obavljaju Spijunski dronovi 1 avioni AWACS americke armije koji lete
na granici Ukrajine i Rumunije. Americki $pijunski avion sa Crnog mora je imao veliku ulogu
u odredivanju tac¢ne lokacije ruske krstarice “Moskva” koju su uspjesno potopile ukrajinske
snage sa protiv-brodskim raketama “Neptun”.>® Ruska sredstva za ovaj vid ratovanja su velika
nepoznanica i pokazala su se veoma efikasnim. Tako je jedinica Ruske vojske za el. ratovanje

uspjela locirati vise britanskih dobrovljaca u ukrajinskoj bazi na zapadu Ukrajine. Isti su

*2https://www.jutarnji.hr/vijesti/svijet/kupovali-jeftine-kineske-uredaje-i-sada-bezglavo-lutaju-po-ukrajini-ima-
li-tko-ukrajinski-sim-15172788 (prist.09.03.2022.)

*https://www.jutarnji.hr/vijesti/svijet/zasto-je-ruska-vojska-tako-ranjiva-u-ukrajini-pa-pogledajte-cime-oni-
komuniciraju-mislili-su-da-su-u-siriji-15177079b (prist.09.03.2022.)

% Moguce je da su amerikanci ¢ak i obmanuli sisteme PVO na ovoj krstarici, tako da su pomogli ukrajinsku
akciju.
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koristili mobilne uredaj i javljali se svojima u Britaniju. Rusi su sa SIGINT uredajem LEER-3
locirali njihovu lokaciju i raketirali. Posljedica napada je uniStena baza i ubijeno oko 200
ljudi. Ukrajinci su jedinicama u pozadini neprijatelja naredili na napadaju i unistavaju ruske
uredaje za RW, ¢ak su izdali objave i preko drustvenih mreza. Posljedica toga je zarobljavanje
najjaceg ruskog uredaja Krashova-4 od strane ukrajinskih partizana. Ovaj sukob je pokrenuo
takoder i rat u u Cyber-prostoru, koji je trenutno na nivou novog svjetskog sukoba. Rusija je u
pripremi i u pocetku agresije aktivirala viSe napada na ukrajinske internet i bankarske sisteme,
kao i sisteme odbrane. Iako Rusija ima na raspolaganju veliki broj obavestajnih sluzbi, kako
civilnih, tako 1 vojnih, te “neformalne” hakerske grupe, jedna od njih je do sada uspevala da
izbegne paznju javnosti. Grupa “Turla” je sastavljena od najboljih ruskih hakera, koji su
godinama “trenirali” na vise od hiljadu hakerskih napada u najmanje 45 zemalja Sirom svijeta.
Odgovor ruskim hakerima je dosao neocekivano od najvece globalne hakerske grupe (koji
sebe vise nazivaju kolektivom ili ‘hacktivistima’) — Anonymous (Anonimni). Oni su objavili
“sajber rat” Rusiji 1 Kremlju, kao i grupama Fancy Bear i1 Turla. ‘Anonimni’ su naveli da su
do sada izvrsili vise od 1.500 sajber napada na ruske informacione sisteme, te da su u posjedu
1,5 terabajta osjetljivin dokumenata iz ruskog Ministarstva odbrane. Napadnut je i sajt
naftnog giganta Gazprom i nekoliko sati su se na njemu vrtele — popularne muzicke numere iz
Ukrajine. **Sukob izmedu Ukrajine i Rusije je tkd. jo§ jednom pokazao da su druitvene

mreze, kao i veliki broj internet stranica, prepune laznih vesti, dezinformacija, te medijskih
kampanja razli¢itih centara moc¢i. Kampanja za napad na Ukrajinu je u medijima pod

kontrolom Kremlja zapravo pocela jo§ sredinom prosle godine, sa izveStajima upitne
vjerodostojnosti, 0 navodnim stradanjima ruskih civila u medunarodno nepriznatoj Donjeckoj
republici. Izuzetno agresivna kampanja dezinformacija iz Rusije je veoma evidentna u cijeloj
Evropi, kao i na Balkanu. Ministar odbrane Rusije Sergej Sojgu je krajem prosle godine vise
puta u domac¢im medijima ponovio tvrdnje da “Ukrajina sprema napad hemijskim oruZjem na
Donbas”. Oruzje je, navodno stiglo iz jedne od NATO zemalja, a Sojgu je o¢igledno
zaboravio da Ukrajina i sama ima izuzetno razvijenu vojnu industriju. Zbog ovakvih
dezinformacija, “serviranih” iz samog Kremlja, Ukrajina je formirala sopstvenu ‘“armiju
hakera”. Ukrajinski vicepremijer Mykhail Fedorov naveo je kako Ukrajina sada ima svoju
informati¢ku vojsku, sastavljenu od stru¢njaka kako iz snaga bezbjednosti, tako i

dobrovoljaca sa visokim znanjima u ovoj oblasti . On je pozvao i druge Ukrajince sa

*Ohttps://balkans.aljazeera.net/news/world/2022/3/30/google-ruski-hakeri-pokusali-probiti-mreze-nato-
a(prist.09.03.2022.)
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naprednim informati¢kom znanjima da se pridruze ovoj “hakerskoj vojsci”. Najverovatnije ¢e
zadatak ovih stru¢njaka biti napad na raCunarske mreze unutar Rusije, kao i na web stranice
ruskih medija i drzavnih sluzbi. I americka kompanija Microsoft, jedan od globalnih
tehnoloskih giganata, zatrazila je da se “hakerski napadi u medunarodnom pravu izjednace sa
ratnim zloCinima”. “Ovakvi napadi, kako na ukrajinske kompanije i drzavne resurse, tako i
informacione resurse §irom svijeta, trebaju biti sankcionisani kao ratni zlo¢ini pod Zenevskom
konvencijom”, naveo je predsjednik kompanije Brad Smith. Ovakve rijeci iz vrha Slikonske
doline potvrduju da je, zapravo, i internet postao dio bojnog polja, te da se sajber-napadi
desavaju globalno, nevezano za sam regionalni konflikt. YouTube, Google 1 Meta (krovna
kompanija Facebooka) su u meduvremenu ukinule stranice ruskih medija, za koje je utvrdeno
da Sire lazne vesti, a mnogim drugim sadrzajima baziranim u Rusiji ukinute su moguénosti
monetizacije (ads and promotion revenue). Evropska unija je takode uvela sli¢ne zabrane za
iste izvore informacija bazirane u Rusiji, ali i neke pojedince. Medu njima je i Margarita
Simonyan, za koju zvaniénici EU navode da je “klju¢na figura ruske propagande”.®’ Jo§ ima
dosta primjera u ovom sukobu kojim se uvida kolika je vaznost VO poslova i VO roda u

savremenom ratovanju uopste.

Slika.3. Mape Ukrajinskog rata (pocetno stanje fronta i stanje pocetkom aprila 2022)
(https://www.understandingwar.org/)

Assessed Control of Terrain in Ukraine Assessed Control of Terrain in Ukraine
and Main Russian Maneuver Axes and Main Russian Maneuver Axes

as of February 25, 2022, 1:00 PM EST as of April 09, 2022, 3:00 PM ET

*https://balkans.aljazeera.net/news/technology/2022/3/3/dezinformacije-propaganda-i-medijske-kampanje-u-
vrtlogu-rata (prist.13.03.2022.)

43


https://www.understandingwar.org/
https://balkans.aljazeera.net/news/technology/2022/3/3/dezinformacije-propaganda-i-medijske-kampanje-u-vrtlogu-rata
https://balkans.aljazeera.net/news/technology/2022/3/3/dezinformacije-propaganda-i-medijske-kampanje-u-vrtlogu-rata

lika.4. Uvezanost obavjestajnog sistema Ukrajinske vojske i zapadnih snaga

(httpswww.facebook.comVojna-Tehnologija-i-Naoru%C5%BEanje-

1800284780087968photospch.49796916821472464979628072153607)

ISHELPING FIGHT RUSSIAN GROUND TROOPS IN UKRAINE

UKRAINE'S AERIAL RECONNAISSANCE

REGULAR
SATELLITES:

621+ miles 341 miles
3,3Nactive 700 in orhit
3170 inactive 12,000 planned

Slika.5. Sredstva ruskih SIGINT sredstava za EW u Ukrajini

(https://www.mil.gov.ua/en/)
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REZIME |

Iz kratkog istorijskog pregleda moze se zakljuciti da Su vojnoobavjeStajni poslovi i
vojnoobavjestajna sluzba imala vaznu ulogu u razvoja drustvenih zajednica (drzava) i zastite
vladaju¢ih drustveno-politickih elemenata u toj zajednici. Sa razvojem kapitalistickih drzava u
18.19. i 20.vijeku, dolazi do radanja revolucionarnih pokreta. Politi¢ko-vojni odnosi postaju
sve slozeniji, shodno tome i obavjesStajne sluzbe izrastaju u kompleksnije organizacije sa
sveobuhvatnim pristupom, centralizovanim upravljanjem i drzavo centricnim fokusom.
Svjetski ratovi su donjeli evoluciju vojnog naoruzanja, opreme i tehnicko tehnoloskih
dostignu¢a koji su koriSteni u vodenju ratova.To je uticalo i na razvoj tehnickih
vojnoobavjestajnih disciplina elektronskog (radio, radarsko, opto-elektronsko) i aero foto
izvidanja. Period hladnog rata je vojno- obavjesStajni rad obiljezio sa posebnom tajnoséu
(agenturni rad), oslanjanje na tehnolosko nadmetanje, te subverzivno djelovanje na periferiji
hladno ratovskih granica. Raspadom bipolarne podjele svijeta, pojavom/aktualiziranjem
asimetriénih sigurnosnih prijetnji u svijetu, te intenzivnim vojnim kampanjama u
protupobunjeni¢kim operacijama i operacijama podrske miru, vojnoobavjestajni rad dobija
nove uloge, nove zadatke, koji podrazumjevaju sveobuhvatan vojno-civilni pristup
razumjevanja kompleksnih odnosa, kako na takti¢kom, tako i na operativno strategijskom
nivou. Pomo¢ na uspostavljanju i izgradnji propalih drzava, postizanja i o€uvanja sigurnog i
stabilnog okruzenja, zastita civila i ljudskih prava, te spreCavanja pojava koje mogu ugroziti
svjetski mir i prosperitet, predstavlja osnovne smjernice u planiranju i vodenju
vojnoobavjestajnih operacija (NATO-a i Partnerstva za mir) na pocetku 21.vijeka.
Vojnoobavjestajni poslovi u demokratskim druStvenim sistemima se odvijaju po
zakonitostima i Sirokim demokratskim nadzorom i kontrolom. Obavjestajna sprovodenje
vojnoobavjestajnih poslova se realizuje kroz obavjestajni ciklus, preko obavjesStajnih
disciplina, putem kojih se na sistemski nacin korelacije dolazi do vrijednih saznanja
neophodnih u procesu donoSenja vojnih odluka. Analiticka je informacija znanje, odnosno
informacija s dodanom vrijednoscu. 58Vojni komandanti bilo koje vojske ne mogu uspjesno
izvrSavati aktivnosti obuhvacene procesom operacija bez informacija i1 obavjeStajnih
podataka. Plan i struktura obavjestajnih operacija moraju podrzavati komandantov proces
operacija tako $to mu obezbjeduju obavjestajne podatke koji su mu neophodni za izvrSenje

misije. Za prikupljanje svih vojnoobavjestajnih produkata svakako su najzasluznije

®Fredrik H. Madsen i David L. Hicks, . Investigating the Cognitive Effects of Externalization Tools,*
Proceedings of the 2006 Intelligence Tools Workshop, (2006):5,
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vojnoobavjestajne discipline. Svaka moderna vojska treba mnogo da uloZzi u razvoj istih, sa
ciljem pracenja savremenih, modernih trendova i tehnologija. Kolika je vaZnost rada
vojnoobavjestajne zajednice u modernom ratovanju u svijetu, najbolje pokazuje primjer ruske
agresije u Ukrajini, gdje obavjestajni faktor igra mozda glavnu ulogu na obadvije strane. Kroz
primjer ovog sukoba, mozemo konkretno da vidimo koje su to prednosti, greSke 1 nedostaci

rada VO organa zaracenih snaga.
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111 ULOGA VOJNOOBAVJESTAJNIH POSLOVA OS BIH U
SISTEMU SIGURNOSTI

“Ne zanima me koliko mnogo mi
borbenih podataka dostavite, ako
ja to ne mogu prenijeti na kartu
1:50,000, za mene je to
beskorisno. ”

(nepoznati komandant US Army)

3.1. Obavjestajno sigurnosna struktura u BiH

Sistem sigurnosti analizira se kao ureden skup sadrzajnih komponenti: vojske, policije,
pravosuda, civilne zastite, privatne sigurnosti i ostalih elemenata koji funkcionalno djeluju u
pravcu ukupnog Sti¢enja sigurnosti druStva (industrijska sigurnost, finansijska sigurnost,
ekonomska sigurnost .Obavjestajni sistem neke drzave Cine sve institucije, agencije/sluzbe,

koje imaju jedan zajednicki cilj: uspostavljanje i odrzavanje sistema (nacionalne) sigurnosti.

Slika.5. Sigurnosna struktura BiH

Sigurnosna struktura BiH
[ osaB  |—— Predsieanistvo |

Vijece Ministara Entitets
BiH !

1 Civilna
Zastita
Ambasade i
predstavnisStva
BiH

Reforme sektora sigurnosti i pravde u BiH su visoko ispolitizirane i postavljene prvenstveno

kao instrument izgradnje drzave, a ne kao program prakti¢ne i tehni¢ke reforme. *I5lo se sa

%9 https://www.paragraf.ba/dnevne-vijesti/18082020/18082020-vijest2.html (prist. 03.09.2021.)
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ciljem uspostave bilo kakvog sigurnosnog sistema na nivou drzave, na ustreb kvaliteta i
prakticne primjene istith. Mnogi problemi i dalje negativno uticu na upravljanje i reformu
sigurnosnog sektora u BiH, ukljuuju¢i nedostatke u meduresornoj saradnji, reformi
policijskih struktura i uklju¢ivanju civilnog drustva, Zena i mladih. Sigurnosna politika BiH
nije azurirana od njenog usvajanja 2006. godine, 1 to je okolnost koja koc¢i sposobnost zemlje

da efikasno odgovori savremenim i novim prijetnjama sigurnosti, poput cyber kriminala...

U Bosni i Hercegovini u ratnom i postratnom periodu funkcionirale su razlicite obavjestajno
sigurnosne agencije®® (AID, SIS, SDB) koje su uglavnom djelovale prema zaititi
jednonacionalnih, etnickih ili entitetskih interesa. U Federaciji BiH je 1998.godine doslo do
formalnog spajanja AID-a i SIS-a, u FOSS (Federalna obavjestajno sigurnosna sluzba). Pod
pritiskom medunarodnih predstavnika u BiH osnovana je ObavjeStajno sigurnosna agencija
BiH. ®'U BiH ne postoji jedinstvena obavjestajna zajednica. Obavjestajno-sigurnosna agencija
BiH (OSA) ima zakonsku nadleznost rada na cijeloj teritoriji BiH, odnosno moze da prikuplja
obavjestajne podatke (prijetnje po sigurnost BiH) kako unutar, tako i van BiH (¢lan 3, ¢lan 6,
zakona o OSA/OBA BiH). U poslove Ministarstva sigurnosti Bosne i Hercegovine spada:
sprecavanje i1 otkrivanje pocCinilaca krivicnih djela terorizma, trgovine drogom,krivotvorenja
domacde 1 strane valute, trgovine ljudima i drugih krivicnih djela sa medunarodnim ili
meduentitetskim elementom; zastita medunarodnih granica, unutra$njih grani¢nih prelaza i
regulisanje prometa na granicnim prelazima BiH; medunarodna saradnja u svim oblastima i1z
nadleZnosti ministarstva; prikupljanje i1 koriStenje podataka od znacaja za sigurnostt BiH;
zaStita lica 1 objekata; oOrganizacija i1 usaglaSavanje aktivnosti entitetskihministarstava
unutrasnjih poslova i Br¢ko Distrikta BiH u ostvarivanju sigurnosnih zadataka u interesu BiH,
provodenje medunarodnih obaveza i saradnja u provodenju civilne zastite; koordiniranje
djelovanja entitetskih sluzbi civilne zaStiteu BiH 1 uskladivanje njihovih planova za slucaj
prirodne ili druge nesre¢ekoje zahvataju teritoriju BiH 1 donoSenje programa i planova zastite
ispasavanja;Kreiranje i provodenje politike useljavanja i azila u BiH; uredivanje procedure i

nacin organizacije sluZzbe vezano za kretanje 1 boravak stranaca u BiH.**Drzavna grani¢na

®AID — Agencija za istrage i zastitu ,,probosnjacka“. SIS — Sigurnosna informativna agencija ,,prohrvatska® i
SDB — Sluzba drzavne bezbjednosti ,,prosrpska®.

' Obavjestajno sigurnosna/bezbjednosna agencija OSA/OBA Bosne i Hercegovine, osnovana je Zakonom o
Obavjestajno sigurnosnoj agenciji BiH, na sjednici predstavni¢kog doma, odrzanoj 22. marta 2004.godine, i
sjednici Doma naroda Parlamentarne skupstine, odrzanoj 22.marta 2004. godine, na kojoj je Zakon usvojen.
Agencija je nastala spajanjem civilnih obavjestajno sigurnosnih institucija, koje su ranije djelovale u Federaciji
BiH (Federalna obavjestajna sigurnosna sluzba FOSS) i u Republici Srpskoj (Obavjestajno bezbjednosna
agencija OBA). Zajednicka Agencija je pocela sa radom 1. maja 2004. godine

S2ywww.msh.gov.ba (prist. 03.09.2021.)
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sluzba BiH, DrZavna agencija za istrage izastitu BiH i1 Kancelarija za saradnju sa Interpolom,
su samostalne sluzbe, upravne organizacije, Cija se prava i duznosti ureduju posebnim
propisima, a istovremeno ¢ine sastavni dio Ministarstva sigurnosti BiH.Veliki broj agencija za
provedbu zakona u BiH ne moze koordinirano raditi na sigurnosnoj problematici, niti efikasno
djelovati na poboljsanjusigurnosnih prilika, §to predstavlja velik problem.Cinjenica je da
zakonska regulativa koja bi se jednako primjenjivala na cijelom prostoru BiH, koja bi
jednoobrazno regulirala rad ovih agencija (dostavljanje informacija o prijetnjama po sigurnost
BiH na jedno mjesto — Operativni centar BiH, gdje bi bile obradene i distribuirane potrebnim
korisnicima), moze doprinijeti povecanju koordinacije njihovog rada, a samim tim i
znacajnijeg pozitivnogpomaka u oblasti sigurnosti i efikasnijeg suprotstavljanja svim oblicima
asimetri¢nih prijetnji. Prema zakonu o OSA/OBA ¢&lanu 5% (Prilog br.2), Obavijestajno
sigurnosna agencija Bosne i Hercegovine odgovorna je za prikupljanje, analiziranje i
distribuciju obavjestajnih podataka u cilju opSte zastite i sigurnosti, ukljucujuéi suverenitet,
teritorijalni integritet i ustavni poredak BiH. Agencija obavlja zadatke u skladu sa odredbama
Ustava BiH, ukljuc¢uju¢i odredbe evropske konvencije o zastiti ljudskih prava i osnovnih
sloboda i njenih protokola, te medunarodnim ugovorima i sporazumima, koje je BiH potpisala
ili ih prihvatila. Agencija ima nadleZnosti na teritoriji cijele BiH u skladu sa odredbama
Zakona o Obavjestajno sigurnosnoj agenciji. OSA prikuplja i analizira i strateSke obavjeStajne
podatke, te vrSi kontra-obavjeStajne aktivnosti.Ministarstvo Sigurnosti BiH, Ministarstvo
odbrane BiH i1 OruZane snage BiH prema posebnom protokolu o saradnji sa OSA BiH, mogu
vr$iti razmjenu obavjeStajnih podataka, te vrsiti zajednic¢ke edukacije u cilju osposobljavanja
kadrova za slanje u misije podrske miru i mirovne misije u konfliktna podru¢ja. Ministarstvo
odbrane BiH, Ministarstvo sigurnosti BiH, sigurnosne agencije (SIPA, OSA), Grani¢na
policija, Sluzba za rad sa strancima, Agencija za identifikacione dokumente, evidenciju i
razmjenu podataka (IDEEA), su institucije koje bi u narednom periodu morale biti ukljucene
u proces razvoja Nacionalne obavjestajne Celije BiH. Prema zakonu o OSA/OBA ¢lanu 5
(Prilog br.2), Obavjestajno-sigurnosna agencija Bosne i Hercegovine odgovorna je za
prikupljanje, analiziranje i distribuciju obavjestajnih podataka u cilju opSte zaStite 1 sigurnosti,
ukljucujuéi suverenitet, teritorijalni integritet i ustavni poredak BiH. Agencija obavlja zadatke
u skladu sa odredbama Ustava BiH, ukljucuju¢i odredbe evropske konvencije o zastiti

ljudskih prava i1 osnovnih sloboda i1 njenih protokola, te medunarodnim ugovorima i

®3 https://www.0sa-oba.gov.ba/normb.html#0 (prist. 03.09.2021.)
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sporazumima, koje je BiH potpisala ili ih prihvatila. Agencija ima nadleZnosti na teritoriji
cijele BiH u skladu sa odredbama Zakona o Obavjestajno sigurnosnoj agenciji. OSA prikuplja
i analizira 1 strateSke obavjeStajne podatke, te vr$i kontra-obavjestajne aktivnosti.
Ministarstvo Sigurnosti BiH, Ministarstvo odbrane BiH i1 Oruzane snage BiH prema
posebnom protokolu o saradnji sa OSA BiH, mogu vrsiti razmjenu obavjestajnih podataka, te
vrsiti zajednicke edukacije u cilju osposobljavanja kadrova za slanje u misije podrSke miru i
mirovne misije u konfliktna podru¢ja. Dana 21.03.2013. godine u Ministarstva odbrane BiH
u Sarajevu, potpisan je sporazum o saradnji izmedu MO BiH i OSA BiH. Nakon ovog
sporazuma, stvoreni su uslovi za jacanje obavjeStajnih kapaciteta i stvaranje obavjeStajne
zajednice BiH. Ovaj sporazum otvorio je mogucnosti za efikasnije fokusiranja obavjeStajnih
kapaciteta na moguce prijetnje po drzavu BiH.Vojnoobavjestajna sluzba je takoder direktno
ukljucena u implementaciju strategije BiH za borbu protiv terorizma, a trenutne okolnosti
zahtjevaju kontinuirano prilagodavanje doktrinarnih dokumenata i pravila za obuku i
opremanje pripadnika vojnoobavjestajne sluzbe u svjetlu borbe protiv terorizma i savremenih
oblika ugrozavanja i vodenju vojnih operacija podrske miru. Stratesko politi¢ko opredjeljenje
BiH je okrenuto prema euro-atlanskim integracijama. Vojni dio reforme je uspjesno zavrsen,
medutim polticke nesuglasice oko vojne imovine su ostale jedina kocinica na putu BiH u
punopravno ¢lanstvo NATO-a. OSBiH* u mirovnim misijama i operacijama podrSke miru su
bile a i dalje su, rame uz rame sa vojnicima NATO snaga i uspjes$no realizovale sve zadatke,
te 1zgradili pozitivan imidz BiH u medunarodnim vojnim angazovanjima. Povecanjem broja
pripadnika OS BiH operacijama podrske miru ili mirovnim misijama zahtjevat ¢e i pojacano
(vojno) obavjestajno djelovanje u cilju zastite vlastitih snaga i bolje kooperacije sa drugim
kooalicijskim snagama u kriznim podru¢jima. Na ovaj nac¢in BiH bi svakako postala vojno —

diplomatski faktor u medunarodnoj politici 1 diplomatiji.

3.1.1. Demokratski nadzor i kontrola vojnoobavjestajnih poslova OS BiH

Temelj i osnova svakog demokratskog drustva je nesumnjivo demokratski nadzor i kontrola
nad oruzanim snagama, policijskim i drugim sigurnosno obavjestajnih agencija. U modernom

demokratskom drustvu institucije sa monopolom sile, prije svega moraju imati nadzor, kao

%y postdejtonskoj BiH najuspjesnije realizovana je reforma odbrane. Parlamentarna skupstina BiH i Dom
naroda BiH su 2005.godine usvojili zakon o odbrani BiH. Zakonom je definisano prenosenje nadleznosti sa
entitetskih na drzavno ministarstvo odbrane, ¢ime je definisan jedinstveni odbrambeni sistem BiH, uspostavljen
lanac komandovanja i defininsan civilni nadzor nad Oruzanim snagama BiH.
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Sir1 pojam, te kontrolu kao sekvence koje ¢ine taj nadzor. Samuel Huntigton to je objasnjavao
kao ,,Objektivnom civilnom kontrolom* gdje je jasna podijela izmedu civilne 1 vojne
nadleznosti sa maksimiziranjem vojnog profesionalizma® i njihovim stavljanjem pod civilni
nadzor i kontrolu. Tri su glavna razloga zbog kojih drzave stvaraju sisteme nadzora nad
Oruzanim snagama, policijskim 1 sigurnosno obavjestajnim agencijama:Jacanje demokratskog
upravljanja nad obavjesStajnim sluzbama (ukljuc¢uju¢i njihovu odgovornost izbornom tijelu);
Postivanje vladavine prava (izbjegavanje zloupotreba); Osiguravanje ucinkovitosti i
efikasnosti rada sluzbe.Kontrola u opstem pojmovnom odredenju je sistem uspostavljenih
mjerila na osnovu kojih se utvrduju rezultati u odnosu na postavljena pravila, norme
(zakonitosti) i standarde. Kontrola mjeri ostvarene rezultate u odnosu na planirane
aktivnosti/u¢inke. Da bi kontrola bila uspjesn potrebno je uspostaviti sistem.,,Svaki kontrolni
odnos moze biti razlozen na pet povezanih elemenata: 1.VrSilac kontrole — kontrolor; 2.
Kontrolisani subjekt (podvrgnuti kontroli); 3. Predmet kontrole; 4. Kontrolna ovlastenja

“®®Nadzor obavjestajno-sigurnosnog sistema u

(sredstva kontrole); 5. Svrha (cilj) kontrole.
drzavi je vrlo bitno pitanje kako s aspekta funkcioniranja samog sistema , tako i s aspekta
sigurnosti te drzave. Niti jedan obavjestajno sigurnosni sistem nije i ne treba biti nezavisan,
bez konrole, niti odvojen od ukupnih politickih, drustvenih i drugih komponenti drzave.
Potpuna nezavisnost tog sistema ne samo da nije moguca, nego nije ni prihvatljiva, posto oni
postaju svrha sami sebi odnosno postaju politicka i drustvena sila koja moze negativho
utjecati na unutarnju sigurnost drzave u kojoj se nalaze po principu ,tko raspolaze
informacijama ima moc¢“. (Primjer Gestapo i FBI pod Hoverom) Kontola obavjestajno
sigurnosnog sistema moze se promatratisa dva aspekta odnosno uzeg (unutra$nja kontrola) i
Sireg (parlamentarna kontrola). Unutrasnja kontrola se realizira kroz funkcionalnu nadleznost
odredenih osoba ili usvojenih elemenata u okviru same obavjestajno sigurnosne institucije ili
kroz posebno formirana tijela unutrasnje kontrole. U cilju parlamentarnekontrole, Zajednicka
komisija za odbranu i sigurnost BiH ima zadatak da razmatra i prati provodenje sigurnosne i

odbrambene politike Bosne i Hercegovine®”.

®Razvoj profesionalizma i stru¢nosti u Pruskoj vojsci tokom 18. i 19.vijeka je znacio ukidanje aristokratskog

prava i tradicije prema vojnom pozivu, izgradnju dostatne oruzane sile.

%®Tomié.R.Zoran, Normativna polaziita za civilnu kontrolu vojske i policije, materijal za studente 2012.godina,

Str.xx

%7Zajedni¢ka komisija za odbranu i sigurnost, izmedu ostalog, prati rad i razmatra izvjeitaje MO BiH,
Ministarstva sigurnosti BiH i drugih izvr$nih tijela koja se bave pitanjima iz oblasti sigurnosti i odbrane i o
tome izvjeS¢uje Parlamentarnu skupstinu BiH, s posebnim osvrtom namnog stvari,kao npr: izvjestaje,
kratkoro¢ne i dugoro¢ne planove u vezi sa strukturom OS BiH, kadrovskom politikom i regrutiranjem,
placama i naknadama, obrazovanjem i obukom pripadnika OS BiH, profesionalnim ponasanjem i etickim
standardima za civilno i vojno osoblje, opremanjem vojske, radom vojne industrije, nabavkom sredstava i
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Nad radom VO poslova OS BiH nije definisana posebna parlamentarna kontrola, kao nad
radom OSA BiH, ve¢ je kontrola obuhvacena kroz nadleznosti Zajedni¢ke komisije za
odbranu i sigurnost Parlamenta BiH. Nadalje, Ministar odbrane BiH nadleZan je za planiranje
i nadgledanje svih vojnoobavjesStajnih poslovate sprovodi kontrolu nad svim strateskim i
Operativnim vojnoobavjestajnim funkcijama.68 U sprovedbi navedenih aktivnostipomazumu
Zamjenik ministra odbrane za politiku i planovekoji je funkcionalno nadlezan za
vojnoobavjestajne poslove te Pomoc¢nik ministra odbrane za obavjestajno sigurnosne poslove

koji neposredno rukovodi organizacijskom cjelinom u ¢ijoj su nadleznosti ovi poslovi.

U okviru Zajedni¢kog Staba OS BiH, Zamjenik nacelnika zajednickog stozera za operacije je
funkcionalno odgovoran za vojnoobavjeStajne poslove, a u okviru Operativne komande OS
BiH i Komande za podrsku OS BiH, funkcionalno odgovoran za vojnoobavjestajne poslove je
Zamjenik komandanta za operacije navedenih jedinica. Drzavno tijelo koje takoder ima
znaajnu ulogu u provodenju parlamentarne kontrole u podru¢ju odbrane je i Kancelarija
parlamentarnog vojnog povjerenika koji je nadlezan po pitanjima kao $to su jacanje vladavine
prava, zastita ljudskih prava i sloboda profesionalnih vojnihosoba i kadeta u OS BiH i
Ministarstvu odbrane BiH.**Demokratski nadzor i kontrola rada Oruzanih snaga, policijskih i
sigurnosno obavjestajnih agencija, je civilizacijsko dostignu¢e demokratskog drustva koje
prije svega §titi gradane od zloupotreba sluzbi od strane pojedinaca iz drzavnog aparata.
Takoder, demokratski nadzor i kontrola osigurava kvalitet rada, te sprijeCava finansijske

zloupotrebe.

uvozom i izvozom oruzja te vojne opreme, materijalnom pomoci i ugovorima sa stranim firmama koje pruzaju
usluge odbrambenim institucijama na komercijalnoj osnovi, borbenoj spremnost, vojnim vjezbama i
operacijama ukljucujuéi izvrSenje medunarodnih obaveza i medunarodne operacije podrske miru; razmatra
zakone i amandmane na zakone iz nadleZznosti Komisije; razmatra i dostavlja misljenja i preporuke, izmjene i
dopune na prijedlog budZeta za odbranu; razmatra izvje$taje o izvrSenju proracuna za odbranu, kao i izvjestaje
0 reviziji institucija iz oblasti odbrambene i sigurnosne politike BiH, te razmatra i druga pitanja iz oblasti
sigurnosti BiH

%8 &1. 16.Zakona o obrani BiH.
®Ured parlamentarnog  vojnog  povjerenika  uspostavljen je  2009. godine  Zakonom o
parlamentarnom vojnom povjereniku (“Sluzbeni glasnik BiH”, broj 49/09).
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3.2. Vojnoobavjestajni poslovi u OS BiH

3.2.1. Nadleznosti VojnoobavjeStajnog roda OS BiH

»Misija Oruzanih snaga BiH su: Uces¢e u operacijama kolektivne sigurnosti, u operacijama

za podrsku miru i samoodbrani, ukljucujuéi i borbu protiv terorizma; Pruzanje vojne odbrane

Bosni 1 Hercegovini 1 njenim drzavljanima u slucaju napada; Pomo¢ civilnim organima u

reagiranju na prirodne i druge katastrofe 1 nesreCe; Protuminsko djelovanje u Bosni i

Hercegovini; Ispunjenje medunarodnih obaveza Bosne i Hercegovine®.”
Slika.6 .Struktura OS BiH

(www.mod.gov.ba)
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Misija Oruzanih snaga BiH se odreduje na osnovu uspostavljenih drzavnih strategija odbrane
i (nacionalne) sigurnosti. Vojnoobavestajni rod — je rod OS BiH koji prikuplja, obraduje i
distribuira podatke i informacije u vezi sa oruzanim snagama, s ciljem pruzanja
vojnoobavestajne podrske OS BiH u izvrSenju zakonom definisanih zadataka 1
funkcija.Zakonski okvir za rad VOR/a OS BiHsu svakako: Zakon o odbrani BiH (Clan 9.),
Zakon o sluzbi u OS BiH (Clan 5.), Zakon o zastiti tajnih podataka te Vojnoobavjestajna
doktrina OS BiH.Vojnoobavestajna doktrina OS BiH (05.06.2007.godine potpisana i

odobrena) predstavlja okvir za funkcionisanje VOR-a OS BiH s ciljem potpune i efikasne VO

70Zakon o odbrani BiH, ¢lan 4 (zadaci Oruzanih snaga)
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podrske zadacima OS BiH, definisanim Clanom 4. Zakona o odbrani BiH, te osnova za izradu
politika, pravila, priru¢nika, uputstava i smjernica za rad VOR-a OS BiH.Vojna obavjestajna
sluzba OS BiH , u skladu s ¢lankom 9. Zakona o odbrani BiH, definisana je kao rod vojske
koja prikuplja, obraduje i distribuira informacije u vezi sa stanjem u OS BiH, u cilju podrske
provedbe misije OS BiH. Prema postoje¢im regulatornim dokumentima, uloga VOR -a
definisana je kao pomo¢ vojnim planerima i komandandantimasa ciljem sagledavanja
situacije u okruzenju razmjeStanja vojske, u organizaciji snaga i u nadgledanju operacija
usmjerenih na postizanje vojnih ciljeva ili krajnjeg Zeljenog stanja. Sa sigurnosnom
komponentom, VOR pomaze u zastiti snaga, upozoravaju¢i vojne komandante na prijetnje i
rizike, povecCavajuéi opasnosti 1 pomazu¢i u sigurnosnim operacijama.Aktivnosti
vojnoobavjestajnog rada prema nivoima podrske se razlikuju prema slijede¢em: Strategijski
nivo — Podrska visokim civilnim i vojnim liderima, komandantima, civilnim i vojnim
savjetnicima (Ministarstvo odbrane, Zajednicki §tab), Operativni nivo — Podrska Operativnoj
komandi, komandi zajednickih operacija. Te Takticki nivo — PodrS§ka komandama
(Stabovima), komandantima i komandirima osnovnih jedinica (Brigade, borbene grupe,
bataljoni, cete). ObavjesStajna podrska podrzava planiranje i izvodenje taktickih borbenih
operacija i ostalih zajednickih aktivnosti, osigurava obavjestajne informacije od hitne vaznosti
(razne prijetnje) koje mogu negativno uticati na vlastite snage ili ishod aktivnosti.Nakon
reforme sistema odbrane, VOR je funkcionisao u skladu sa doktrinarnim publikacijama koje
nisu imale prakti¢nu primjenu u stvarnoj situaciji u vezi sa komandama 1 jedinicama na terenu
i njihovim elementima VOR -a. Osim doktrinarnih publikacija, postojalo je i Uputstvo o
funkcioniranju elemenata VOR -a. Ovaj dokument je bio vodeci princip i osnovni regulatorni
akt za funkcionisanje VOR -a u periodu od 2005. do 2014. godine. Ministarstvo odbrane BiH
je u decembru 2014. godine usvojilo Pravilnik o radu organa VOR -a OS BiH, kao prvi
sveobuhvatni regulatorni dokument, koji daje dobru osnovu za funkcioniranje VOR -a.
Pravilnik definira tri vojne obavjeStajne funkcije: obavjeStajnu, kontraobavjeStajnu 1
bezbjednosnu.”* U vrienju svoje obavijestajne funkcije, VOR obavlja poslove vojne prirode
koji ukljucuju raspolaganje podacima i informacijama bitnim za sistem odbrane i OS BiH,
kao i aktivnosti na prikupljanju takvih podataka i informacija:
e |dentifikacija vojnih planova, uslova i aktivnosti vojnih snaga drugih zemalja koje bi

mogle ugroziti sigurnost BiH,

™ Pravilnik o radu organa VOR -a OS BiH, 2014, str.33.
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e ldentifikacija prijetnji izvan BiH koje imaju utjecaja na sigurnosnu situaciju u BiH,

kao 1 izvrSavanje zakonom definiranih zadac¢a OS BiH,

e Identifikacija i procjena politickih, bezbjednosnih i vojnih sposobnosti drugih zemalja

koje su od posebnog znacaja za odbranu BiH,

e Otkrivanje planova, aktivnosti i operacija vojnih snaga drugih zemalja koje mogu

predstavljati prijetnju po sigurnost BiH,

e Prikupljanje i procjena podataka o aktivnostima drugih zemalja, koje ugrozavaju ili su

od posebnog znacaja za odbranu BiH,

e Prikupljanje i procjena podataka u podrucju operacija u koje se Salju ili ¢e biti poslani

pripadnici OS BiH,

e Prijenos i distribucija informacija, obavjestajnih podataka i procjena Zajednickom

Stabu OS BiH i njegovim podredenim komandama 1 jedinicama;

e Razmjena obavjestajnih podataka i informacija i saradnja u skladu sa sporazumima i

protokolima.”

Druga funkcija VO poslova u OS BiH odnosi se na provodenje kontraobavjestajnih
zadataka. U okviru ove funkcije elementi VOR -a obavljaju zadatke radi otkrivanja i pracenja
obavjestajnih aktivnosti obavjeStajnih sluzbi "druge" strane i sprjeCavanja njihovih

obavjestajnih aktivnosti protiv objekata zaStite iz nadleZnosti OS BiH, §to ukljucuje :
e Izrada kontraobavjestajne procjene, zakljucaka i prijedloga,

e Otkrivanje, istrazivanje, dokumentiranje 1 sprjecavanje aktivnosti drugih zemalja,
obavjestajnih sluzbi, drugih struktura, pojedinaca, grupa 1 organizacija cije su

aktivnosti usmjerene protiv odbrambenog sistema ili interesa BiH,

e Otkrivanje, istraZivanje, dokumentiranje 1 sprjeavanje prijetnji usmjerenih na
ugrozavanje bezbjednosti ljudi, funkcija, organizacionih lokacija, ukljucujuci sva
podru¢ja pod kontrolom vojske, dokumente, posebnu opremu i druge vazne segmente

u oblasti odbrane,

"2 pravilnik o radu organa VOR -a OS BiH, 2014, str.35.
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e Uskladivanje i koordinacija protivobavjestajnih mjera i aktivnosti u skladu sa

obavjestajnim zadacima,

e Protivobavjestajna zasStita (POZ) objekata, lokacija, osoba, organizacionih lokacija,

planova i dokumenata.

Treca funkcija, koja se odnosi na provedbu bezbjednosnih zadataka, do sada je bila najvise
zastupljena u funkcioniranju VO poslova odnosno VOR —a OS BiH. Prije svega, to su mjere
koje su poduzele sve komande i jedinice radi zaStite osoblja, lokacija rasporedivanja,
materijalnih sredstava, dokumenata od mogucih teroristickih aktivnosti, sabotaza, subverzija,

krada 1 neovlastenog otkrivanja.
Osnovni bezbjednosni zadaci su:
e Priprema i sprovodenje sigurnosnih procjena,
¢ Pracenje situacije u oblastima odgovornosti,
e Pradenje provodenja naredenih mjera i predlaganje mjera za poboljSanje sigurnosne
situacije,
e Razvoj neophodnih sigurnosnih planova,
e Obuka osoblja za bezbjednost,
e Formiranje neophodnih baza podataka,
e Sprovodenje zakonskih i drugih propisa iz oblasti zastite tajnih podataka,

e Procjena provedenih mjera fizicko -tehnicke zastite i predlaganje mjera za poboljSanje

postojeceg stanja.73

S obzirom na hibridni karakter savremenih sukoba, kao i1 brze promjene u slozenom
sigurnosnom i operativnom okruZenju, realno je da se jedinice OS BiH mogu na¢i u razli¢itim
situacijama koje uti¢u na nivo sigurnosti. Moguéi rizici diktiraju potrebe komandama i
komandantima da imaju tatno i pravovremeno znanje o trenutnim i potencijalnim
obavjestajni neprijateljskim ili neprijateljskim snagama, njihovoj organizaciji i opremi i
obuci, kao i o njihovim sposobnostima i namjerama. Svojim aktivnostima VOR bi trebao
omoguciti rano upozoravanje i stvaranje kvalitetne obavjeStajne slike kako bi se vojnom

komandom kadru omoguéilo da razumiju okruZenje i vizualiziraju bojno polje na kojem

" Pravilnik o radu organa VOR -a OS BiH, 2014, str.53
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djeluju vojne snage. Na ovaj nacin se podize nivo svijesti o situaciji 1 moguce je stvoriti i
odrzati zajednicku operativnu sliku za potrebe vojnih Stabova.” Sli¢no, pravovremena
distribucija obavjesStajnih proizvoda krajnjim korisnicima kojima su potrebni za planiranje
budud¢ih operacija i upotrebu sile je klju¢na. Slanje nepotpunog ili nedovoljn obradenog
Vojno-obavjestajnog izvjeStaja na vrijeme je mnogo bolje od slanja potpuno obradenog i
analiziranog izvjeStaja, kad je ve¢ kasno. Brzina prikupljanja, obrade , analize i dostavljanja
adekvatne vojno-obavjestajne informacije zavisi od stru¢nog, dobro obucenog personala i
dobrog uspostavljenog obavjestajnog ciklusa. Da bi se to postiglo, potrebno je dobro
usmjeriti VOR, usredotoCiti se na misiju 1 pravovremeno dati povratne informacije o radu
kako bi se sistem mogao prilagoditi situaciji u okruzenju i zadovoljiti zahtjeve krajnjih
korisnika. Pravovremeno raspolaganje sa relevantnim obavjeStajnim predvidanjima
predstavlja, svakako, faktor pobjede u bitci, kao i preduslov za dobro planiranje, te su kao
takva nezamjenjiv alat komandanata u procesu odlu¢ivanja. Planiranje i vodenje vojnih
operacija je nezamislivo bez prethodno prikupljenih obavjestajnih predvidanja o namjerama i

moguénosti protivnika i operativnom okruzenju.”
3.4.2. Organizacija vejnoobavjestajnih poslova na razini MO i OS BiH

Na nivou Ministarstva odbrane BiH osnovan je Sektor za obavjestajno -sigurnosne poslove
koji je strucno tijelo ministra odbrane BiH 1 koji ne ulazi u sistem VOR OS BiH.
Obavjestajno -sigurnosni sektor odgovoran je za uspostavljanje i upravljanje obavjestajno-
sigurnosnim sistemom, ukljucujuc¢i prikupljanje i obradu vojnih obavjestajnih podataka za
Ministarstvo odbrane, Zajednicki Stab, Operativnu komandu, Komandu za podrsku 1 druge
odbrambene strukture. Ako je potrebno, pruza civilnim obavjeStajnim agencijama BiH
podatke i informacije vojne prirode. Obavjestajno -sigurnosni sektor sastoji se od sljedecih
organizacionih jedinica: a) Odsjeka za poslove, ¢) Odsjeka za obavjeStajne 1 strateSke analize i

d) Odjela za podrsku (slika 7).

"“OPB (eng.IPB)- operativna priprema bojista od strane vojnoobavjestajnih organa.

"Vojna predvidanja ne moraju biti uvijek tatna, i u njima se moZe dobro pogrijesiti. Npr. Predvidanja
afganistanskih i americ¢kih obavjestajaca je bilo da ¢e talibanskim snagama biti potrebni mjeseci da zauzmu
glavni grad Kabul, a oni su ga zauzeli za sedmicu dana poslije ove analize.
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Slika 7: Struktura Sektora za obavjestajno sigurnosne poslove MO BiH

ODSJEK ZA POLITIKE ODSJEK ZA ODSJEK ODSJEK ZA
IPROGRAME OBAVJESTAINE ZA SIGURNOST I PODRSKU
VOJNOOBAVIESTAINTH POSLOVE I KONTRAOBAVJESTAINE
POSLOVA STRATESKE ANALIZE POSLOVE

Na nivou Zajednickog Staba OS BiH"® uspostavljena je Uprava za obavjeStajno-sigurnosne
poslove (J-2), koja je najvisi struc¢ni i upravni organ VOR-a. Ima pet odjela: a) odjel za
planove i programe, b) odjel za sigurnost i kontraobavjeStajne poslove, c) odjel za
prikupljanje 1 obavjeStajne zahtjeve, d) odjel za analizu / analizu i1 razvoj obavjeStajnih

proizvoda, i e) odjel za podrsku (slika 6).

Slika 8: Struktura Uprave za obavjestajne poslove i sigurnost ZS OS BiH

Podoficir
za administrativno
tehnicke poslove
Odjeljenje za Odjeljenje za Odjeljenje za Odjeljenje za Odjeljenje za
analizu i planove i sigurnost i prikupljanje i podriku
izradu programe KOP obavjeitajne
obavjestajnih zahtjeve
produkata

U skladu sa strukturom OS BiH, sa nivoa Zajednickog Staba OS BiH postoje dvije linije
komandovanja i upravljanja, jedna prema Operativnoj komandi OS BiH, a druga prema

Komandi za podrsku OS BiH. Obje komande imaju slicnu strukturu elemenata VOR-a,

"®http://0s.mod.gov.ba/o-oruzanim-snagama-bih/struktura/Default.aspx?id=49&langTag=bs-
BA&template id=181&pagelndex=1 (prist. 23.09.2021.)
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odnosno odjeljenja za obavjeStajno-bezbjednosne poslove (G-2), koji su visi profesionalni
organi za vojnu obavjestajnu sluzbu. Sljede¢i nivo u operativnom lancu Cine pjeSadijske i
druge brigade u ¢ijim komandama poslove i sigurnost (S-2) koji predstavljaju strucna tijela za
VOjno-obavjestajne poslove. Najnizi nivo na kojem se nalaze elementi VOR -a su komande
bataljona, koje uklju¢uju odjeljenja za obavjestajno-bezbjednosne poslove. Sli¢na
organizacija VOR -a je u liniji komandovanja i kontrole Komande za podrsku, s tim da se
razlika ogleda u nazivima komandi koje su podredene Komandi za podrsku OS BiH. Osim
Stabnih elemenata VOR -a, koji su funkcionalna komponenta, u okviru Oruzanih snaga BiH
oshovan je vojno -obavjestajni bataljon -VOB kao operativha komponenta VOR -a, a dio je
brigade takti¢ke podrSske Operativne komande Oruzanih snaga BiH. Specijalizirane vojne
obavjestajne grupe (Celije) formiraju se prema potrebi, kao Sto su: Nacionalna obavjestajna
jedinica, Nacionalni tim za podrSku obavjestajnoj sluzbi, Tim za ljudske obavjestajne poslove
(prikupljanje obavjeStajnih podataka iz ObavjeStajnog tima otvorenog koda), kao i drugi
timovi po potrebi. Angazovanje posebnih vojnih obavjeStajnih grupa vrsi se u skladu sa
Uputstvom za rasporedivanje drzavnih obavjestajnih ¢elija u operacijama pod vodstvom

NATO-a i odredbama Sporazuma o saradnji izmedu MO BiH i OSA BiH."’
3.3. Metode rada VO poslova OS BiH

Jedno od klju¢nih pitanja u radu vojnoobavjestajnih sluzbi svakako je nacin prikupljanja
potrebnih podataka, toCan odabir 1 primenjena metoda koja ¢e se primijeniti u radu. Kao i u
slu¢ajevima drugih pitanja koja definiraju djelovanje VOR-a OS BiH, dugi niz godina od
formiranja VOR- a ve¢i dio pitanja bio je definisan Smjernicama za rad organa VOR-a, §to u
konkretnom slucaju nije uredeno na adekvatan i1 dostatan na¢in. Navedeno podrucje je puno
jasnije i preciznije regulisano Pravilnikom o metodama i sredstvima u radu organa VOR OS
BiH iz 2015.godine. Osim u dijelu spomenutih vojnih dokumenata, predmetno podrucje
definisano je i zakonskim odredbama za rad drugih sli¢nih sluzbi, te medusobne sporazume.
Medusobni  sporazumi medu istim agencijama i sluzbama, u radu VOR-a OS BiH su

sljedece:

e Rad s ljudskim izvornim podacima (HUMINT) -koji predstavlja operativhu metodu

prikupljanja obavjestajnih podataka putem meduljudskih kontakata.

" Ministar odbrane BiH Zekerijah Osmi¢ i direktor Obavjestajno-sigurnosne agencije BiH (OSA) Almir DZzuvo
potpisali su 21.03.2013. godine u sjedistu Ministarstva odbrane Bosne i Hercegovine Sporazum o saradnji
izmedu MO BiH i Obavjestajno-sigurnosne agencije BiH (OSA)

59



¢ Informativni razgovor - koji se sastoji od planskog prikupljanja podataka od osoba u
sluzbi u OS BiH,

e Provjeravanje i potvrdivanje, predstavlja metodu kojom se provodi provjera pouzdanosti
izvora podataka, utvrdivanje istinitosti i tanosti podataka, te provjeravanje drugih
dostupnih &injenica u vezi odredenih informacija.”® (Pravilnik o radu organa VOR-a
OS BiH, 2014)

Vanjski nadzor nad primjenom metode rada obavlja Komisiju za odbranu i sigurnost
Parlamentarne skups$tine BiH, a u okviru VOR-a nadredeni oficiri koji ostvaruju uvid u
primjenu metode, dok je ministar odbrane BiH zaduZen za kontrolu nad cjelokupnim

vojnoobavjestajnim sistemom.

U svom radu VO poslovi OS BiH primjenjuju sljede¢e vojnoobavjestajne discipline(po uzoru
na NATO doktrinu):

» Prikupljanje obavjestajnih podataka iz svih izvora (All Source Intelligence)

= HUMINT (Human Intelligence) - prikupljanje obavjestajnih podataka iz ljudskih izvora,

= GEOINT (Geospatial Intelligence GEOINT), eksploatacija i analiza slikovnih i
fotografskih informacija koje opisuju, procjenjuju, vizuelno prikazuju fizicke
karakteristike i aktivnosti na zemljiStu

= IMINT (Imagery Intelligence) - obavjestajno slikovno i foto izvidanje,

= SIGINT (Signals Intelligence) - elektronsko izvidanje,

= MASINT (Measurement and Signature Intelligence) - obavjestajno mjerenje i detekcija
tragova,

= TECHINT (Technical Intelligence) - prikupljanje tehnickih obavjestajnih podataka,

= CI (Counter Intelligence) - kontraobavjestajni poslovi,

= OSINT (Open-source Intelligence) - prikupljanje obavjestajnih podataka iz otvorenih

izvora.”

Razvijanje pojedinih vojnoobavjeStajnih disciplina zavisi od ukupne sposobnosti VOR-a,
opreme, obuke te vojnoobavjeStajnih potreba. U dosada$njim aktivnostima, teziSte razvoja
bilo je na razvijanju OSINT-a i HUMINT-a kao osnovnih obavjestajnih prikupljackih
disciplina u OS BiH.

"8 Uputstvo o primjeni metoda i sredstava u radu organa VOR-a OS BiH, 2015.
¥ Vojnoobavjestajna doktrina iz 2014.god.
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3.4. Koncepti uredenja i djelovanja obavjeStajno sigurnosnih sistema

zemalja u regiji | komparacija sa obavjeStajno sigurnosnim sistemom BiH

U cilju pronalezenju najoptimalnijih rjeSenja mogucih struktura (buduceg) sistema VOR-a OS
BiH pokusat ¢emo analizirati rjesenja i strukture obavjestajno-sigurnosnih sistema susjednih
zemalja u regiji, uvazavajuci pri tome specificnosti BiH prostora i traze¢i moguca rjesenja
koja odgovaraju politickim, vojnim i javnim misljenjima vezanim za ulogu i znacaj ove
organizacijske cjeline u odbrambenom sustavu, kao i u obavjestajno-sigurnosnoj zajednici
BiH.

3.4.1. Republika Srbija

Obavjestajnu zajednicu Republike Srbije (u daljnjem tekstu RS), ¢ine tri agencije (jedna

civilna i dvije vojne):

a) Sigurnosno-informativna agencija (Originalan naziv Bezbednosno-informativna agencija u
daljnjem tekstu BIA)®,

b) Vojnosigurnosna agencija (Originalan naziv-Vojnobezbednosna agencija,u daljnjem tekstu
VBA) i

) Vojnoobavjestajna agencija (u daljnjem tekstu VOA).81
Sigurnosno-informativna agencija (BIA)

BIA je nastala 2002. godine, transformacijom Resora drzavne sigurnosti (RDB) u nezavisnu
agenciju, direktno odgovornu Vladi RS-e. Na ¢elu agencije se nalazi Direktor koga postavlja i
razrjeSava Vlada, a za svoj rad agencija odgovara Vladi i Narodnoj skupstini RS-e. Agencija
u obavljanju poslova iz svoje nadleznosti primjenjuje odgovarajuce operativne metode, mjere
1 radnje, kao 1 odgovaraju¢a operativno-tehnicka sredstva kojima se osigurava prikupljanje
podataka i obavjestenja radi otklanjanja i sprjecavanja djelatnosti usmjerenih na podrivanje ili
ruSenje Ustavom utvrdenog poretka RS, ugrozavanje sigurnosti u zemlji 1, u vezi s tim,
poduzima druge potrebne mjere i radnje na osnovu zakona i propisa donijetih u skladu sa
zakonom. Odluku o primjeni spomenutih mjera donosi direktor Agencije ili osoba koju on

ovlasti. Na celu agencije je Direktor, koji ima Zamjenika, dva savjetnika i odsjek za

8 ("s]. glasnik RS", br. 42/2002, 111/2009, 65/2014 - odluka US, 66/2014 i 36/2018).
81 ("SI, glasnik RS", br. 88/2009, 55/2012 - odluka US i 17/2013).

61



prora¢unsku i unutarnju kontrolu. U rukovodnom djelu je i Kabinet Direktora. Takoder,
uspostavljene su tri vertikalne organizacijske cjeline kojima rukovode Nacelnici operative,
sigurnosti i logistike sa svojim zamjenicima. U okviru operativnog djela nalaze se Uprave za:
a) suprotstavljanje stranim obavjeStajnim sluzbama, b) suprotstavljanje terorizmu i
medunarodnom kriminalu te c) obavjestajni rad, tehniku, analitiku 1 medunarodnu suradnju.
Sigurnosnidio ¢ine uprave za sigurnosnu zastitu i osiguranje. Logisti¢ki dio ¢ine Uprave za: a)
telekomunikacije i informacione tehnologije;b) ljudske resurse te pravne i materijalne
poslove;c) odrzavanje i druge logisticke poslove; d) istrazivanje, razvoj i obrazovanje. Mnoge

nevladine organizacije sa posebnom paznjom prate rad ove agencije.

Slika 9: Organizacijska struktura BIA
(https://www.bia.gov.rs/lat/dokumenta/organizaciona-struktura/)

Ynpasa 3a mehynapoamny
capamey

v

Hauennuk oneparnae

Ynpasa sa onepaTnsnm pan

Ynpasa 3a o6asewrajun pan

Ynpaea 3a normCTMYKe nocAoBe

PervoHanHm ueHTpm EMA (6)

TepuTopuMjanHm LeHTPpU BUA (28)

Vojnosigurnosna agencija (VBA)

VBA je upravno tijelo u sastavu Ministarstva odbrane koje obavlja sigurnosno obavjestajne
poslove od znacaja za odbranu i dio je jedinstvenog sigurnosno obavjestajnog sistema RS.

VBA je sigurnosno-obavjestajna struktura koja primjenjuje Sirok spektar ovlasti, a medu
njima su i posebni postupci te mjere tajnog prikupljanja podataka iz nadleznosti VBA: 1)

operativni prodor u organizacije, skupine i institucije, 2) tajno pribavljanje i otkup

8https://www.bia.gov.rs/lat/dokumenta/organizaciona-struktura/ (pris.11.09.2021.)
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dokumenata i predmeta, 3) tajni uvid u evidencije podataka u skladu sa zakonom, 4) tajno
pracenje 1 nadzor osoba na otvorenom prostoru i javnim mjestima uz koristenje tehnickih
sredstava, 5) tajni elektronski nadzor telekomunikacija i informacijskih sistema radi
prikupljanja zadrzanih podataka u telekomunikacijskom prometu, ali bez uvida u njihov
sadrzaj, 6) tajno snimanje 1 dokumentiranje razgovora na otvorenom i u zatvorenom prostoru
uz Kkoristenje tehnickih sredstava, 7) tajni nadzor sadrzaja pisama i drugih sredstava
komuniciranja, ukljuuju¢i i tajni elektronski nadzor sadrzaja telekomunikacija i
informacijskih sistema, 8) tajni nadzor i snimanje unutrasnjosti objekata, zatvorenih prostora i
predmeta. Odobrenje za primjenu ovih mjera, za tacke 1-4 dobivaju se na osnovu pisanog i
obrazloZenog naloga direktora VBA ili ovlastene sluzbene osobe VBA koje on ovlasti, a za
sve ostale mjere iz tacaka 5-8, sprovode se na osnovu obrazloZene odluke nadleznog suda.
Narodna skupstina provodi kontrolu nad radom VBA i VOA, u skladu sa odredbama zakona
kojim se ureduju osnove uredenja sluzbi sigurnosti RS. Generalni inspektor nadzire primjenu
nacela politi¢ke, ideoloSke i interesne neutralnosti u radu VBA i VOA i njihovih pripadnika,
nadzire zakonitost primjene posebnih postupaka i mjera koje ova agencija sprovodi. Strukturu
agencije ¢ine centralni dio (Direktor, Zamjenik direktora) te sljedee organizacijske cjeline:
unutarnja kontrola, operacije, analitika, odjeljenja koja obavljaju poslove sigurnosne i
protivobavjestajne zastite organizacijskih cjelina MO i jedinica, komanda i ustanova VS u

dodijeljenoj zoni operativne nadleznosti.
VojnoobavjesStajna agencija (VOA)

VOA je upravno tijelo u sastavu MO koje obavlja obavjestajne poslove od znacaja za odbranu

i dio je jedinstvenog sigurnosno-obavjestajnog sustava RS te ima tri misije:

= Podrska drZzavnom 1 vojnom rukovodstvu obavjeStajnim informacijama o rizicima i
prijetnjama usmjerenim iz inozemstva protiv sigurnosti RS, Obavjestajna podrska VS pri
realizaciji misija i zadataka,

= Predstavljanje 1 zaStita interesa MO 1 VS u inostranstvu.

VOA u svom radu realizira dvije osnovne funkcije: obavjestajno-operativnu i diplomatsku

funkciju u podru¢ju odbrane. Obavjestajno-operativna funkcija se obavlja u

vojnoobavjestajnim sredistima VOA. Diplomatska funkcija provodi se u izaslanstvima

odbrane, a u skladu sa zakonima i Beckom konvencijom o diplomatskim odnosima.

Agencijom rukovodi Direktor, a u centralnom (upravnom) dijelu je Zamjenik i administrativni
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dijelovi agencije. U skladu sa Zakonom, sistem kontrole u radu VOA-e je isti kao i kod VBA-

6.83

3.4.2. Republika Slovenija

Centralni kontrolni i koordinirajué¢i organ u obavjestajno-sigurnosnom sistemu Republike
Slovenije je Savjet za nacionalnu sigurnost (u daljem tekstu SNAV), av¢lanovi SNAV su:
Premijer, koji je predsjednik SNAV, Ministar odbrane, Ministar unutarnjih poslova, Ministar
inostranih poslova, Ministar financija i Ministar pravde. U okviru SNAV, Vlada je formirala
Sekretarijat koji ima zadatak da koordinira operativne aktivnosti SNAV. Sistem nacionalne
sigurnosti Republike Slovenije organiziran je kroz odbrambeni sistem, sistem unutrasnje
sigurnosti i sistem koji odgovora na prirodne i druge nesre¢e. Obavjestajno-sigurnosni sistem
je sastavni dio odbrambenog sistema. U skladu sa posljednjom reformom, obavjestajno
sigurnosni sistem cine dvije agencije (jedna civilna i jedna vojna): a) Slovenska obavjestajno
sigurnosna agencija (Originalni naziv Slovensko obves¢evalno-varnostno agencijo, u daljem
tekstu SOVA) i Obavjestajno-sigurnosna sluzba u sastavu Ministarstva odbrane (Originalni

naziv - Obvesc¢evalno- varnostno sluzbo, u daljem tekstu OVS).

Slika 10: Obavjestajno sigurnosna struktura Republike Slovenije

( http://dk.fdv.uni-lj.si/dela/majcen-dejan.PDF)

UPRAVLJANJE DBVESCEVALNE
IN VARNOS THE DEJAVNOSTI ¥

DRZAVNI ZBOR VLADA
REPUBLIKE SLOVENUE SLOVENIE
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8 https://www.mod.gov.rs/lat/4335/vojnoobavestajna-agencija-4335(pris.11.09.2021.)

#http://dk.fdv.uni-lj.si/dela/majcen-dejan.PDF (pris.18.09.2021.)
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Slovenska obavjeStajno sigurnosna agencija (SOVA)

SOVA je nezavisna agencija vlade Republike Slovenije koja obavlja svoje zadatke u skladu
sa Zakonom o SOVA-e, te drugim pozitivnim zakonskim aktima drzave. Nastala je
transformacijom bivse drzavne sluzbe sigurnosti Republike Slovenije u okviru SFRJ (SDV u
okviru RSUP). U skladu sa Zakonom o SOVA-e, zadaci agencije su: 1) prikuplja, vrednuje i
pruza informacije iz inostranstva koje su bitne za sigurnost, politi¢ke i ekonomske interese
zemlje, kao i 0 organizacijama, grupama i pojedincima koji, kroz svoje aktivnosti u
inozemstvu, ugrozavaju ili mogu ugroziti nacionalnu sigurnost zemlje i njen ustavni poredak.,
2) agencija saraduje sa nadleznim organima i sluzbama u provjeravanju i pruzanju informacija
relevantnih za sigurnost odredenih osoba, poslova, objekata i okoline, 3) agencija obavlja
poslove u skladu sa Zakonom, a u skladu sa prioritetima koje je postavila Vlada na temelju
nacionalnog programa koji je usvojio Drzavni zbor (Narodna skupstina). Radom agencije
rukovodi Direktor, koga imenuje i razrjeSava Vlada, a na prijedlog Predsjednika Vlade.
SOVA je ovlastena za sljedece metode rada: 1) pracenje domacihi medunarodnih
komunikacijskih sistema, 2) tajna kupnja dokumenata i predmeta, 3) tajni nadzor i praéenje u

otvorenim ili javnim prostorima pomocu tehnickih sredstava za dokumentiranje.®
Obavjestajno sigurnosna sluzba (OVS)

OVS je sluzba u okviru Ministarstva odbrane zaduzena za obavje$tajne, protivobavjestajne i
sigurnosne poslove te zadatke u okviru resornog Ministarstva. Sluzba je rezultat niza
reorganizacija, od Odjeljenja 09 Ministarstva obrane SR Slovenije, preko vojnoobavjestajne
sluzbepri GeneralStabu (Vojasko informativno sluzbo-VI1S), pa do sadasnjeg naziva sluzbe. U
skladu sa Zakonom o odbrani, sluzba je zaduzena za prikupljanje, klasifikaciju i
objedinjavanje obavjestajnih informacija te izradu analitickih obavjeStajnih proizvoda o
oruZanim snagama drugih drZava, njithovim borbenim, materijalnim i ljudskim potencijalima,
kao i planovima i namjerama koji se ti¢u odbrane Republike Slovenije. Kako se radi o
obavjestajno- sigurnosnoj sluzbi, dio zadataka koje realizira odnose se i na protivobavjestajno
djelovanje u okviru Cega se realiziraju sljedec¢i zadaci: preventivno djelovanje, otkrivanje i
sprjecavanje namjera i konkretnih aktivnosti stranih obavjestajnih sluzbi, oruzanih snaga ili
drugih tijela i institucija ¢ije je djelovanje usmjereno protiv odbrambene politike Republike

Slovenije. Republika Slovenija je parlamentarno uredena drzava, tako da su u upravljanju i

8www.zakon SOVA (pist.29.09.2021.)
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nadzorom nad sistemom nacionalne sigurnosti ukljucena tijela zakonodavne i izvr$ne vlasti.
Drzavni zbor (Narodna skupstina) predstavlja politicku (institucionalnu) ustanovu koja je
najodgovornija za upravljanje i nadzor sistemom nacionalne sigurnosti. Drzavni zbor preko
nadleznog tijela koje se zove Povjerenistvo za nadzor rada sigurnosnih i obavjestajnih sluzbi
provodi nadzor nad podru¢jima nacionalne sigurnosti, posebno zakonitosti obavjestajnog rada

i sluzbi sigurnosti.
3.4.3. Republika Hrvatska

Bezbjednosno-obavjestajni sistem u Republici Hrvatskoj u dana$njem obliku definisan je
2006. godine donosenjem Zakona o sigurnosno-obavjestajnom sustavu RH (u daljnjem tekstu
Zakona). Na osnovu tog,a u RH postoje dvije agencije (jedna civilna i jedna vojna): a)
Sigurnosno-obavjestajna agencija(u daljnjem tekstu SOA) ib) Vojna sigurnosno-obavjestajna
agencija (u daljnjem tekstu VSOA). Rad sigurnosno-obavjestajnih agencija usmjeravaju
Predsjednik RH i Predsjednik vlade RH kroz Vijece za nacionalnu sigurnost (u daljnjem
tekstu VNS). Obje agencije podlijezu stalnom vanjskom nadzoru rada: parlamentarnom,
struénom i gradanskom.Takoder, GodiS$nje smjernice za rad sigurnosno-obavjestajnih agencija
usmjeravaju rad SOA-e i VSOA-e u narednoj godini, a utvrduje ih VNS.%

Slika 11: Obavjestajno sigurnosna struktura Republike Hrvatske
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8 Osnove nacionalne sigurnost®i, Ministarstvo unutarnjih poslovaRepublike Hrvatske, Zagreb 2006.
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Sigurnosno obavjeStajna agencija (SOA)

SOA je centralno drzavno tijelo RH odgovorno za prikupljanje, analizu, obradu i ocjenu
podataka koji su od znacaja za nacionalnu sigurnost, sa svrhom otkrivanja i sprije¢avanja
radnji pojedinaca ili skupina koje su usmjerene protiv nezavisnosti, jedinstvenosti i
suvereniteta RH, nasilnom ruSenju suistema drzavne vlasti, ugrozavanju Ustavom RH i
zakonima utvrdenih ljudskih prava i osnovnih sloboda, te osnova privrednog sistema RH.
Poslove iz svoje nadleznosti, te zadatke koje joj se namecu u skladu sa ulogom u sistemu
nacionalne sigurnosti. Strukturu agencije ¢ine Ravnatelj kojeg imenuju Predsjednik RH i
predsjednik Vlade RH, njegov zamjenik, savjetnici te dio protokola sa osiguranjem. Strukturu
agencije ¢ine ured ravnatelja i pet organizacijskih cjelina: operacije, analitika, operativna
tehnika, odsjek za pravne i financijske odnose i ljudske resurse, te unutarnja sigurnost i
nadzor (unutras$nja kontrola). SjediSte agencije je u Zagrebu, a u svom sastavu ima i deset
regionalnih centara. SOA se, u skladu sa Zakonom, suprotstavlja sljede¢im oblicima prijetniji:
1) terorizam i drugi oblici organiziranog nasilja, 2)obavjesStajna djelatnost stranih
obavjestajnih sluzbi, organizacija i pojedinaca, 3) ekstremisticko organiziranje i djelovanje
skupina i pojedinaca, 4) ugrozavanje sigurnosti najvisih drzavnih sluzbenika, te zasti¢enih
objekata i prostora, 5) organizirani i privredni kriminal, 6) neovlasteni ulazak u zaSticene
informacijske i komunikacijske sisteme drzavnih tijela, 7) odavanje Kklasificiranih podataka od
strane rukovodioca i zaposlenih u drzavnim tijelima, znanstvenim institucijama i pravnim
osobama sa javnim ovlastima, 8) druge aktivnosti usmjerene na ugrozavanje nacionalne
sigurnosti.Takoder, SOA moze primjenjivati prema gradanima mjere tajnog prikupljanja
podataka kojim se privremeno ograni¢avaju neka Ustavom zagarantirana ljudska prava i
osnovne slobode®’. Zakonom odobrene tajne mjere prikupljanja podataka su: 1) tajni nadzor
telekomunikacijskih usluga, djelatnosti i prometa, $to obuhvaca: a) tajni nadzor sadrzaja
komunikacija, b) tajni nadzor podataka o telekomunikacijskom prometu, c¢) tajni nadzor
lokacije korisnika, d) tajni nadzor medunarodnih telekomunikacijskih veza, 2) tajni nadzor
nad postanskim i drugim poSiljkama, 3) tajni nadzor i tehni¢ko snimanje unutra$njosti
objekta, zatvorenih prostora i predmeta, 4) tajno pracenje i osmatranje uz svjetlosno snimanje
osoba u otvorenom prostoru i na javnim mjestima, 5) tajno pracenje i osmatranje uz zvuéno

snimanje sadrzaja komunikacija 0soba u otvorenom prostoru i na javnim mjestima, 6) tajni

87 &1. 33. Zakona 0 SOA
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otkup dokumenata i predmeta. Osim navedenih aktivnosti, ova agencija je odgovorna i za

provedbu sigurnosnih provjera te realizaciju protivobavjestajne zastite.®
Slika 12: Struktura SOA Republike Hrvatske

(https://www.soa.hr/hr/o-nama/ustroj/)
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Vojna sigurnosno obavjestajna agencija (VSOA)

VSOA je agencija Ministarstva odbrane te je namijenjena za planiranje i provodenje podrske
prema Ministarstvu odbrane i OS RH tokom realizacije ciljeva sistema nacionalne sigurnosti
koji se odnose na odbranu suvereniteta, nezavisnosti i teritorijalne cjelovitosti RH. Osnovni
zadatak ove agencije je da prikuplja, analizira, obraduje i procjenjuje podatke o vojskama i
odbrambenim sistemima drugih zemalja, o vanjskim pritiscima koji mogu imati utjecaj na
odbrambenu sposobnost, te aktivnostima u inostranstvu koje su usmjerene na ugrozavanje
odbrambene sigurnosti zemlje. Strukturu agencije ¢ine Ravnatelj kojeg imenuju i razrjeSavaju
duznosti Predsjednik RH 1 predsjednik Vlade RH, njegov zamjenik, savjetnici te dio protokola
sa osiguranjem. Strukturu agencije sadinjava ured ravnatelja, odjel za potporu, odjel za
izobrazbu i personalnu problematiku te tri organizacijske cjeline: operacije, analitika i
informacijska sigurnost. SjedisSte agencije je u Zagrebu, a u svom sastavu ima odredeni broj
regionalnih srediSta. Na teritoriji RH, VSOA prikuplja, analizira, obraduje i procjenjuje
podatke o namjerama, mogucnostima i planovima djelovanja pojedinih osoba, skupina i
organizacija u zemlji kojima je cilj ugrozavanje odbrambene moci drzave te poduzima mjere
na otkrivanju, pracenju i suprotstavljanju takvim aktivnostima. Bitno je naglasiti kako VSOA,

kao i SOA, primjenjuju iste zakonom odobrene tajne mjere prikupljanja

88https://www.soa.hr/hr/o—nama/ustroi/ (prist.10.10.2021.)
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podataka.VSOAsudjeluje u protivobavjestajnoj zastiti i brizi za sigurnost pripadnika, objekata
i prostora Ministarstva odbrane i OS RH, a koje odredi Ministar odbrane RH. Takoder, u
svrhu podrske sigurnosti, sudjeluje i u zastiti drugih pripadnika, objekata i prostora OS, te
sudjeluje u protivobavjestajnoj zastiti i sigurnosti proizvodnje naoruzanja i vojne opreme za
potrebe OS. Nadalje, agencija vodi rauna o protivobavjestajnoj zastiti zaposlenika, odnosno
pripadnika i objekata Ministarstva odbrane i OS u inostranstvu te u tom cilju moze saradivati
sa odgovarajuéom organizacijskom cjelinom Ministarstva vanjskihposlova i europskih
integracija zaduzenom za poslove sigurnosti. U obavljanju protivobavjestajne zastite osoba,
objekata i institucija u okviru svog djelokruga rada, izraduje sigurnosneprocjene moguce
ugrozenosti zaSticenih osoba i objekata, obavljaju sigurnosno provjeravanje osoba koja imaju
pristup zasticenom personalu, objektima i prostorima, primjenjuje mjere protuprislusne zastite

za objekte i prostore, te sudjeluju u planiranju i nadzoru tehnickih i fizickih mjera sigurnosti®

3.4.4. Komparacija sa obavjestajno sigurnosnim sistemom u BiH

Temeljem izvrSene analize obavjeStajno sigurnosnih sustava zemalja u nasem okruzenju
(Republika Srbija, Republika Slovenija, Republika Hrvatska) te nakon usporedbe s trenutnim
stanjem u BiH, vidljivo je kako je na drzavnoj razini ili na razini ministarstava odbrane
spomenutih zemalja ustrojena jedna ili viSe vojnih agencija za obavljanje obavjestajnih i
sigurnosnih poslova ¢ime im je dat veéi znacaj, a samim tim im je omogucen daleko veci
prostor za djelovanje kao i potrebne ovlasti. Nadalje, vojne obavjestajno-sigurnosne agencije
analiziranih zemalja i pored odredenih ogranienja razli¢itih razina, ipak imaju dosta Sirok
raspon ovlasti koje su zakonski vrlo precizno regulirane.Medutim, bitno je naglasiti 1 to da
kod svih analiziranih agencija/sluzbi postoje bitna ograni¢enja kada je u pitanju primjena tzv.
tajnin mjera i metoda kojima se naruSavaju neka ustavna prava i slobode. U tom
slu¢aju zahtjeva se prethodno pisano i obrazlozeno sudsko odobrenje, a na temelju zahtjeva
nadlezne osobe iz agencije/sluzbe. Za ostale tajne mjere koje ne zadiru izravno u ustavom
utvrdena  prava i slobode  gradana, dovoljna  je  odluka  nadleZznog
ravnateljaagencije/sluzbe. Analiziraju¢i sve aspekte sigurnosno-obavjestajnog djelovanja
prvenstveno u domeni sistema odbrane te komparirajuéi postojece sisteme susjednih zemalja,

sa sistemom u MO i OS BiH, nepobitna je Cinjenica kako je ovaj segment u odbrambenom

#https://www.morh.hr/0-vojnoj-sigurnosno-obavjestajnoj-agenciji/ (prist.10.10.2021..)
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sistemu BiH u inferiornom poloZaju u odnosu na zemlje okruZenja. Pripadnici VOR-a ne
posjeduju znacajnije ovlasti u radu, osim opSstih §to je regulirano Pravilnikom o radu organa i
VOR-a OS BiH. Znacajan problem je i u Cinjenici kako je dio ovlasti iz domene vojnih
obavjestajno-sigurnosnih poslova prenesen na civilne agencije (OSA BiH, SIPA BiH). Kada
se osnovala OBA, bilo je dogovoreno da dio vojnih lica bude u toj agenciji, koji bi bili spona
izmedu OS BiH i OBA (6 lica), ali ovaj dogovor nije nikad realizovan. Kada je u pitanju
nadzor rada, sve vojne obavjestajno- sigurnosne agencije/sluzbe sagledavanih zemalja imaju
zakonski uredenu ovu oblast. Medutim, to nije slucaj kada je u pitanju VOR OS BiH, obzirom
kako za izravnom civilnom kontrolom nema ni potrebe jer vojnoobavjestajni rod kao prvo nije
prepoznat kao posebna cjelina (njegov rad se promatra u okviru MO i OS BiH) dok njegovi
pripadnici, kao drugo, ne izvrSavaju zadatke i poslove kojima se naruSava pravo privatnosti
gradana, niti u svom radu koriste posebne istrazne tehnike i radnje. Posmatrajuci sve dosad
navedeno, R Hrvatska je napravila najve¢i pomak u razvoju VOR-a. Njihov sistem bi nam
mogao da bude uzor za daljni razvoj vojnoobavjestajnog roda i poslova u nasoj zemlji.
Navedeno treba imati na umu prilikom razmatranja pitanja da li je u BiH, odnosno u OS BiH
(u okviru funkcioniranja VOR-a) u narednom periodu, potrebno iznalaziti nova ili prihvatiti
postoje¢e modele uspostave u cijelosti ili djelomicno te ih prilagoditi vlastitim moguénostima,
a koji su se u dosadaSnjem periodu pokazali ucinkovitim i priustivim u obavjeStajno
sigurnosnim sistemima drzavau kojima egzistiraju i ¢ije je djelovanje zakonski uredeno i

nadzirano od strane zakonodavne i izvrSne vlasti.
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3.5. Reforma VO poslova OS BiH

3.5.1 Preporuke modela buduceg sistema i organizacije vojnoobavjeStajne i

vojnosigurnosne funkcije u sigurnosnom sistemu BiH

Funkcioniranje uspostavljene strukture VO poslova OS BiH, nakon provedene reforme, u
praksi se pokazalo poprilicno neucinkovito. Vecina stru¢njaka iz domene vojnoobavjestajnih
poslova je stava kako postoje¢a zakonska i organizacijska rjeSenja nisu odgovarajuca, kako
predstavljaju ko¢nicu za uspostavu, u punom kapacitetu, svih vojnoobavjestajnih funkcija i
da su ista zastarjela od vremena kada su kao takva usvojena®™.VOR u OS BiH djeluje kao rod
vojske,a ne kao neka posebna sluzba ili agencija. U skladu sa navedenom, namece se potreba
da se u narednom razdoblju provedeili ponovna reforma ili transformacija vojnoobavjestajnog
sustavau organizacijski funkcionalniju i zakonski jasno determiniranu, nezavisnu vojno-
obavjestajno sigurnosnustrukturu (u odnosu na civilne agencije), rukovodeci se utjecajem
raznovrsnog spektra sigurnosnih prijetnji na obrambenu i nacionalnu sigurnost BiH, misijom
OS BiH, kao i obavezama koje OS-¢ ali i BiH kao drzava imaju u implementaciji strateSkog

cilja BiH vezano za punopravno ¢lanstvo u NATO i u EU.

3.5.2. Vojna obavjestajno sigurnosna agencija ili sluzba na razini BiH, MO BiH i OS
BiH

U vremenu narastajucih globalnih sigurnosnih prijetnji, rizika i izazova najadekvatniji
odgovor na postojeCe institucionalno 1 zakonsko(ne)determiniranjevojne obavjeStajno-
sigurnosne problematike bilo bi u formiranju zasebne Vojne obavjestajno sigurnosne agencije
na razini MO BiH (umjesto postojeceg Sektora), koja bi imala obavjeStajnu,
protivobavjestajnu i sigurnosnu funkciju, jasan djelokrug rada, ovlastenja i nadleznosti u
okviru obavjestajno sigurnosnog sistma BiH. Primarna dobit ovako uredenog sistema bila bi u

razgranicenju poslova izmedu vojne i civilne obavjestajne strukture §to bi u odnosu na

%y dosadasnjem periodu zabiljezena su tri pokuSaja izmjene zakonske regulative u cilju determiniranja
obavljanja vojnoobavjestajnih poslova. Prvi pokusaj bio je tokom 2009. godine kada je pokrenuta procedura i
kada su pravljeni prijedlozi za izmjenu i dopunu Zakona o obrani BiH, prvenstveno u dijelu koji se odnosi na
dogradnju ¢l. 9. koji ureduje obavljanje vojnoobavjestajnih poslova. Drugi pokusSaj promjene zakonske
regulative za obavljanje vojnoobavjesStajnih poslova uslijedio je 2011. godine ali bezuspjesno. Konacno, treci
pokusaj uslijedio je neposredno nakon teroristi¢kog napada na pripadnike OS BiH (novembar 2015. godine,
kasarna ,,Rajlovac*) koji je imao za posljedicu ubistvo dva i ranjavanje jednog pripadnika OS BiH, ali i taj
pokusaj nije imao politicke podrsk etako da nije izrodio zahtijevane promjene.
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postojeCe stanje znaCilo vracanjevojnoobavjestajnog djelovanja na strateSkoj razini u

nadleznost vojnoobavjestajnog sistema.
Ovo bi omoguc¢ilo slijedece:

= Pripadnici te agencije imali bi ovlasti za obavljanje svih vojnoobavjesStajnih,
protivobavjestajnih i sigurnosnih poslova za potrebe sistema odbrane OS BiH i BiH,

= Uspostava agencije na razini MO BiH bilo bi svakako regulisano posebnim zakonom,
slicno kako je to regulirano u zemljama iz okruzenja, i ta agencija bi imala demokratski
nadzor nad svojim radom (po uzoru na nadzor nad OSA BiH),

= Direktnu komunikaciju s vojnim obavjestajno-sigurnosnim sluzbama prijateljskih i
partnerskih zemalja u izvrSavanju multinacionalnih mirovnih vojnih misija, razmjeni
informacija i drugim pitanjima saradnje definisanim kroz bilateralne sporazume™,

= Radom agencije rukovodio bi direktor, koji bi za svoj rad bio odgovoran
Predsjedavaju¢em Vijeca ministara i ministru odbrane,

= Pripadnici agencije blisko bi saradivali sa obavjesStajnim strukturama rasporedenim u
komandama i jedinicama prema postojec¢oj organizaciji VOR-a te bi provodili zadatke

vojne obavjestajno-sigurnosne podrske uz stru¢no vodenje upravljacke strukture agencije.

Ukoliko uspostava vojne obavjeStajno sigurnosne agencije nije prihvatljiva, znacajno
poboljsanje bi se moglo uciniti kroz dopunu Zakona o odbrani BiH kojom bi se postojece
vojnoobavjestajne strukture u MO i OS BiH transformirale u vojnu obavjestajno sigurnosnu
sluzbu sa nadleznostima kakve imaju takve sluzbe u zemljama ¢lanicama NATO-a i zemljama
iz okruZja. Pripadnici sluzbe trebalibiimati nadleznosti kao i pripadnici agencije, uz izostanak
nadleZznosti datih OSA-i BiH, a koje se odnose na provodenje mjera tajnog prikupljanja
podataka i posebne operacije za koje je potrebno sudsko odobrenje, a za koje MO i OS BiH
(VOR) trenutno ne posjeduju personalne i tehnicke kapacitete. Ovakav oblik VO poslova u
obliku sluzbe, slicno kao 1 agencija, omogucavao bi neposrednu komunikaciju sa sluzbama
partnerskih i prijateljskih zemalja, a §to je uslov za uspostavu bolje bilateralne saradnje,
razmjenu informacija i preduzimanje drugih aktivnosti definiranih  bilateralnim

sporazumom.Transformacija VOR-a u sluzbu relativno brzo bi se mogla implementirati,

9postojece rjesenje u BiH podrazumijeva saradnju posredstvom Ministarstva sigurnosti BiH, a u MO BiH preko
Sektora za medunarodnu suradnju, Sto teze prihvacaju obavjeStajno sigurnosne sluzbe partnerskih i
prijateljskih zemalja obzirom da se uglavhom zahtjeva izravna komunikacija, bez posrednika.
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pogotovo imaju¢i u vidu kako je znacajan dio sadasnjeg personala obavljao takve vrste
poslova i zadatke prije reforme vojnoobavjeStajnog sistema i uspostave VOR-a OS BiH.
Medutim, u kontekstu navedenog modela, bitno je ista¢i da bi vra¢anje Vojne obavjestajno-
sigurnosne sluzbe, umjesto sadasnjeg VOR-a, moglo imati negativne implikacije i na samom
pocetku nai¢i na blokadu i neodobravanje od strane aktualnih politickih struktura, ali i
javnosti,obzirom na ranija, nazalost, negativna iskustva iz proSlosti sa obavjeStajno-
sigurnosnim sluzbama, ali i u ratnom i postratnom razdoblju. Navedeni model tih
agencija/sluzbi treba promatrati u nekom buduéem vremenu i u znacajno izmijenjenim

okolnostima na politickoj i drustvenoj sceni u BiH i svijetskoj sceni.
3.5.3. Vojnoobavjestajni poslovi na razini MO i OS BiH

Sustinski, ovakvom organizacijom vojnoobavjestajnih poslova i dalje bi egzistirao VOR, a
planirane izmjene bi se odnosile uglavnom na izmjene &l. 9. Zakona o odbrani BiH% i
prosirenje djelokruga vojnoobavjestajnih poslova donosenjem podzakonskih akta kojima bi se
dodatno definirali pozicija, nadleznosti, ovlastenja i zadaci postojeée vojne obavjeStajno-

sigurnosne strukture u MO 1 OS BiH.
Navedene promjene zakonske regulative prvenstveno bi se odnosile na sljedece:

= Obavljanje vojnoobavjestajnih poslova, bez posebnih ograni¢enja, kao i poslova
protivobavjestajne i sigurnosne zastite MO i OS BiH,

= Detaljno regulisanje na koji nacin jedinice VOR-a OS BiH realiziraju zadatke
protivobavjestajne zastite i na koji nacin pruzaju pomo¢ OSA BiH u provodenju tih
poslova, obzirom da sadaSnjim zakonskim rjeSenjem ovo pitanje nije regulirano na
najbolji nacin,

= Uspostavu neposredne bilateralne saradnje i omogucavanje izravne komunikacije sa
sluzbama partnerskih i prijateljskih zemalja, a sa kojima su potpisani bilateralni sporazumi
o0 suradniji,

= Uspostavu strucne linije upravljanja od Sektora za obavjeStajno sigurnosne poslove do
elemenata S-2 na takti¢koj razini (S2 bataljona).

%2 http://www.mod.gov.ba/files/file/zakoni/Zakon-o-odbrani-bs.pdf (prist.12.12.2021.)
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U dosadasnjem razdoblju zabiljeZena su tri pokusaja (2009, 2011. i 2016. godine) izmjene
vazece zakonske regulative u vezi VOR-a. Navedene izmjene uglavnom su bile usmjerene na
dogradnju ¢l. 9. Zakona o odbrani BiH kojim se ureduje obavljanje vojnoobavjestajnih
poslova. lako su prijedlozi bili usaglaseni na razini MO i OS BiH, ipak su ostali samo
pokusaji i nisu izrodili zahtijevane promjene trenutno vazeée zakonske regulative,
prvenstveno zbog izostanka politicke volje. Nesporno je da se radi o modelu s najmanje
promjena u odnosu na trenutno stanje, ali sli¢no kao i u slucaju sluzbe, i za ovaj model nije

pravo vrijeme i treba ga promatrati u nekom budu¢em vremenu.

3.5.4. Nacionalna obavjeStajne ¢elije BiH za potrebe angaZovanja u mirovnim
misijama

Sa aktivnim uce$¢em OS BiH u operacijama podrSke miru, BiH doprinosi medunarodnoj
sigurnosti. Kao dio politickog okvira 1 kroz ciklus procesa planiranja i pregleda, BiH je
prihvatila set od 40 partnerskih ciljeva u podrugju saradnje sa NATO-om. **Vojnoobavjestajni
rod OruZanih snaga BiH ¢e takoder deklarisati jedinicu koja ¢e moci obavjestajno podrzavati
pjesadijsku (borbenu) jedinicu u misiji.94Vojn00bane§tajna jedinica u misiji nee se puno
organizacijski razlikovati od nekih stranih jedinica NATO ¢lanica. Medutim, iz naucenih
lekcija mirovnih misija UN-a na prostoru Afrike i operacija podrSke miru na prostoru
Afganistana i Iraka, poznato je da su, pored vojnih formacija, na terenu bile prisutne brojne
civilne organizacije i sluzbe sa raznim djelatnostima i zadacima. Nase OS BiH sa svojim
jedinicama 1 posmatra¢ima danas ucestvuju u mirovnim misijama od DR Konga, CAR-a pa
do Malija (Misija u IR Afganistanu-RS je nedavno zavrSena). Sve navedeno predstavlja
minimalne uslove za organizaciju Nacionalne obavjestajne ¢elije BiH (NIC BiH) za potrebe
odredene misije u inostranstvu. NIC tim BiH bi mogao biti poslan u odredenu zemlju sa
minimalnim brojem ljudi, koji bi bili iz MO BiH, OSBiH, OSA BiH, SIPA-e, dok bi sve
ostale informacije koje su potrebne NIC timu bile dostupne preko sigurne veze. U tom slucaju
bi morao biti u funkciji Operativni (obavjestajni) centar u BiH, 24 sata sedam dana u sedmici,
sa predstavnicima pomenutih agencija i institucija koji bi bili na usluzi NIC timu u

inostranstvu.

%8 https://www.nato.int/docu/handbook/2006/hb-cr-2006.pdf (prist.23.12.2021.)

94Jedan od partnerskih ciljeva je PG L 0410 “ISTAR struktura i sposobnosti®, Vojnoobavjestajna doktrina OS
BiH, juni, 2006.god.
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REZIME 11

Reforma trenutnog vojnog obavjestajno-sigurnosnog sistema je neophodna, a odabir samog
modela tih sluzbi je ustvari irelevantan, jer bi svaki od ponudenih modela predstavljao
znacajan iskorak u organizaciji i funkcioniranju vojnoobavjestajnog sistemu u odnosu na
sadaS$nje stanje. U buducnosti predvida se povecanje sudjelovanja pripadnika OS BiH u
misijama na 5% (ili oko 500 pripadnika), pri ¢emu se naglaSava razvijanje sposobnosti za
sudjelovanje u operacijama izvan zemlje, sa visoko mobilnim snagama, prilagodljivim
planiranjem 1 decentraliziranim izvrSavanjem operacija, a razvoju ovako definiranih
sposobnosti OS BiH treba znacajno doprinijeti stavljanjem teZiSta na razvoj i izgradnju
sposobnosti u¢inkovite obavjestajno-sigurnosne podrske planiranim aktivnostima. U trenutnoj
konstelaciji odnosa u BiH (politickih, ekonomskih, vojnih, sigurnosnih, utjecaj
medunarodnog faktora), uspostava VVojne obavjestajno- sigurnosne agencije ili ¢ak sluzbe na
razini ostalih drzavnih agencija, predstavljalo bi znacajan kvalitativan iskorak, odnosno
prihvatljivo rjeSenje u okviru obavjeStajno-sigurnosne zajednice BiH. Kada je u pitanju
organizacijska struktura i definiranje nadleznosti, hrvatski model Vojne sigurnosne-
obavjestajno agencije (VSOA), na razini hrvatskg ministarstva obrane, mogao bi biti
preporuceno rjeSenje iz ranije navedenih razloga. | na kraju, uspostava takve agencije bi
predstavljala korak naprijed ka priblizavanju odbrambenog sistema BiH kompatibilnoj
strukturi zemalja ¢lanica NATO saveza. Zaklju¢no, bitno je istaknuti kako bez obzira na koji
model se odluce politi¢ko-vojne strukture u BiH, iskustva iz bliske proslosti nas upozoravaju
kako moramo voditi raCuna o povoljnom politickom ambijentu i povoljnoj percepciji javnosti,
jer se vrlo lako moze desiti da u samom startu ponudeni model uspostave neceg takvog, bude
odbacen 1 ispolitiziran, §to je ve¢ bio slucaj, 1ako se radilo o usuglaSenim prijedlozima na
razini MO i OS BiH. Postizanje saradnje (hijerarhijski i lateralno) svih policijskih,
sigurnosno-obavjestajnih agencija i pripadnika vojnoobavjeStajnog roda na zajednic¢kom
angazovanju obavjestajne zajednice BiH u operacijama podrske miru i mirovnim misijama, je

neizbjezna buduénost i jedina alternativa.
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ZAKLJUCAK

Svi ratni poslovi, kao i svi
poslovi u Zivotu, su napor da se
sazna ono $to nam je
Nepoznato; to je on §to ja
zovem ’pogadati Sto se nalazi
sa druge strane brda’ ”.

»Vojvoda Wellington

Nasa zemlja se trenutno nalazi na velikom iskusenju kompletnog sigurnosnog sektora i
sistema. U uslovima ruske agresije na Ukrajinu, dio tih prijetnji prenosi se i na naSu drzavu.
Nikad nije bilo vaznije, kao sada, da $to prije postanemo dio NATO pakta, kao i ¢lan EU
porodice. Asimetri¢ne prijetnje i sigurnosni izazovi su nadasve veliki. Svoju bolju ulogu i
vecée aktivnosti u svemu tome trazi i vojnoobavjestajni sektor OS BiH. Uloga VO poslova OS
BiH u sistemu sigurnosti BiH mora biti veca, a to zahtjeva bolju saradnju sa partnerskim
sigurnosnim sluzbama BiH. Takva saradnja se moze ostvariti postizanjem zajednic¢kih
sporazuma o razmjeni vojnoobavjestajnih podataka, kao i podataka koje mogu imate veliku
vaznost za sigurnost zemlje. Pored razmjene, evidentna je potreba uspostave zajednicke
obavjestajne arhitekture na svim nivoima, kako bi se izbjeglo meduobno nepovjerenje .
Vojnoobavjestajno djelovanje u  operacijama sistema sigurnosti zemlje mora slijediti
jedinstvenu drZavnu strategiju, te imati sveoubuhvatan pristup, biti centralizovano, planirano i
upravljano. Postavljanje zajednickog interesa u sigurnosnim operacijama, koji mora biti iznad
nacionalnih, drzavnih ili drZavno-centricnih 1 lokalnih, jo§ uvijek je neprevazideno
ograni¢enje koje predstavlja odraz odnosa u medunarodnoj zajednici i u 21 vijeku. BiH je
preuzela medunarodne obaveze ispunjavanja partnerskih ciljeva u okviru Partnerstva za mir,
odnosno po NATO doktrinu. Uzor nam svakako mogu predstavljati susjedne zemlje koje su
vojno-obavjeStajnom rodu dale veliku vaznost, kako u obavjeStajnom tako i u
kontraobavjestajnom smisliu. U tom pravcu OS BiH treba da razvija i vojnoobavjestajnu
jedinicu koja ¢e morati odgovoriti na obavjeStajne zahtjeve i budu¢ih medunarodnih
angazovanja, odnosno vojnoobavjestajno podrzati vlastite snage u medunarodnom okruzenju.
Najvrijedniji potencijal u OSBIH je ljudski faktor. Znanje i iskustvo sticano u posljednjih 20

godina mora biti iskoristeno (u narednih 10 godina) da bi se kvalitetno dostigli partnerski
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ciljevi sa NATO-om. BiH je politicki zaustavljena u koracima ka NATO-u, a u vojnom
pogledu stagnira i1 ,,¢eka* da kvalitetni i iskusni kadrovi zavrSe vojnu karijeru, prije nego budu
iskoriSteni da podmladenim oficirskim kadrovima prenesu bogata iskustva i naucene lekcije iz
rata, mira, mirovnih misija i angazovanja pod UN i NATO zastavama. Vojnoobavjestajni rad i
saradnja sa civilnim obavjeStajnim organizacijama i institucijama koje se bave provedbom
zakona u BiH, u okvirima ustava i zakona BiH, moze se i treba znacajno unaprijediti, posebno
kada je u pitanju borba protiv terorizma i pomo¢ civilnim strukturama u borbi protiv prirodnih
nepogoda. U tom pogledu je potrebno organizovati jedinstveni obavjestajni centar u BiH
(Operativni centar), jedinstvenu vojnoobavjesStajnu agenciju ili sluzbu koja ¢e saradivati sa
ostalim sestrinskim agencijama, te saradivati kada je u pitanju prikupljanje, obrada, analiza i
distribucija obavjestajnih saznanja. Sa teorijskog i nau¢nog aspekta, vojnoobavjestajni rad je
istaknuto pragmatican i zahtjeva, pored znanja (informacija) i iskustvo sa terena. Na
akademskom nivou predstavlja multidisciplinarni nau¢ni pristup i ne moze biti kategorisan u
jednu specifi¢nu, drustvenu ili politicku nauku. Obavjestajna i akademska zajednice, mogu i
trebaju da razmjenjuju poglede, iskustva i zajednicke koristi. Akademskoj zajednici u BiH bi
znacajno koristili mnogi obavjestajni produkti (podaci, analize i procjene iz oblasti
ratovanja,terorizma ili kriminala), dok bi obavjestajna zajednica uz akademsko mentorstvo i
pomo¢ mogla znatno bolje da razumije kompleksnosti okruzenja u kojima djeluje. Jer na
kraju, da bi BiH ostala i opstala, prioritet je uspostava ovakvih tijela, u cilju pojacanje

sigurnosne strukture nase drzave.
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Skracenice

A2 — Air (intelligence)

AID — Agencija za istazivanje i dokumentaciju

ASCOPE - Area, Structures, Capabilities, Organizations, People, Events
CCIR — Commanders Critical Information Requirement

Cl — Counter Intelligence

CIA — Central Intelligence Agency

CIC — Counter Intelligence Corps

CIMIC — Civil and Military Cooperation

COIN — Counter Insurgency

EU — Europska Unija

ELINT (Electronic intelligence) — SIGINT aktivnost, elektronsko izvidanje radarskih i radio-
navigacijskih sredstava.

EW- (Electronic Warfare) - Elektronsko ratovanje

FOSS — Federalna obavjestajno sigurnosna sluzba
G2 — General (intelligence)

GEOINT — Geospatial Intelligence

GIS&S — Geographic Information System&Service
GPS — Global Positioning System

HUMINT — Human Intelligence

INFOSEC - mjere zastite informacija .
IMINT — vojnoobavejstajna disciplina, fotografski obavjestajni rad.

IED — Improvised Explosive Devices
IMINT — Imagery Intelligence

IPB — Intelligence Preparation of Battlefield
IR — Intelligence Requirement

ISIL - Islamic State of Iraq and Levant

ISTAR — Intelligence Surveillance, Target, Acquisition, Reconnaissance
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J2 — Joint (intelligence)

J2 - Uprava za obavjestajne poslove i sigurnost

KOS - Kontra obavjestajna sluzba

LRS — Long Range Surveillance

MASINT — Measurement Intelligence

METT — TCM — Mission, Enemy, Terrain, Troups, Time, Civil consideration, Media
MI — Military Intelligence

MM — Mirovna misija

NATO — North Atlantic Treaty Organization

NGO — Non Governmental Organization

NIC — National Intelligence Cell

NVO - Nevladina organizacija

OAKOC - Obstacles, Avenu of aproach, Key terrain, Observers, Concealment

OK — Operativna komanda

Organi VOR-a — organizacione cjeline razmjestene u sastavu komandi i jedinica OS BiH

OSA BiH — Obavjestajno sigurnosna agencija Bosne i Hercegovine.

OSINT - vojnoobavejstajna disciplina, obavjestajni rad putem otvorenih izvora.

G2- Odjeljenje za obavjestajne poslove i sigurnost

S-2- Odsjek za obavjestajne poslove i sigurnost

SP- Sigurnosni poslovi

HUMINT — vojnoobavejstajna disciplina, obavjestajni rad sa ljudskim/zivim izvorima.
SIGINT - vojnoobavjestajna disciplina, elektronsko izvidanje

SIS — Sigurnosno istrazna sluzba

MASINT - vojnoobavejstajna disciplina, obavjestajni rad mjerenjem i detekcijom tragova.
TECHINT - vojnoobavjstajna disciplina, tehnic¢ki obavjestajni rad.

COMINT (Communications Intelligence) —elektronsko izvidanje komunikacija.

SIPA BiH — Drzavna agencija za istrage i zaStitu Bosne i Hercegovine.
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NIC-tim (National intelligence cells) - Vojno-obavjestajni tim.
OPB — Obavjestajna priprema bojnog polja
OPM - Operacija podrske miru

OSA/OBA — Obavjestajno sigurnosna agencija/Obavjestajno bezbjednosna agencija

OSBiH — Oruzane snage BiH

OSCE - Organisation for Security and Co operation in Europe
OSINT - Open Source Intelligence

PIR — Priority Intelligence Requirement

PMESII — Politic, Military, Economy, Social, Infrastructures, Information
POZ — Prioritetni obavjestajni zahtjev

PRT — Provinital Reconstruction Team

S2 — Sector (intelligence)

SDB — Sluzba drZavne bezbjednosti

SIGAR - Special Inspector General for Afghanistan Reconstruction
SIGINT - Signal Intelligence

SIR — Special Intelligence Requirement

SSSR - Savez sovjetskih socijalistickih republika

UN — United Nations

USAID — United States Agency for International Development
VOR — Vojno obavjestajni rod

VOS- Vojnoobavjestajni poslovi

VOSS - Vojna obavjestajno-sigurnosna struktura

VOR- Vojnoobavjestajni rod

VVOB- Vojnoobavjestajna jedinica — specijalizovana jedinica VOR-a OS BiH.,.

7S OS BiH —Zajednicki §tab/stozer OS BiH
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Popis slika

e Slika br.1 Nacelna Sema VOR-a

e Slika br.2 Obavjestajni ciklus

e Slika br.3 Mape Ukrajinskog rata (pocetno stanje fronta i stanje po¢etkom aprila 2022)
e Slika br. 4 Uvezanost obavjeStajnog sistema Ukrajinske vojske i zapadnih snaga
e Slika br.5 Sredstva ruskih SIGINT sredstava za EW u Ukrajini

e Slika br.6 Sigurnosna struktura BiH

o Slika br.7.Struktura OS BiH

e Slika br.8 Struktura sektora za obavj.poslove u MO BiH

o Slika br.9 Struktura Uprave za obavjestajne poslove i sigurnost ZS OS BiH

e Slika br.10 Organizacijska struktura BIA

e Slika br.11 Obavjestajno sigurnosna struktura Republike Slovenije

e Slika br.12 Obavjestajno sigurnosna struktura Republike Hrvatske

e Slika br.13 Struktura SOA Republike Hrvatske
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